


Samarbeidsprosjekt — oppislging av
anbefalinger 1 DIFI- rapport 2018:4

Prioriterte omrader:
e Etatsstyring

e Sikkerhetskultur

e Kompetanse

e @velser

e Risiko

Analyser av...

e Styring og kontroll
(internkontroll)

¢ Risikostyring

e Beredskap, agvelser og

¢ hendelseshandtering //

e Nasjonale /
felleskomponenter /

o Sikkerhetskompetar/]ée
o Sikkerhetskultur /
e Etatsstyring /

ee Drekt ttf
sikkerhet
gh dkp




Organisering

e Prosjektet slatt sammen med Digital 2020
e FoU-midler fra JD med bestilling pa en digital Igsning
e Nye aktgrer inn i prosjektet

samfunnssikkerhet

og beredskap Norwegian Digitalisation Agency
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Narsk senter for 1
informasjonssikring

SIEKKERHETSMYNDIGHET
Kurnskap for en bedre verden
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Prosjektleveranse («bestillingy)

» Utvikle fire enkle gvingskonsept (...og vi har laget 12)
- Basert pa DSBs metodehefter for gvingsplanlegging
* Kilart til bruk
* «Ferdig planlagt»
*  Gjennomfaring
e Evaluering / hvordan evaluere
* Veien videre
* Digitalt publisert

s e Direktoratet for
samfunnssikkerhet
og beredskap






Omfang / avgrensing

* Sma og enkle gvelser (diskusjonsavelser)

« Spesifikke gvelser for det tekniske miljget omfattes ikke av dette oppdraget
* @velsene skal treffe organisasjonen (ikke eksplisitt IT miljgene)

* Koordineres med planlegging av Digital 2020

* Leveranser skal veere tilgjengelig for Nasjonal sikkerhetsmaned

« Vi forholder oss kun til ugradert materiale / tankegods

s e Direktoratet for
samfunnssikkerhet
og beredskap
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«Malet er a gjare virksomhetene mer beredt til a handtere "\

informasjonssikkerhetshendelser ved & gi virksomhetene

bedre verktay for a ave pa slike hendelser.» “ )

Departementer

\
Direktorater \4\\)\\

Fylkesmenn \
Kommuner,

o>
\\\\s;%l ellomstore bedrifter

anisasjoner

% Direktoratet for
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Hvor lenge siden er det siden din virksomhet
gvet pa noe som kan veere sarbart for
organisasjonen?

1) Mindre enn en maned

2) Mindre enn ett ar
3) Husker ikke -1 tilfelle svaert lenge siden...

c c Direktoratet for
samfunnssikkerhet
og beredskap



...0g er det na slik at gvelse gjor mester?

Tja... - det kommer an pa...

s e Direktoratet for
samfunnssikkerhet
og beredskap



Suksesskriterier

Deltakelse «Riktig gvelse»

engasjement
0g ressurser

Gode
gvingsmal

Oppfalging

s a Direktoratet for
samfunnssikkerhet
og beredskap



«Noen pastar at vi ikke leerer
nok av ovelser, det er de samme
leeringspunktene som gar igjen»

e e Direktoratet for
samfunnssikkerhet
og beredskap



-+++(© OVELSE.NO Omovelseno  Logginn  Registrer deg

Velkommen til gvelser for bedre digital sikkerhet

Velkommen til myndighetenes evingsportal som skal bidra til at alle
virksomheter i Norge far et evingstilbud innen digital sikkerhet. Bruk av
evelser er sentralt element i Nasjenal strategi for digital sikkerhet.

Portalen er laget som et ledd i den nasjonale evelsen Digital 2020, og her
tilbys diskusjonsavelser basert pa ulike scenarier som kan ramme din
virksomhet.

Hensikten med evelsene er at din virksomhet skal fa mulighet til 4
diskutere seg frem til hvordan det er naturlig 4 handtere ulike type
hendelser. Samtidig far virksomheten din litt statte pa veien i form av
lzeringssparsmal som skal gi deg noen hint om hva du uansett bar tenke
pa og gjere for & forberede deg pa denne type scenarier.

Lykke til!
( Logg inn ) ( Registrer deg )
Hva er en diskusjonsevelse? v
Kom i gang v
Forskning og diskusjonsevelser v
Anbefalinger innenfor informasjonssikkerhet v

*¥dsb

Direktoratet for
samfunnssikkerhet
og beredskap



Scenarioene

e Innsidere - vitende

e Innsidere - uvitende

e Kompromitterte servere

e Sarbarhetsvarsling

e Personopplysninger pa avveie - forsendelse med epost

e Personopplysninger pa avveie - phishing epost

e Personopplysninger pa avveie — outsourchet IT-drift og bruk av Office 365
e Hjemmekontor

e Bevissthet rundt egen teknologi pa reise/privat

e Direktgrsvindel

e Samfunnskritiske funksjoner ute av spill - nettbanker og betalingsterminaler svikter
e Samfunnskritiske systemer ute av spill - stram slaes ut

s e Direktoratet for
samfunnssikkerhet
og beredskap
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@velser

Innsider vitende

Scenarioeti denne diskusjonsevelsen handler om hvordan en ansatt deler sensitive organisasjonsinterne opplysninger til tilfeldige nye samarbeidspartnere.
@velsen gir grunnlag for 3 diskutere hvordan slike og liknende innside-trusler kan og ber handteres.

Sektor: Cffentlig
Sterrelse: 100+

Se ovelse >

Samfunssviktige systemer ute av spill

Scenariet i avelsen handler om at noen av energisekiorens SCADA-systemer blir satt ut av spill og hvilke konsekvenser dette far for din organisasjon. SCADA
(Supervisory Control And Data Acquisition) brukes til overvikning og kontroll av infrastruktur. Det kan ogsé vaere for eksempel trafikksignaler, gasslinjer,
vannverk, eller lufttransport. | lepet av evelsen kan man gjerne diskutere konsekvenser av bortfall av disse systemene ogsa.

Det er smart 4 ha mad en som jobber med informasjonssikkerhet i avelsen, for & f& vite hva som er situasjonen i din organisasjon i dag. Dersom du ikke har en
informasjonssikkerhetsansvarlig i erganisasjonen, s& er spersmalene som driver evelsen fremover (som beskrevet i info til evingsleder) gode & ha.

Sektor: Cffentlig
Sterrelse: 100+

Se ovelse >

Sarbarhetsvarsling

Scenarioet i denne diskusjonsevelsen handler om hvordan organisasjonen kan & srbarhetsvarsel fra utenforstdende hackere, Det vil si at de gir informasjon
om at de har funnet sikkerhetshull | organisasjonens systemer.

Sektor: Offentlig
Sterrelse: 100+

Se avelse

Personopplysninger pa& avveie - Phishing

Scenarioeti denne diskusjonsevelsen handler om deling og lagring av informasjon, og hvordan crackere med uedle hensikter kan f& tak i informasjonen ved

det man kaller «phishings. %
Sektor: Offentlig Direktoratet for
Sterrelse: 100+ samfunnssikkerhet

og beredskap

Se avelse >
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™ ~ Introduksjon til gvelsen

Publisert 13.10.2020

Informasjon til evingsleder

Du har na kommet inn pa diskusjonsevelsen Hiemmekontor.

| lenken everst p& denne siden ligger det litt informasjon til evingsleder om denne type scenario spesielt, samt noen gode spersmal spesifikt for
dette senarioet, som evingsleder kan benytte for & drive diskusjonen fremover. Vi anbefaler evingsleder & forberede de mest relevante
sparsmalene for sin organisasjon.

Etter at du har lest denne introduksjonen vil du komme rett inn pa beskrivelse av senarioet - «Bakgrunnsteppe og introduksjon til senarioets.
Dette er en beskrivelse av en gitt hendelse, som kanskje kunne oppstatt i din organisasjon, og det er nettopp det vi ensker dere skal diskutere.
Kan dette skje i din organisasjon, hvordan vil dere handtere en slik situasjon, og hvilke planer har dere for at dette ikke skal skje? Pa de neste
sidene vil det vaere en utvikling i senarioet, og innimellom vil dere bli presentert for relevante diskusjonsspersmal og gode rad om
informasjonssikkerhet.

N&r dere na starter opp med avelsen, s3 er det altsd 8 trinn dere mater:
1) Bakgrunnsteppe og innledende scenario

2) Diskusjonsspersmal del 1

3) Gode rad til videre arbeid del 1

4) Scenario del 2

5) Diskusjonsspersmal del 2

6) Gode rad til videre arbeid del 2

7) Scenario del 3

8) Avsluttende informasjon og evalueringsundersekelse

Lykke til med diskusjonsevelsen!

( Tilbake ) ( Start evelse )

*¥dsb

Direktoratet for
samfunnssikkerhet
og beredskap



Ovelse 1 8 trinn

1) Bakgrunnsteppe og innledende scenario
2) Diskusjonsspgrsmal del 1
3) Gode rad til videre arbeid del 1
4) Scenario del 2
5) Diskusjonsspgrsmal del 2
6) Gode rad til videre arbeid del 2
7) Scenario del 3
)

8) Avsluttende informasjon og evalueringsundersgkelse

e e Direktoratet for
samfunnssikkerhet
og beredskap
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R @ Ove I Se . no @velser  Min organisasjon

Bakgrunnsteppe og Innledende scenario

Pa denne siden blir du ledet inn i scenarioet. Les gierne opp teksten for hele gruppen., slik at alle har samme situasjonsforstaelse fer dere gar i

gang med diskusjonen.

Bakgrunnsteppe

Innledende scenario

e e Direktoratet for
samfunnssikkerhet
og beredskap
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Diskusjonsspgrsmal del 1

P& denne siden finner dere noen aktuelle spersmal for & fa i gang diskusjonen.

Har organisasjonen gjort vurderinger i forhold til et slikt scenario tidligere?

Hvilke andre vinklinger av senarioet kan det vaere aktuelt & diskutere?

Hvordan kan dere benytte organisasjonens beredskapsplan?

Hvordan kan dere benytte tidligere risikovurderinger organisasjonen har gjort?

Hvordan leverer organisasjonen sine avtaleforpliktelser under disse omstendighetene?

Hvordan leverer organisasjonens systemleveranderer sine avtaleforpliktelser under disse omstendighetene?

Ytterligere relevante sparsmal for nettopp dette senarioet ligger under informasjon til avingsleder.

Pa neste side vil dere finne noen gode rad a ta med segi det videre arbeidet, men vi anbefaler & vente med a ga videre til neste side til alle har
fatt tatt del i diskusjonen.

Crowe D) Comn D

=

*¥dsb

Direktoratet for
samfunnssikkerhet
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Gode rad del 1

P& denne siden foreslar vi noen rad for det videre arbeidet med informasjonssikkerhet. Disse radene er ikke uttemmende, men er i noen grad
grunnleggende for arbeidet med informasjonssikkerhet.

Gjer en god risikoanalyse av organisasjonens behov for beskyttelse av informasjon. Ta utgangspunkt i senarioet, og vurder bade konsekvenser og
arsaker til at senarioet oppsto. Bruk gjerne tilgiengelige veiledere pa hvordan man utarbeider slike risikoanalyser, bade for scenarier generelt og
for informasjonssikkerhet spesielt.

Lag en god beredskapsplan basert pa risikoanalysen. Lag en plan for hvordan organisasjonen ensker & handtere et slikt scenario, og for hvem
som far ansvar for a gjere hva.

Gjer en giennomgang av avtaler med samarbeidspartnere man utveksler informasjon med, for & sjekke ut samarbeidspartneres rutiner for
sikring av informasjon.

Gjer en giennomgang av avtaler med systemleverander (intern eller ekstern), for & sjekke ut hvordan systemleverander handterer slike scenarier,
og hvordan de eventuelt eskalerer hendelser dere @nsker & vaere involvert i.

Pa neste side blir dere na ledet inn i andre del av senarioet. Start gjerne med en dpen diskusjon fer dere finner frem diskusjonssparsmalene.

( Tilbake ) ( Forisett )

*¥dsb

Direktoratet for
samfunnssikkerhet
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Avsluttende informasjon

Vi haper dere na har hatt noen spennende og oppklarende diskusjoner. Ved enske om ytterligere o
informasjon om tilbud pa web-sidene til de ulike organisasjonene som samarbeider om ovelse.no,
Nederst pa denne siden kan du na velge a avslutte avelsen, ga tilbake til oversikten over avelser,
Evalueringsundersekelsen vil gi oss verdifullt underlag for & gjere ovelse.no enda bedre, samt gi
evelser, Vi haper det kan settes av tid til dette.
Vel giennomfert. og lykke til med nye avelser.

C Tilbake ) (szrreu ndersakelse) (Tilb ake fil avelseuversik{)
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