foreningen kommunal
informasjonssikkerhet

.
ey
5} >
: 4
pl
|
- ‘ ",_
a1
L §
\
\f

/| s
Sikkerhetskompetanse for alle
Harald Torbjgrnsen — daglig leder KiNS



iir opplaering i personvern og
'»asjgnssikkerhet?

Varsel om overtredelsesgebyr
pa 3 millioner kroner til
Bergen kommune

20 mei 2020  Innsik Tilsynet anser det som en skjerpende

Skrevet av Haaken Feyen og Themas Olsen

R omstendighet at Bergen kommune ble varslet om
Bergen kommune har meldt at de vil godta Norges brudd pfl per SDIlOpplYSﬂingSSikkerheten fra

hittil sterste overtredelsesgebyr for brudd pa
personvernforordningen.

Vigilo uten a felge dette opp.

Saken gjelder brudd pa personopplysningssikkerheten som falge av
mangelfull sikring av konfidensialitet i systemet Vigilo, en digital lesning
brukt i Bergen kommune som kommunikasjonsportal mellom skoler,
barnehager og foreldre.

typen opplysninger kunne medfore fare for liv og helse for de berarte. At
interne prosedyrer rundt informasjonen ikke ble fulgt opp fer innfasingen
av Vigilo, ble ansett som ett brudd pa personvernforordningen artikkel 24
nr. 2.
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. L Medarbeider innen
Saksbehandler med &erere og helse, pleie og

e rneh nsatt
administrative oppgaver barnehageansatte omsorg, barnevern
0g sosial

Drift- og renholdmedarbeidere Saksbehandler med [T-ansatte, Ansatt med ledelses-
innbyggerrettede oppgaver arkivmedarbeider, ansvar
systemeier/utvikler/
prosjektleder

Handterer i liten grad ) Héndterer i stor grad
personopplysninger personopplysninger
v :,
v\
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etanse for alle ledere
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Egen modul for ledere

* Alle moduler giennomfgres
Informasjonssikkerhet for ledere
ke * Tilpasses ulike lederroller

Sjekklister

Eksempler

Oppgaver

Notater




e Har din virksomhet giennomfegrt systematisk
opplzering av ansatte i informasjonssikkerhet med
utgangspunkt i artikkel 247

* Ja

* | varierende grad
* Nel

* Vet ikke



Grunnleggende informasjonssikkerhet
© Ca.20 min.
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Egen modul i grunnleggende
informasjonssikkerhet

* Ansattrolle
* Tilpasses den enkelte

* Relevante moduler
giennomfgres

Sjekkliste
Eksempler
Oppgaver
Notater




e Grunnleggende informasjonssikkerhet
e Sikkerhet pa mobile enheter

Trusler fra IT-kriminelle

Fysisk sikkerhet

* Grunnleggende personvern

» Utvidet personvern

* Informasjonssikkerhet for ledere

* Handtering av sikkerhetshendelser
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Takk for oppmerksomheten

Harald Torbjgrnsen
harald@kins.no
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