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Dilemmatrening




Dilemmatrening innen informasjonssikkerheit

Dilemmatrening kan hjelpe med

.« Kompetanse- og kulturutvikling @kt forstaelse og refleksjon om:

er en viktig brikke 1 det | | |
systematiske arbeidet med * Hva informasjonssikkerhet er

Informasjonssikkerhet .
J « Hva det innebeaerer for ansattes

« Dilemmatrening er et praktisk arbeidsoppgaver

verktgy i arbeidet med a stykre
virksomhetens sikkerhetskultur Hvilke krav som gjelder
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Hvordan «spiller» vi?

1. Hver deltaker far et perspektiv
2. Dilemmaet presenteres

3. Hver deltaker presenterer sitt
perspektiv

4. Dilemmaet diskuteres ut fra
perspektivene 5-10 min

5. Dilemmaet diskuteres sa ut fra eget
stasted ca. 10 min

6. Felles oppsummering etter hver runde
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Sikkerhets-Sigrid

4

«Sikkerbat er det viktigste
| werden. Det kan aldri
bli for sikkert. «

Sikkerhets-Sigrid menar
sikkerhet alitid maveere

Unike Ulla

adag farstar godt hvorfor v
innfart disse reglens, men dette
kan umulig gielde for meg.=

Unike Ula har alltid behow for
smrlige tilpasninger. Samme
hwor mye regelen er basert pa
kempromiss, vil Ulla alltid
oppleve seg som sa spesiell at
reglene aldri vil passe henne.

et wiktigate ertross ait & fa
jobben gjort. Krav som er i veien
far min effektive arbeidshwear-
dag gidder jeg ikke falge. =

i ferersetet. Hun forstar ikke

at sikkerhet for sikkerhats

skyld kan vaare et hinder

far & levere gode tjenester.

Effektive Emanuel

Effektive Emanusl opplaver ‘

ofte sikkerhet som et hinder.

Han foratar ikke at sikkerhet
kan veare et virkemiddel for
d levers badre tjenaster.

Konfidensialitets-Kari

et wiktigate er 4 ta godt vare

pa opplysningansa w sitter pa.
Dt MA ikke lekhe nos ut.»

Kornfidensialitets-Kari er opp-
tatt av taushatsplikt. Hun tror

at det & sikre konfidensialiteten
ar det eneste som er viktig for
ajvareta brukernes tillit og
virksomhetens omdemme.

Integritets-lvar

« et wiktigate er opplyaningenss
integritet. Hvis vi ikke er sikre ps st
informasionen var ar korrekt, kan vi
like gjerne legge ned virksomheten.s

Integritets-hvar mener at opplysninger
alltid m& veers riktige, man ma vite
Fwvor de kommer fra, og hvem
som har gjort hvilke endringer.
Dette gjelder uavhangig av
kostnad og tidsbruk.

Lojale Lillian

«[et wiktigate er a falge palsgg
fra ledelsen. Nar de har palagt
aas retningsiinjer, er det nok far
801 grun ..

Lojale Lillian stiller aldri sparsmal ‘
wved en regel aller ledelsesbeslutning.

Kommer det ovenfra skal det

alltid felges til punkt og prikke,

salv om arbeidshverdagen blir

vanskelig og resultatet darig.

Lite endringsvillige Ludvik

«et har da ikke veert noe
prabierm til né, a8 hvorfor
skal v endre pd noa?s

Lite endringsvillige Ludvik menar
at alt fungerer fint slik det er nd,
og at det saveert sjelden er behov
for endring. Endring er slitsomt,
vanakalig og tungvint.

« et wiktigate ér at vi hjelper
fwerandre og brukerne vars,
slik at alle blir farneayde.=

Serviceinnstilte Sam
Sarviceinnatilte Sam vil hjelpea alla
=4 reakt som mullg, enten det

ar kollegasr aller brukera. I

Dersom noe blir fall kan det
alltids rettes opp | etterkant.




Forslag til gjennomfering

-

Deitagerne deles opp | grupper pa 4-6 personer.
Hver deltager tildeles/trekker et perspektiv.

Legg et dilemma pa duken. Gl ogsa gjerne et eksemplar av dilemmaet til hver av deltagerne.
Deitagerne diskuterer dilemmaet | 5-10 minutter ut fra de tildelte perspektivene.

Etterpa diskuterer deltagerne dilemmaet noen minutter ut fra egne synspunkter.

Hvis du har flere grupper, er det lurt &4 sette av tid til oppsummering | plenum etter hvert dilemma.

Planlegging

Ha klart for deg hva som er hensikten med dilemmatreningen
- skal du skape forstaeige for informasjonssikkerhet generelt,

fa aksept for eksisterende retningslinjer, utforme nye retning-
glinjer, eller noe annet?

Tenk pd gruppeinndelingen, dersom dette er mulig, for & fa
besat mulig diskusjoner. Bestem pa forhand om dere skal spille
bare med perspektiv, bare som seg selv eller begge deler. Ha
ogsd en plan for tidsbruken pa de ulike delene.

Vurder om bestemte perspektiver skal brukes til de ulike
dilemmaene. Kanskje passer ikke alle perspektiver til det
dilemmaet du har valgt. Vear ogea apen for 4 la deltagerne
bytte perspektiv dersom de synes perspektivet de har fatt er

vanskelig

Ha en plan for evaluering av gjennomferingen, og om opp-
lseringen har hatt ensket effekt. Dette kan feks. gjeres
gjennom & sende ut sperreskjemaer til deltageme eller
gjennomfere en-til-en samtaler med noen av deltagerne.

Vurdar am an nerann akal notarae nad lsarinasnunktar on

Fer diskusjonen

« Dersom deltagerne ikke har mye kunnskap

om informasjonssikkerhet, og ikke har

gjennomfert annen oppisering innen
temaet for dilemmatreningen, anbefaler vi

at du har en kort innledning der du snakker
om hva informasjonssikkerhet er, hvorfor
det er viktig, og hvordan det angéar de
ansatte | din organisasjon.

Forkdar bakgrunnen for dilemmatreningen,
og forklar reglene.

* Du finner mer informasjon pa digdir.no

&

Under diskusjonen

« Ha forbered! noen innspill du kan komme

med dersom diskusjonen stopper opp. Du
kan for eksempel introdusere synspunkfene
fil et av perspeklivene som ikke er utdell.

Pass pd ot alle er med, bade for & involvere
alle og for & 1a flest mulig perspektiver med
i diskusjonen.

Det kan vaere lurt & bytte perspektiver ved
bytte av dilemma slik at deltagerne ser ulike
sider av problemstilingene.
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Hvor finner jeg dette?

Dilemmatreningen kan lastes ned fra
nettsidene vare:

https://digdir.no/infosikkerhet

Kontakt: infosikkerhet@digdir.no



https://digdir.no/infosikkerhet
mailto:infosikkerhet@digdir.no
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