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Bakgrunn og hensikt

Felles verdiforstaelse av EU-informasjonssystemer i politiets og UDI" s
funksjoner: asyl - og utlendingsforvaltning, grensekontroll, etterforskning og
etterretning

SIS - etterlysningssystemet
VIS - visumsystemet
EES - tredjelandsborgere inn/utreiser over Schengenomradets ytre grense

EURODAC - asylregistrering

« @ve samvirke ved svikt i K/I/T i EU-informasjonssystemer
- Fokusere pa kommunikasjon, tidsfaktor og reduksjon av konsekvenser
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Arbeidsplan fgr gvelse

1. Klargjare/forbedre ansvarsforhold.

2. Omforene vurderinger av sarbarheter og risiko i EUs infosystemer med
utgvende funksjoner i politiet og UDI - asyl / grense / etterforskning m.fl.

3. Avtale gving av mobilisering mellom PIT, UDI og eu-LISA (EUs IT-organ)

4. Hente fram felles mentale modeller for beredskap og mobilisering. Knytte
IT-beredskap til funksjonsbasert beredskap.

5. @ve beredskap i PIT sammen med it-avd. i UDI mot sentral gving i eu-LISA
og de gvrige medlemsstatene i Schengen.
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Roger Andre
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Ove i fellesskap
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Hovedfokus
1. Respons og samvirke
Felles situasjonsforstaelse

Kommunikasjon og koordinering

H W N

Ikke ngdvendigvis én ledende funksjon — men samvirkende
funksjonsledelse
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Scenarios — gve K/I/T - brudd pa nasjonalt niva

« Event 01: EO1 - Political instability
- INC 01-01 - Political Unrest in Europe
- INC 01-02 - Fire attack outside CU
- INC 01-03 - IAC Players Task

+ Event 02: EO2 - Cyber attack
- INC 02-01 - Malware attack (e-CODEX)
- INC 02-02 - Network issue
- INC 02-03 - Defacement of the e-CODEX website
- INC 02-04 - Defacement of the EES // ETIAS website
- INC 02-05 - Recruitment site compromised

+ Event 03: EO3 - ECU data leakage
- INC 03-01 - Data leak

+ Event 04: EO4 - Insider threat
- INC 04-01 - Insider threat Leading to data loss / leakage (crisis response)

+ Event 05: EO5 - ECU Technical failure (COBST)
- INC 05-01 - ECU Technical failure (COBST)

- Event 06: EO6 - CBSs stolen data
- INC 06-01 - Stolen data leaked to the internet - AGs + DPO

29.05.2026 Side 9
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Arbeidsmetodikk for en stabsdrift

- Operasjonell innsatsledelse (stab/gruppeniva)

e Proaktiv stabsmetodikk

« Standardiserte vurderingsprosesser vs. felles vurderinger i team
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Overordnede mal

* Roller og ansvar
« Effektiv kommunikasjon

« Koordinering av operasjoner
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Overordnede mal

- Felles situasjonsforstaelse

 Juridiske rammer - politi — UDI - euLISA
- Kulturell forstaelse

« Evaluering og forbedring

Christian S. Berg Side 12
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Arbeidsflyt — et eksempel
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Kunnskaps-, holdnings- og ferdighetsmal
« Kunnskap om roller og samvirke

» Formidle laering videre

 Bidra til felles situasjonsbevissthet
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Operational briefing to the
crisis management at UDI (strategic level)
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30 deltakere - 6 timer - felles gvelseslokasjon

Security & Business Continuity

EXERCISE HIiFH

Security & Business Continuity

EXERCISE FIiFd
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