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Forstaelse av digital risiko og konsekvenser
Tilstrekkelig prioritet og ressurser

Hva er den viktigste faktoren for tilstrekkelig prioritering og ressurser?
De som styrer skonomien = ledelsen

Hva er verktoyet for a sikre at ledelsen jobber systematisk med sikkerhet?

Boter sjoner

GLEM lederferankring — etabler lederansvar!

— velfungerende styringssystemer er en forutsetning
— etablere styringssystemer med indikatorer som betyr noe for de som styrer
— skap bestillerkompetanse!
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Bedre digital sikkerhet for alle
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Flerfaktorautentisering ma
settes opp riktig

Vi anbefaler virksomheter & ga over til passnekler (passkeys) eller andre FIDO2-

implementasjoner for autentisering. Arsaken er at aktarer i gkende grad tar seg forbi
tradisjonell flerfaktorautentisering.

Se hvordan du og din virksomhet kan beskytte dere (nsm.no) (2



PASSORD ER D@DT
PASSORD ER IKKE LENGER TILSTREKKELIG

Svak autentisering er primaer angrepsvektor i mange avviksmeldinger
Mange 2-faktor / multifaktorlgsninger er ikke gode nok og blir omgatt
«vi har slatt pd MS365 MFA og skj@nner ikke hvordan angriper kom seg inn»

Mest hackede 2-faktor? Microsofts «legacy» 2-faktor (som de fleste benytter)
Microsoft «tvinger» na overgang til Passkeys = Tilgangsngkler = Fido2/Webauth

«Phishingresistent autentisering»

I | NSM

Temarappont

Flerfaktorautentisering

nsm.no/regelverk-og-
hjelp/rapporter/flerfaktor
autentisering



«LEGACY» MFA LIGGER PA DODSLEIET

it | NSM
IKKE ALL MFA ER LENGER TILSTREKKELIG ‘
Digitalsikkerhetsforskriften § 10. Teknologiske sikkerhetstiltak
Teknologiske sikkerhetstiltak skal minst omfatte
a. sterk autentisering for adgang til nettverk og
informasjonssystemer

Overgang til phishingresistent autentisering
NSM anbefaler virksomheter a ga over til passngkler (passkeys) eller andre FIDO2-
implementasjoner for autentisering. Arsaken er at aktgrer i gkende grad tar seg forbi on vskicr verdes
tradisjonell flerfaktorautentisering. | 2024 har NSM og sektorvise responsmiljper
registrert en rekke phishingkampanjer der malet var gkonomisk vinning, ofte via
fakturasvindel. Kampanjene lar seg giennomfgre fordi virksomheter ikke pakrever
phishingresistent autentisering.

Risiko 2025
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Styring av informasjonssikkerhet og
personopplysningsvern

Bedre digital sikkerhet for alle
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Vi anbefaler virksomheter & ga over til passnekler (passkeys) eller andre FIDO2-
implementasjoner for autentisering. Arsaken er at aktarer i gkende grad tar seg forbi
tradisjonell flerfaktorautentisering. SA fungeror tienosten:

Se hvordan du og din virksomhet kan beskytte dere (nsm.no) (2




Ledelsens styring og oppfalging (LS)
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Virksomhetens leder skal sgrge for god styring og kontroll i
virksomheten, inkludert ivaretakelse av tilstrekkelig

informasjonssikkerhet og[personopplysningsvern.]

Het « Offernlig + ~ Swing av irformas) oLy hysringavern Dette skal gjores ved a lage en plan for styringsaktiviteter som gjennomferes Innhold
systematisk i hele virksomheten.

Introduksjon
Virksomhetens ledelse skal serge for &

Ledelsens styring og
s etablere og folge opp styringsaktivitetene som en del av oppfelging (LS)
virksomhetsstyringen
8 tyring LS-1 Gi feringer
Introd ukslon s gi foringer for styringsaktivitetene og det evrige arbeidet med
> : . - - fi i il
informasjonssikkerhet og personopplysningsvern | st2 :erge or budsiett i
Offentlige virksomheter og deres ledere har ansvar for & styre arbeidet
tisiko for sine oppgaver of tjenester. A styre » serge for tilstrekkelig ressurser til arbeidet med informasjonssikkerhet og ;
LS-3 Kommunisere viktighet
informasjonssikkerhet og personopplysningsvem er en del av [ personopplysningsvern ]

dette, og bor veere integrert « virksomhetsstyringen. 15-4 Lofte og handtere

s folge opp at styringsaktivitetene fungerer godt og gjere nedvendige Broblemistillinger dinnom

- endringer ved behov linjen
» falge opp at virksomhetens oppgaver og tjenester har tilstrekkelig LS-5 Virksomhetsledelsens
informasjonssikkerhet og personopplysningsvern | giennomgang

Ha oversikt og prioritere (OP)

LS-1 Gi feringer _ B
. Vurdering av risiko (RV)
Ledelsens styring o Ha oversikt o Vurdering av risiko Virksomhetsledelsen skal gi feringer for hvordan styringen av
g g b5

oppfalging (LS) prioritere (OP) (RV) informasjonssikkerhet of personopplysningsvern gkal fungere som en del av randteriag v taika (RH)

den helhetlige styringen av virksomheten. Innholdet i feringene ber vaere < - -
Virksomhetens leder skal serge for god Alle risikoelere | virksomheten skal ha Restkoesere ekal sarge for & ha < ,g yrng ) ) & Maling, evaluering og revisjon

basert pa virksomhetens interne og eksterne rammebetingelser. (ME)
styring og kontroll | virksombeten, god oversikt over sine ansvarsomrider, tilstrekkelig oversikt over risiko kyttet 4l i : 5 5
inkludert ivaretakelse av tilstrekkelig sfik 3t arbeidet med styring av informasjonssikkerhet og Foringene skal inneholde overordnet beskrivelse av formalet med SR
Informasjonssikkerhet og informasjonssikkernet og personopplysningsveam pd sitt virksomhetens informasjonsbehandling, og hvilken betydning den har for hendelseshandtering (OH)
personopplysningsvern, persenopplysningsvern gjeres effektivt... ansvarsomrida, og vite hwilke risikoer.., virksomhetens oppgaver og tjenester.

- s e Kompetanse- og kulturutvikling
Virksomhetsledelsen har ansvaret for a gi feringer for (KK)

» struktur og innhold i styringsaktivitetene Anskafielser op

a i )
» roller og myndighet i arbeidet med styring av informasjonssikkerhet og Ecrancatyig U

| personopplysningsvern | Kommunikasjon (KO)

» delegering av oppgaver for a styre informasjonssikkerhet og
| personopplysningsvern §il ledere som er mal- og resultatansvarlige for et
omrade (risikoeiere).




Ledelsens styring og oppfalging (LS)

Virksomhetens leder skal sgrge for god styring og kontroll i
virksomheten, inkludert ivaretakelse av tilstrekkelig
informasjonssikkerhet og personopplysningsvern.

Dette skal gjores ved & lage en plan for styri ivi som gj
systematisk i hele virksomheten.
Virksomhetens ledelse skal serge for &

» etablere og folge opp styringsaktivitetene som en del av
virksomhetsstyringen

gi faringer for styringsaktivitetene og det avrige arbeidet med

og personopplysnings

serge for tilstrekkelig ressurser til arbeidet med informasjonssikkerhet og
personopplysningsvern

falge opp at styringsaktivitetene fungerer godt og gjere nedvendige
endringer ved behov

folge opp at vir pPg; og tjenester har ti ig

ogp

LS-1 Gi feringer

Virksomhetsledelsen skal gi feringer for hvordan styringen av

il j og p: pplysni skal fungere som en del av
av vir Innholdet i feringene ber vaere

den
basert pa virksomhetens interne og eksterne rammebetingelser.
Feringene skal inneholde overordnet beskrivelse av formalet med

virl infor j ing, og hvilken ing den har for

virl ppgaver og

Virksomhetsledelsen har ansvaret for a gi faringer for
* struktur og innhold i styringsaktivitetene

* roller og myndighet i arbeidet med styring av informasjonssikkerhet og
personopplysningsvern

» delegering av oppgaver for & styre informasjonssi og
personopplysningsvern til ledere som er mal- og resultatansvarlige for et
omrade (risikoeiere).

Introduksjon

Ledelsens styring og
oppfalging (LS)

LS-1 Gi feringer

LS-2 Serge for budsjett til
arbeidet

LS-3 Kommunisere viktighet
LS-4 Lefte og handtere
problemstillinger giennom

linjen

LS-5 Virksomhetsledelsens
giennomgang

Ha oversikt og prioritere (OP)
Vurdering av risiko (RV)
Handtering av risiko (RH)

Maling, evaluering og revisjon
(ME)

Overvaking og
hendelseshandtering (OH)

Kompetanse- og kulturutvikling
(KK)

Anskaffelser og
leveranderstyring (AL)

Kemmunikasjon (KO)

LS-1 Gi feringer

Virksomhetsledelsen ska
informasjonssikkerhet og
den helhetlige styringen ¢
basert pa virksomhetens
Feringene skal inneholde
virksomhetens informasj
virksomhetens oppgaver

Virksomhetsledelsen har

e struktur og innhold i styringsaktivitetene

¢ roller og myndighet i arbeidet med styring av informasjonssikkerhet og

personopplysningsvern

e delegering av oppgaver for & styre informasjonssikkerhet og
personopplysningsvern til ledere som er mal- og resultatansvarlige for et

omrade (risikoeiere).

* hvordan risikoeiere skal forstd, vurdere og handtere risiko, inklidert
kriterier for a akseptere risiko

e hvordan risikoeiere skal sgrge for[innebygd personvern]i op
tjenester som behandler personopplysninger

¢ hvordan styringsaktivitetene skal giennomferes

OP-3 Vurdere behov for risikovurderinger

Risikoeiere skal regelmessig vurdere behovet for oppdaterte eller nye
risikovurderinger innen sitt ansvarsomrade. Foranalysen er grunnlaget for
behovsvurderingen. Vurderingen skal avdekke om det er behov for ytterligere
risikovurdering og -handtering pa ansvarsomradet.

Risikoeier skal ogsa vurdere behovet for risikovurdering eller

[personvemkonsekvensvurdering}iersom det skjer endringer RV-2 Vurdere personvernkonsekvensvurdering (DPIA)

grad kan pavirke informasjonssikkerhet og personopplysning aj behandling av personopplysninger krever ef formal, et

og lienester. behandlingsgrunnlag, en vurdering av nedvendighet og proporsjonalitet og
skal | hovedsak dokumenteres | en protokoll over behandlingsaktiviteter. En

slik behandlingsprotokoll kan publiseres offentlig som en del av
personvernerklaenngen.

Dersom det er sannsynlig at en type behandling av personopplysninger kan
medfoare hoy risiko for fysiske personer skal nisikoeier i tillegy serge for &
glennomfere en personvernkonsekvensyurdering (DPIA) for & finne de ekstra
tiltakene som ma til for & redusere en hoy risiko. Slike vurdennger skal omtatte
alle forhold og plikter knyttet til personvern, inkludert
personopplysningssikkerhet. En yurdering av personvernkonsekvenser skal
minimum mnehalde:

* En systematisk beskrivelse av de planiagte behandlingsaktivitetene og
formalene med behandlingen

En vurdering av personvernkonsekvenser er szerlig

ngdvendig i felgende tilfeller (listen er ikke uttemmende):

¢ bruk av ny teknologi, nye méater & behandle personopplysninger
pa eller nye bruksomrader for personopplysninger

* en systematisk og omfattende vurdering av

personopplysninger basert pd automatisert behandling som i
betydelig grad pavirker den fysiske personen

e behandling i stor skala av szerlige kategorier av

personopplysninger

* en systematisk overvaking i stor skala



ME-4 Vurdere effektivitet av sikkerhets- og
personverntiltak

Virksomhetsledelsen har ansvar for at det regelmessig vurderes om
sikkerhets- og personverntiltakene er effektive. Hensikten er & undersgke om
tiltakene er etablert, at de virker som tiltenkt, og at de har ensket effekt pa

virksomhetens informasjonssikkerhet og personopplysningsvern.

Gir evne til
e & kjenne status pa sikkerhets- og personverntiltak

e & haformals- og kostnadseffektive sikkerhets- og

personverntiltak

e 4 vurdere om styringsaktivitetene for & vurdere og handtere

risiko fungerer godt

Artikkel 32. Sikkerhet ved behandlingen

1. Idet det tas hensyn til den tekniske utviklingen, gjennomferingskostnadene og behandlingens art, omfang, formal og

sammenhengen den utferes i, samt risikoene av varierende sannsynlighets- og alvorlighetsgrad for fysiske personers rettigheter og
friheter, skal den behandlingsansvarlige og databehandleren gjennomfere egnede tekniske og organisatoriske tiltak for a oppna et
sikkerhetsniva som er egnet med hensyn til risikoen, herunder blant annet, alt etter hva som er egnet,
a. pseudonymisering og kryptering av personopplysninger,
bjevne til a sikre vedvarende konfidensialitet, integritet, tilgjengelighet og robusthet i behandlingssystemene og -tjenestene,
c. evne til a gjenopprette tilgjengeligheten og tilgangen til personopplysninger i rett tid dersom det oppstar en fysisk eller teknisk
hendelse.
d] en prosess for regelmessig testing, analysering og vurdering av hvor effektive behandlingens tekniske og organisatoriske
sikkerhetstiltak er.




Personopplysningssikkerhet er:

» Sikring av konfidensialitet (K)
- personopplysninger skal ikke bli kjent for
uvedkommende

« Sikring av integritet (I)
- personopplysninger ikke kunne bli endret
utilsiktet eller av uvedkommende

« Sikring av tilgjengelighet (T)
- personopplysninger er tilgjengelig for
autoriserte ved behov

« Robusthet

— tiltakene skal vaere effektive over tid og vaere

motstandsdyktige overfor hendelser

Konfidensialitet

Robusthet




Eksempler pa rammeverk for konkretisering av art 32-krav

Styrende retningslinjer for autentiseringslgsninger

Jf. personvernforordningen artikkel 32.1.b:
evne til G sikre vedvarende konfidensialitet, integritet, tilgjengelighet og robusthet i behandlingssystemene og —
tjenestene
Hva betyr det i praksis?
Stgtteverktgy: NSM Grunnprinsipper 2.6 Ha kontroll pd identiteter og tilganger
Rammeverk for kontrolltiltak: ISO27002 (A.9, A.13) - 1SO27001

Styrende retningslinjer for sikkerhetskopiering og gjenoppretting av systemer

Jf. personvernforordningen artikkel 32.1.c:
evne til G gjenopprette tilgjengeligheten og tilgangen til personopplysninger i rett tid dersom det oppstdr en fysisk
eller teknisk hendelse
Hva betyr det i praksis?
Statteverktgy: NSM Grunnprinsipper 2.9 Etabler evne til gjenoppretting av data
Rammeverk for kontrolltiltak: 1SO27002 (A.13) - 1SO27001

11



« Det er risikoen for den registrerte det siktes til, og ikke
risikoen for den behandlingsansvarlige eller
databehandleren selv.

* Det er altsa ikke virksomhetens risiko som er i fokus,
men individets risiko. Mange virksomheter
giennomforer risikovurderinger ut fra virksomhetens
risiko, etter forordningen kreves det her en annen
vurdering.

— Virksombhetens risiko: handler om gkonomiske tap,
beter, tap av kunder, rykte eller driftsstans.

— Den registrertes risiko: handler om konsekvenser for
enkeltpersoner dersom deres opplysninger misbrukes,
kommer pa avveie eller blir feilbehandlet.

En vurdering etter art. 32 ma alltid stille
spgrsmalet: "Hva kan skje med personen
hvis sikkerheten svikter?" — ikke bare "Hva
kan skje med virksomheten?".



Datainnbrudd i en nettbutikk (K)

— Virksomhetens risiko: Tap av inntekter, omdemmeskade, kostnader til G rydde opp og mulig sanksjoner.
— Den registrertes risiko: Identitetstyveri dersom betalingsinformasjon lekker, uautorisert bruk av e-post og passord,
phishing-angrep.
Feil i et HR-system (1)
— Virksomhetens risiko: Ineffektiv drift, feil i lonnsutbetalinger, kostnader til G korrigere data.

— Den registrertes risiko: At helseopplysninger, advarsler eller fagforeningstilknytning feilaktig registreres og senere
brukes mot dem — kan pavirke deres karriere eller fore til diskriminering.

Tapt USB med kundedata (K)

— Virksombhetens risiko: Brudd pa interne rutiner, kostnader til G varsle myndigheter og kundene, mulig sanksjoner.
— Den registrertes risiko: Risiko for svindel, spam, sosial manipulering eller at sensitiv informasjon (f.eks.
sykdomshistorikk) blir kjent for uvedkommende.
Systemnedetid i en helsetjeneste (TI)
— Virksombhetens risiko: Avbrudd i drift, okonomisk tap, redusert tillit.
— Den registrertes risiko: Manglende tilgang til journaler eller feilbehandling fordi leger ikke far opp riktige
opplysninger — kan skade pasientens lgqelse eller liv.
Bruk av profilering i markedsforing (I)
— Virksomhetens risiko: Feilsegmentering som gir lavere salg, feilaktige analyser, mulig sanksjoner.

— Den registrertes risiko: Urettferdig forskjellsbehandling (f.eks. hayere priser for enkelte grupper), tap av kontroll
over egne data, inngrep i privatliv.



Hvilke brudd skal meldes til Datatilsynet?

Unntak fra meldeplikten

N&r den behandlingsansvarlige opplever et brudd pa

personopplysningssikkerheten, méa det vurderes hvilken r
innebaerer for de bergrte personenes rettigheter og friheter.

bruddet

Den behandlingsansvarlige trenger ikke melde bruddet til Datatilsynet dersom

«bruddet sannsynligvis ikke vil medfere en risiko for fysiske personers

rettigheter og frihetern.

oppfylt.

Digitale angrep mot datasystemer hvor personopplysninger har blitt

at dette har skjedd og hvor dette kan medfere en risiko for fysiske

personers rettigheter og friheter.

Den behandlingsansvarlige ma vaere tilnaermet helt sikker pa at bruddet ikke vil
medfere eller har medfert noen risiko for de bererte, for at unntaket skal veere
hentet ut, er endret pa eller er utilgjengelige, eller at det er sannsynlig

.-=_______________________________________________________.m
Tilgangsstyring mangler, gir ikke effektiv beskyttelse, har feilet eller er

blitt omgatt, slik at uvedkommende har fatt tilgang til

personopplysninger, har endret pa eller gjort dem utilgjengelige, og
hvor dette kan medfere en risiko for fysiske personers rettigheter og

friheter.

Forsendelsesfeil som inneholder beskyttelsesverdige

personopplysninger og hvor dette kan medfare en risiko for fysiske

personers rettigheter og friheter.

« Pakker, brev eller e-post sendt til feil mottaker(e)

« Forsendelser til riktig mottaker, men utilsiktede opplysninger om

andre personer

—_—

Eksempler pa typiske brudd som kan meldes til
Datatilsynet

Digitale angrep mot datasystemer hvor personopplysninger har blitt
hentet ut, er endret pa eller er utilgjengelige, eller at det er sannsynlig
at dette har skjedd og hvor dette kan medfere en risiko for fysiske
personers rettigheter og friheter,

Sarbarheter er oppdaget, hvor personopplysninger kan ha eller har
blitt hentet ut, er endret pa eller er utilgjengelige, eller at det er
sannsynlig at dette har skjedd og hvor dette kan medfoere en risiko for
fysiske personers rettigheter og friheter.

Tilgangsstyring gler, gir ikke effektiv beskyttelse, har feilet eller er
blitt omgatt, slik at uvedkommende har fatt tilgang til
personopplysninger, har endret pa eller gjort dem utilgjengelige, og
hvor dette kan medfere en risiko for fysiske personers rettigheter og
friheter.

Uautorisert eller utilsiktet publisering av personopplysninger som ikke
skulle ha veert publisert, eller at personopplysningene ikke har blitt
anonymisert og hvor dette kan medfere en risiko for fysiske personers
rettigheter og frineter.

Manglende evne til effektiv gjenoppretting av tilgang til
personopplysninger etter at disse har veert utilgjengelige og hvor dette
kan medfere en risiko for fysiske personers rettigheter og friheter.

Kastede ter som skulle vaert lert og hvor dette kan
medfere en risiko for fysiske personers rettigheter og friheter.

Mistede, gjenglemte eller frastjilne personopplysninger hvor dette kan
medfere en risiko for fysiske personers rettigheter og friheter:

* Som et resultat av dataangrep hvor opplysninger ikke er kryptert
eller ikke er kryptert pa en mate som effektivt beskytter mot den
spesifikke hendelsen

« Datamaskin, nettorett eller telefon der innholdet ikke er kryptert
« Minnepinne eller lignende der innholdet ikke er kryptert

e Papirdokumenter

For delsesfeil som i

holder beskyttelsesverdige
personopplysninger og hvor dette kan medfore en risiko for fysiske
personers rettigheter og friheter.

» Pakker, brev eller e-post sendt til feil mottaker(e)

» Forsendelser til riktig mottaker, men utilsiktede opplysninger om
andre personer




« I hovedsak er et brudd knyttet til en faktisk hendelse med faktiske konsekvenser som sannsynligvis
kan medfgore risiko for de registrertes rettigheter og friheter

— En hendelse kan utlgses av ugnskede tilsiktede handlinger av eksterne eller interne aktorer, eller skyldes
utilsiktede handlinger av eksterne eller interne aktorer

* Hvis det oquages sarbarheter og svakheter som inneberer at man ikke har behandlet
personopplysninger etter kravene i forordningen og dette utgjor en risiko for registrerte, skal saken
meldes til Datatilsynet

* Hvis det ogpdages sarbarheter og svakheter som inneberer at man ikke kan behandle
ersonopplysninger etter kravene i forordningen, og man ikke har iverksatt egnede og
orrigerende tiltak (eller stoppet behandling), skal saken meldes til Datatilsynet*

« Sarbarheter kan vere alvorlige tekniske og organisatoriske feil og svakheter knyttet til
personopplysningssikkerhet som kan medfore risiko for de registrerte hvis ikke tiltak
giennomfgres. Dette omfatter ogsa feil og mangler i prosesser, tjenester, programvare og systemer
som ikke direkte skyldes eksterne hendelser

* Hvis man ikke selv er i stand til G redusere hoy risiko til egnet nivd, som regel dokumentert gjennom
personvernkonsekvensvurdering (DPIA), er det nodvendig med en forhandsdraftelse med Datatilsynet (en formell prosess).
Virksomheten kan ikke selv velge G akseptere hoy risiko ved behandling av personopplysninger (artikkel 36).
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Nasjonal trusselvurdering

2025 Risiko 2025

Et sikkert Norge
i en usikker verden

ot norsk kritisk infrastruktur»



Den nye normalen
«Den sikkerhetspolitiske 2023 SKTQ;:ET
situasjonen er i kraftig
endring. Det innebarer nye /\ ;ﬁﬁ
og sammensatte trusler som - .4
krever nye sikkerhetstiltak

og kunnskapsutviklir

Risiko 2025

k infrastruktur»

Hva har dett gre?
Darlig OT-sikkerhet = darli 1 1 gssikkerhet?

— Vi leverien ny tid. Var nye hverc e fremover
krever at vi tar grep. Faren er at tr cere enn de
apne demokratienes evne til @ besnyiic scg,.



Hvor stor eller liten tillit har du til maten virksomhetene/akterene
oppbevarer og.h

Helsevesenet
Skatteetaten

Banker

I eldingstjenester (som Facd
WhatsApp

Sskemotorer (som Google,”
Sosiale medier (som Facebook, Twitter og C
80 % 100 %

mStor tillit = Noe tillit =Verken eller =Liten tillit ™ingen tillt ~ Vet ikke




- Vi ruster oss til feil krig Det mest sannsynlige angrepet mot Europa mener Heier er

Det er ikke sannsynlig at Russland gar til krig mot Europa, hybride sabotasjeaksjoner. Som kapping av kabler pa havbunn,

mener forsvarsekspert. De vil derimot angripe oss der vi er
svakest.

stremforsyning til byene, sabotasje av oljeinstallasjoner. | tillegg
pavirkningsaksjoner, som polariserer og skaper mistillit mellom
folk.

- Russerne tar jo ikke land ved d sabotere en sjekabel, hvilken effekt
har denne typen angrep?

- Jo, men slike angrep skaper frykt og engstelse i de tusen hjem.

For hvis kommunale tjenestetilbud forsvinner, og befolkningen

Malet er ikke bare & kunne sla tilbake et angrep, men & avskrekke | ikke lengerfolerseg trygge der de bor, vil ogsa tilliten til

3 5 muyndighetene fa en knekk. Det bidrar til polarisering i
Russland ved a vise at landet er forberedt, utholdende og 4 : d : P g
Samrunnet.

vt vanskelig a destabilisere. - Det er ikke noen tvil om at Tormod Heier har rett i at

P -4 7
' sammensatte trusler, bruk av andre typer virkemidler enn krig, er Q1 pd det:
. - kommet for a bli, sier forsvarssjefen. LL: 2e. 3 4s . g s s
Forsvarsevnen er ikke avhengig ferst og 555':2 milte & drivesplitt agieskpd. Nairul
svekkes vi.

ffemSt av masse jagerﬂg Og mange Kristoffersen peker pa cyberangrep, pavirkningsoperasjoner og

d D h . sabotasje som voksende utfordringer. Han mener, som Heier, at I-
stri Svogner' en erav englg av et tett' dette er trusler som i all hovedsak ma l@ses av andre enn
tillitsbasert forhold mellom borgerne og  forsvaret:
myndighetene.

- Var oppgave er farst og fremst a forsvare oss mot militaere

i angrep i Norge, sikre norsk frihet og territoriell integritet, sier
Tormod Heier giep g 9 9

professor ved Forsvarets hayskole e s

- Det er ikke et militaert svar pa det her. Det er et ansvar som
justis hari fredstid, sier han, og mener styrking av totalforsvaret
er avgjerende for a bygge motstandskraft i samfunnet.



Totalforsvarsaret 2026

Verden har blitt farligere og mer uforutsigbar. Det sivile samfunnet ma
veere forberedt pa a handtere alvorlige kriser og, i yiterste
konsekvens, krig — sammen med Forsvaret og vare allierte. Hensikten
med Totalforsvarsaret 2026, er derfor a planlegge sammen, jobbe
sammen og @ve sammen — for et trygt Norge.

2 shserton

Styring av informasjonssikkerhet og
personopplysningsvern

Bedre digital sikkerhet for alle

i

Digitalsikkerhetstoven og -forskriften ‘

Aghanivbatoioen
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