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Hva er de viktigste forutsetninger for å lykkes?

Forståelse av digital risiko og konsekvenser

Tilstrekkelig prioritet og ressurser

Hva er den viktigste faktoren for tilstrekkelig prioritering og ressurser?

De som styrer økonomien = ledelsen

Hva er verktøyet for å sikre at ledelsen jobber systematisk med sikkerhet?

Bøter og sanksjoner

GLEM lederforankring – etabler lederansvar!
– velfungerende styringssystemer er en forutsetning

– etablere styringssystemer med indikatorer som betyr noe for de som styrer

– skap bestillerkompetanse!





• Svak autentisering er primær angrepsvektor i mange avviksmeldinger
• Mange 2-faktor / multifaktorløsninger er ikke gode nok og blir omgått
• «vi har slått på MS365 MFA og skjønner ikke hvordan angriper kom seg inn»

• Mest hackede 2-faktor? Microsofts «legacy» 2-faktor (som de fleste benytter)
• Microsoft «tvinger» nå overgang til Passkeys = Tilgangsnøkler = Fido2/Webauth

=
«Phishingresistent autentisering»

Sterk autentisering

PASSORD ER DØDT
PASSORD ER IKKE LENGER TILSTREKKELIG

nsm.no/regelverk-og-
hjelp/rapporter/flerfaktor
autentisering



Digitalsikkerhetsforskriften § 10. Teknologiske sikkerhetstiltak
Teknologiske sikkerhetstiltak skal minst omfatte
a. sterk autentisering for adgang til nettverk og 

informasjonssystemer

Sterk autentisering

«LEGACY» MFA LIGGER PÅ DØDSLEIET
IKKE ALL MFA ER LENGER TILSTREKKELIG

Overgang til phishingresistent autentisering
NSM anbefaler virksomheter å gå over til passnøkler (passkeys) eller andre FIDO2-
implementasjoner for autentisering. Årsaken er at aktører i økende grad tar seg forbi 
tradisjonell flerfaktorautentisering. I 2024 har NSM og sektorvise responsmiljøer 
registrert en rekke phishingkampanjer der målet var økonomisk vinning, ofte via 
fakturasvindel. Kampanjene lar seg gjennomføre fordi virksomheter ikke påkrever 
phishingresistent autentisering.











Personopplysningssikkerhet er: 

• Sikring av konfidensialitet (K)
- personopplysninger skal ikke bli kjent for 
uvedkommende

• Sikring av integritet (I)
- personopplysninger ikke kunne bli endret 
utilsiktet eller av uvedkommende

• Sikring av tilgjengelighet (T)
- personopplysninger er tilgjengelig for 
autoriserte ved behov

• Robusthet

– tiltakene skal være effektive over tid og være 
motstandsdyktige overfor hendelser
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Eksempler på rammeverk for konkretisering av art 32-krav

Styrende retningslinjer for autentiseringsløsninger

Jf. personvernforordningen artikkel 32.1.b:

evne til å sikre vedvarende konfidensialitet, integritet, tilgjengelighet og robusthet i behandlingssystemene og –

tjenestene

Hva betyr det i praksis?

Støtteverktøy: NSM Grunnprinsipper 2.6 Ha kontroll på identiteter og tilganger 

Rammeverk for kontrolltiltak: ISO27002 (A.9, A.13) → ISO27001

Styrende retningslinjer for sikkerhetskopiering og gjenoppretting av systemer

Jf. personvernforordningen artikkel 32.1.c:

evne til å gjenopprette tilgjengeligheten og tilgangen til personopplysninger i rett tid dersom det oppstår en fysisk 

eller teknisk hendelse

Hva betyr det i praksis?

Støtteverktøy: NSM Grunnprinsipper 2.9 Etabler evne til gjenoppretting av data

Rammeverk for kontrolltiltak: ISO27002 (A.13) → ISO27001
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Hvordan skal kravene til personopplysningssikkerhet forstås

• Det er risikoen for den registrerte det siktes til, og ikke 
risikoen for den behandlingsansvarlige eller 
databehandleren selv.

• Det er altså ikke virksomhetens risiko som er i fokus, 
men individets risiko. Mange virksomheter 
gjennomfører risikovurderinger ut fra virksomhetens 
risiko, etter forordningen kreves det her en annen 
vurdering.

– Virksomhetens risiko: handler om økonomiske tap, 
bøter, tap av kunder, rykte eller driftsstans.

– Den registrertes risiko: handler om konsekvenser for 
enkeltpersoner dersom deres opplysninger misbrukes, 
kommer på avveie eller blir feilbehandlet.
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En vurdering etter art. 32 må alltid stille 
spørsmålet: "Hva kan skje med personen 
hvis sikkerheten svikter?" – ikke bare "Hva 
kan skje med virksomheten?".



Eksempler på forskjellige vurderinger

• Datainnbrudd i en nettbutikk (K)
– Virksomhetens risiko: Tap av inntekter, omdømmeskade, kostnader til å rydde opp og mulig sanksjoner.
– Den registrertes risiko: Identitetstyveri dersom betalingsinformasjon lekker, uautorisert bruk av e-post og passord, 

phishing-angrep.

• Feil i et HR-system (I)
– Virksomhetens risiko: Ineffektiv drift, feil i lønnsutbetalinger, kostnader til å korrigere data.
– Den registrertes risiko: At helseopplysninger, advarsler eller fagforeningstilknytning feilaktig registreres og senere 

brukes mot dem – kan påvirke deres karriere eller føre til diskriminering.

• Tapt USB med kundedata (K)
– Virksomhetens risiko: Brudd på interne rutiner, kostnader til å varsle myndigheter og kundene, mulig sanksjoner.
– Den registrertes risiko: Risiko for svindel, spam, sosial manipulering eller at sensitiv informasjon (f.eks. 

sykdomshistorikk) blir kjent for uvedkommende.

• Systemnedetid i en helsetjeneste (TI)
– Virksomhetens risiko: Avbrudd i drift, økonomisk tap, redusert tillit.
– Den registrertes risiko: Manglende tilgang til journaler eller feilbehandling fordi leger ikke får opp riktige 

opplysninger – kan skade pasientens helse eller liv.

• Bruk av profilering i markedsføring (I)
– Virksomhetens risiko: Feilsegmentering som gir lavere salg, feilaktige analyser, mulig sanksjoner.
– Den registrertes risiko: Urettferdig forskjellsbehandling (f.eks. høyere priser for enkelte grupper), tap av kontroll 

over egne data, inngrep i privatliv.
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Hvilke brudd skal meldes til Datatilsynet?



Er potensielle brudd og sårbarheter brudd?

• I hovedsak er et brudd knyttet til en faktisk hendelse med faktiske konsekvenser som sannsynligvis 
kan medføre risiko for de registrertes rettigheter og friheter
– En hendelse kan utløses av uønskede tilsiktede handlinger av eksterne eller interne aktører, eller skyldes 

utilsiktede handlinger av eksterne eller interne aktører

• Hvis det oppdages sårbarheter og svakheter som innebærer at man ikke har behandlet
personopplysninger etter kravene i forordningen og dette utgjør en risiko for registrerte, skal saken 
meldes til Datatilsynet

• Hvis det oppdages sårbarheter og svakheter som innebærer at man ikke kan behandle
personopplysninger etter kravene i forordningen, og man ikke har iverksatt egnede og 
korrigerende tiltak (eller stoppet behandling), skal saken meldes til Datatilsynet*

• Sårbarheter kan være alvorlige tekniske og organisatoriske feil og svakheter knyttet til 
personopplysningssikkerhet som kan medføre risiko for de registrerte hvis ikke tiltak 
gjennomføres. Dette omfatter også feil og mangler i prosesser, tjenester, programvare og systemer 
som ikke direkte skyldes eksterne hendelser

* Hvis man ikke selv er i stand til å redusere høy risiko til egnet nivå, som regel dokumentert gjennom 
personvernkonsekvensvurdering (DPIA), er det nødvendig med en forhåndsdrøftelse med Datatilsynet (en formell prosess). 
Virksomheten kan ikke selv velge å akseptere høy risiko ved behandling av personopplysninger (artikkel 36).
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Den nye normalen

«Den sikkerhetspolitiske 
situasjonen er i kraftig 
endring. Det innebærer nye 
og sammensatte trusler som 
krever nye sikkerhetstiltak 
og kunnskapsutvikling.»

– Vi lever i en ny tid. Vår nye hverdag er ikke lenger «dyp fred». Nye trusler nå og i årene fremover 
krever at vi tar grep. Faren er at trusselaktørenes bruk av teknologi kan utvikle seg raskere enn de 
åpne demokratienes evne til å beskytte seg. 

Hva har dette med personvern å gjøre?
Dårlig OT-sikkerhet = dårlig IT-sikkerhet = dårlig personopplysningssikkerhetTillit
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Tillit
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Totalforsvarsåret 2026 – samarbeid på tvers



postkasse@datatilsynet.no

Telefon: +47 22 39 69 00 

datatilsynet.no

personvernbloggen.no

Eirik Gulbrandsen
Datatilsynets seksjon for Teknologi, Sikkerhet og Tilsyn
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