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Tid for praksis — ikke detaljer om
styringsverktay for risikoelere .o

* Superkort repetisjon av SIP

* Kort om virksomhetsstyring i Asker
kommune

* SIP erstatter «Policy for
informasjonssikkerhet»

* SIP kopieres direkte inn i
kvalitetssystemet

* SIP brukes som evalueringsverktay
av eget arbeide

* Datadrevet styring av
informasjonssikkerhet og
personopplysningsvern

e Spgrsmal



Figur 1 — Nasjonal verktgykasse

Nasjonal
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Offentlig

Introduksjon

Disse sidene gir anbefalinger til offentlige virksomheter om
hvilke styringsaktiviteter de bar ha. Malet er at ledelsen skal

kunne ivareta ansvaret sitt.




Ledelsens styring og
oppfelging (LS)

¥irksomhetens eder thal sange for god
styring ag kantrall i virksombeten,
inklicert ivanstalkelse oy tilt reldosliz
infomasjonssikkerhet og
persomoppliysni ngseem

Handtering av risiko
(RH)

1 forlengebue o fsikowirderingsr, sl
virksombetan besliths Freordan de

idertifeerte risikosne skal handbenss Det
e avkilares omdet finnes aktuells tltak

for § redusere risikoen, eller om den bar_.

Kompetanse- og
kulturutvikling (KK)

Informasjorssiideriet of
personoppliysni ngsverm i nvobsesnsr mange
roller ag krever ulike typer kompetanss,
fra virksombetsstyring of rsikostyming til
regelverdorstielce, tiltak og teknisk. .

Ha oversikt og
prioritere (OP)

il risiforeiene | virksombeten skal ha god
orversikd oseer sine ansvarsomrader, sk at
arbeidet med styring o
informesjorssikdertet of
personopplysningseem ganss effektint_.

Maling, evaluering og
revisjon (ME)
Virksomhedens bedere skal ba inrsil i
status pa arbeidet med
informesjorssikdertet of

personopplysningssem, og om de har
tilstrekkelig oversikt over risilo g3 =it

Anskaffelser og
leveranderstyring (AL)

Virksombeden skl iareta kray til
informesjorssikdertet of
personopplysningssem i anskaffelser.

Vurdering av risiko
(RV)

Risikoeiere skl sarge for 3 ha tilstreklkelig
oversikt over risiko knytet til
informarsjonssi ke rhet og
personopplysningseem pd sitt
ansvarsomride, oF vite byilke risikoer...

Overvaking og
hendelseshandtering
(OH)

Wirksombeten skal vaene i stand til &

cppdage of reagens pd uanskede
hendelser Feil, awvik og uanskede

hendelsar skal avdelde= o falges opp,
for & redusens konssloensen of Leneay..

-1

Kommunikasjon (KO)

Lesdere pd alle niva skal sange for god og
tydeliz kommunilesjon, Som setter
virksamheten | stand til 4 jobbe helhetlig
o] iirformreesj o ildorhet o
personopplysnmgoem.

® sikkert.no



«Den ragde
traden» - hvor

finnerviden...?
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Tydelighet fra mal til maling

Cvesms S oana

Mal:
Hvor skal vi?

Handling:
Hvordan kommer vi dit?

Resultat:
Hvordan gar/gikk det?

Overordnet mal for satsings-
omradet. Verbalt beskrevet.

Fremgangsmater/veivalg/
endringer for & na malet

Aktivitet eller resultat som
faktisk lar seg male.

=)

Delmal utledet fra hoved-
malet. Verbalt beskrevet.

Oppdragsbreuv til
virksomhetene

Analyse/vurdering av mal-
oppnaelsen.

e

Konkret handling for a na
malene

) Ramporerng




Det ma implementeres i organisasjonen

‘‘‘‘‘‘
..........

Radmannens forslag
til Handlingsprogram

2020-2023 &
Temaplaner
* 8 hovedmal « Utarbeides . ?nélente fordoedles pa
enesteomradene
fra 2020 og )
* 28 delmal utover. « Prioriteringer i
perioden
« 87 strategier .
+ Drifts- og

investeringstiltak

=)

Oppdragsbrev
til virksomhetene

* Sendes fra
kommunedirektaren til
virksomhetene etter
budsjett-vedtaket i
desember

e Girvirksomhetene
rammer og fgringer
for iverksettelsen av
handlingsprogrammet

* Inneholder oppdrag til

virksomheten

" < il
Framsikl 2
Virksomhetsplan

O

Tederaviule 24i20

Virlsomhetsledere

.

SR

Inneholder
virksomhetens mal

Virksomhetene skal
selv definere
konkrete tiltak ut
fra gitte oppdrag




Maling gjennom styringsverktay
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TEORI/MODELL/JUS SEMANTIKK/LOGIKK 0 USaGLEy
n. SYSTEM
1 S o _ - - :
Kommuneplan - ! o !
{inkludert langtidsanalyser) . Hovedmal : :
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Tiltak1 1 forvaltningsrevisjonen Asker kommune

(utbedre styringssystem basert pa Digdirs veiledning — innhold, ikke internalisering i organisasjonen)

St de dok t
yrende dokumen |'|"|I NSM /R oaeiisme D Digdir

PIS 0 =m=dfg WP Helsedirektoratet
Simpli
Felles
anbefaling

LS- Ledelsens styring og oppfalging

OP - Ha oversikt og prioritere

RV - Vurdering av risiko

K ings- o R . o
okument SIP SIP Styringsinformasjon RH - Handtering av risiko
Simpli> ME - Méling, evaluering og revisjon

OH - Overvaking og hendelseshandtering

Nytt styrende dokument Styrende prosess KK Kompetanse_ og kulturutvikling
AL - Anskaffelser og leverandgrstyring
Neste lysark viser hvordan vi har tatt hele KO - Kommunikasjon

Felles anbefalinger for styringsaktiviteter 10 Etableringsaktiviteter

inn i kvalitetssystemet som styringssystem
for informasjonssikkerhet.

Slik at dokumentet Policy for
informasjonssikkerhet (P1S) ikke lenger
behgves.



https://nsm-xp7test.enonic.cloud/offentlig

() Filtrer pa organisasjon || ‘@ ‘if‘{ @ f g:l El

v Niva 1 Adm og ledelse - Fellesprosesser - Styring og forbedring - Styring av i1

Maling, Overvaking
evaluering
0g revisjon

Ledelsens styring Ha oversikt Vurdering Handtering
og oppfalging og prioritere av risiko av risiko

Styring av Informasjonssikkerhet X( Ha oversikt og prioritere X

Prosess: |dentifisere

- Prosesseier: Pal Godkjent av: Pal Godkjent dato: Publisert g Q@
Ha OverSIkt Og risiko Alexander Gaure Alexander Gaure 6.11.2025 versjon: 2 Y=
L L A
p rlo rlte rE (0 P) Alle risikoeiere i virksomheten skal ha god oversikt over sine ansvarsomrader, slik at arbeidet med styring av informasjonssikkerhet og

personopplysningsvern gjares effektivt og malrettet.

Alle risikoeiere i virksomheten skal ha Risikoeiere skal veere i stand til a organisere og prioritere arbeidet med informasjonssikkerhet og personopplysningsvern. Dette

god oversikt over sine ansvarsomrader, inkluderer blant annet & beslutte hvor det er behov for & gjennomfere risikovurderinger.

slik at arbeidet med styring av

Oversikten vil veaere nyttig for virksomhetens helhetlige arbeid med beredskap og virksomhetskontinuitet, og ber benyttes til dette.

info jonssikkerhet og
informasjonssikkerhet og En helhetlig oversikt for hele virksomheten kan bygges opp gradvis etter hvert som disse aktivitetene gjennomfares. En samlet oversikt

persnnopplysningwern g,_iﬂres effektivt ... gir en felles forstaelse av hvilke oppgaver og tjenester som er mest kritiske pa tvers av organisasjonen, og danner grunnlag for enhetlig

prioritering av tiltak.

4

Utvid / skjul hele teksten

Aktivitater

- Oversikt over ansvarsomrade @

~Vurdere behov for risikovurderinger @

~ Oppdatert oversikt over risikovurderinger @
| ___________________________|



C ~ Qversikt over ansvarsomrade @ ;

Godkjent dato: 76.1.2026 | Versjon: 2 e

¥ Risikoeiere skal opprette og vedlikeholde en oversikt av eget ansvarsomrade. Denne foranalysen skal gi oversikt over hvilken

betydning informasjonsbehandlingen har for oppgaver og tjenester, og bgr omfatte:

Oversikt over

o oppgaver og tjenester som utfgres

o  hvilken informasjon som behandles | oppgaver og tjenester, inkludert hvilke personopplysninger som behandles

o formal med behandling av personopplysninger, behandlingsgrunnlag og behandlingsansvar

o overfering av personopplysninger utenfor E@S og overferingsgrunnlag som benyttes

o digitale systemer og digitale tjenester som benyttes, inkludert avhengigheter til eksterne tjenester

En vurdering av hvor store konsekvensene ved brudd pa informasjonssikkerhet eller personopplysningsvern kan bli, for virksomheten
og for eksterne parter

Vedlikehold av protokoll over behandlingsaktiviteter, med informasjon om behandling av personopplysninger

En gjennomgang av vesentlige trusler, farer og sarbarheter

Gir evne til

« & ha oversikt over hvor viktig ulike oppgaver og tjenester er for virksomheten

« avurdere behov for risikovurderinger, og prioritere ressursbruken pa arbeidet med informasjonssikkerhet og
personopplysningsvern

« aha oversikt over all behandling av personopplysninger

Risikoeiere pa alle nivaer ned til virksomhetsledere

@rdan og@

Virksomhetsledere lgpende ved a felae med pa indikatorer, som er beskrevet |i...




Ledelsens styring Ha oversikt Vurdering Handtering e&gﬁ}:enr?ﬁ Dﬂiﬁggig
og oppfelging og prioritere av risiko av risiko og revisjogn h 5ndtéri

I -
Styring av Informasjonssikkerhet ><< Vurdering av risiko X

Prosess: Vurdering ‘ Prosesseier: Pal ‘ Godkjent av: Pal Godkjent dato: Publisert ¢ (3 @@

av risiko Alexander Gaure Alexander Gaure 29.1.2026 versjon: 1 Ve =

Risikoeiere planlegger og gjennomfarer risikovurderinger pa sitt ansvarsomrade, for a styre risiko pa oppgaver og tjenester.

Avhengig av hvor stort og komplekst ansvarsomradet er, bar risikoeier benytte resultatet av foranalysen til & dele opp omradet |
hensiktsmessige deler, eller gruppere deler som kan vurderes sammen.

Vurdering av risiko gjennomfares systematisk og planlagt (ref. Vurdere behov for risikovurderinger (OP-3)), men ogsa nar det oppstar
saerskilt behov — for eksempel etter hendelser eller i forbindelse med endringer | oppgaver og tjenester, inkludert anskaffelser og utvikling

av digitale systemer.
Aktiviteter

 Planlegge risikovurdering @
onsekvensvurdering (DPIA @

~~Vurdere
<< Gjennomfgre risikovurdering
~Vurdere risiko etter hendelser @

T




vurugle fJL‘..‘IbUIIV\‘.’IIIRUII‘.‘JEI\VEIIb‘u"UlUt:lllll:l (L P

@omfﬂre risikovurderi @

Godkjent dato: 10.2.2026 | Versjon: 1 A

¥ Risikoeiere skal sgrge for at ngdvendige risikovurderinger og personvernkonsekvensvurderinger blir giennomfert. Omfang og praktisk gjennomfaring
ma tilpasses det som skal vurderes. Risikoeier skal sgrge for at metodene som benyttes er egnet til det som skal vurderes, og ivaretar relevante
regelverkskrav.

Risikoeiere skal benytte resultatet fra foranalysen i Oversikt over ansvarsomrade (OP-1) nar de vurderer risiko.

Nar vurderinger oppdateres kan det veere tilstrekkelig a vurdere om det har skjedd endringer som pavirker eksisterende vurderinger. For eksempel ny
kunnskap om sarbarheter, hvilke hendelser som kan inntreffe, eller hvilke konsekvenser som kan oppsta.

Risikovurderingen skal dokumenteres, og danner et beslutningsgrunnlag for risikoeier for handtering av risiko.

Gir evne til

¢ 3 fa oversikt over risiko pa et omrade (oppgave, tjeneste, digitalt system eller annen avgrensing)
* 3 ta beslutninger om risiko, inkludert bruk av virksomhetens ressurser pa handtering av risiko



SIP beskriver:
«hvorfor» og «hva»

Asker kommune legger til:
«hvem»

«hvordan»

1

Utfordring:

Vi har ikke en god
metode for a hente ut
«hva», <hvemn»,
«hvordan» og «nar».

Det ma vi lgse slik at en
leder eller ansatt kan
hente ut sin egen
gigremalsliste direkte fra
kvalitetssystemet.




Egenevaluering
rasertpa INTErNKONTroll | praksis sien 202

/@@,« . Oppstart 2025
@@//@O maling ved utgangen av 2025 Pﬂ':;ﬂ 2022 | 3023 | 2024 | 3.8
‘92‘(9 Gjennomsnitt: 1,88 244 240 2,77 2,79

LS- Ledelsens styring og oppfelging 27 27 27 25

OP - Ha oversikt og prioritere 1,7 20 20 33 33

RV - Vurdering av risiko 2,0 20 20 23 27

RH - Handtering av risiko 1,8 24 24 22 272

ME - Maling, evaluering og revisjon 2,3 23 20 28 33

OH - Overvaking og hendelseshandtering 2,3 30 27 30 37

KK Kompetanse- og kulturutvikling 2,0 20 30 30 23

AL - Anskaffelser og leverandegrstyring i/a ifa ilfa ila ila

KO - Kommunikasjon 2,0 24 24 25 21

10 Etableringsaktiviteter 2.4 28 26 33 35




OP - Ha oversikt og prioritere

OP-1 Oversikt over ansvarsomrade
o oppgaver og tjenester som utfgres

o hvilken informasjon som behandles i oppgaver og tjenester, inkludert

hvilke personopplysninger som behandles

o formal med behandling av personopplysninger, behandlingsgrunnlag og

behandlingsansvar

o overfaring av personopplysninger utenfor E@S og overfaringsgrunnlag som

benyttes

o digitale systemer og digitale tjenester som benyttes, inkludert
avhengigheter til eksterne tjenester
» Envurdering av hvor store konsekvensene ved brudd pa

informasjonssikkerhet eller personopplysningsvern kan bli, forvirksomheten

og for eksterne parter

+ Vedlikehold av protokoll over behandlingsaktiviteter, med informasjon

om behandling av personopplysninger
En gjennomgang av vesentlige trusler, farer og sarbarheter

OP-2 Kartlegge eksterne krav

Risikoeiere skal ha oversikt over de regler og avtaler som gjelder for sitt

ansvarsomrade

OP-3Vurdere behov for risikovurderinger

Risikoeiere skal regelmessig vurdere behovet for oppdaterte eller nye

risikovurderinger innen sitt ansvarsomrade.

OP-4 Oppdatert oversikt over risikovurderinger

risikovurderinger pa sitt ansvarsomrade, og hvilke risikevrrdarindar enm ar
planlagt. Vurderingskoder

A
3 3
4 4
2 2
3 3

Kodene benyttes i analyseskjemaet under.

I hvilken grad gjennomferer vi de systematiske aktivitetene og lager anbefalte dokumenter? (eller)
I hvilken grad har vi gjennomfert etableringsaktivitetene og laget anbefalte dokumenter?

0

O N R R

Ikke i det hele tatt, eller i liten grad

MNoe samsvar i praksis eller i formaliserte krav, men behov for store forbedringer

En god del samsvar i praksis eller i formaliserte krav, men behov for en del justeringer og forbedringer
Tilstrekkelig samsvar i praksis, men mangler noe i formalisering/dokumentasjon

Tilstrekkelig samsvar i praksis og god formalisering/dokumentasjon. Ingen forbedring er ngdvendig.



Styring av informasjonssikkerhet og
personopplysningsvern (SIP) i Asker kommune

Fremdrift oppfalging av SiP
Mal1HA26 2026 Diff1HA26  06.01.2026 28.02.2026 30.04.2026 30.06.2026

LS- Ledelsens styring og oppfalging 2,80 2,20 2,2

OP - Ha oversikt og prioritere 3,30 3,00 -o 3,0

RV - Vurdering av risiko 330 2,50 3 2,5

RH - Handtering av risiko 2,00 1,25 E. 1,3 /’ffé@

ME - Maling, evaluering og revisjon 2,50 2,00 2,0 f@@//@

OH - Overvaking og hendelseshandtering 375 3,75 0,000 38 0/‘9(‘(9
KK - Kompetanse- og kulturutvikling 2,33 1,67 E. 1,7

AL - Anskaffelser og leverandgrstyring 2,60 1,20 - 1,2

KO - Kommunikasjon 2,50 2,25 -o,EI 2,3

10 Etableringsaktiviteter 3,13 3,00 -o,1H 3,0

https://nsm-xp7test.enonic.cloud/offentlig



https://nsm-xp7test.enonic.cloud/offentlig
https://nsm-xp7test.enonic.cloud/offentlig
https://nsm-xp7test.enonic.cloud/offentlig

Overvakning av SIP | Asker kommune

Mal farste halvar 2026, vist mot faktisk skar gjennom 2026

IAL - Anskaffelser og leverandegrstyring|

[KO - Kommunikasjon|

Overvakning av SIP i Asker kommune, basert pa anbefalinger fra norske offentlige veiledningsaktarer

[LS- Ledelsens styring og oppfalging)
4,00

|1O Etableringsaktiviteter| |OP - Ha oversikt og prioritere|

3,00

|RV - Vurdering av risiko|

——Mal 1 HA26
mn 2026
Maling 2025

[RH - Handtering av risiko|

KK - Kompetanse- og kulturutvikling|

|ME - Maling, evaluering og revisjon|

OH - Overvéking og
hendelseshandtering

Hva er operasjonalisert

(digitalisert og automatisert) av
disse styringsaktivitetene?




Overvakning av SIP i Asker kommune, basert pa anbefalinger fra norske offentlige veiledningsakterer

|LS- Ledelsens styring og oppfalging

4,00

10 Etableri ngsaktiviteteg

IOP - Ha oversikt og prioritere}

RV - Vurdering av risiko|

KO - Kommunikasjon

|

——Mal1HA26
e 2026
Méling 2025

|AL - Anskaffelser og leverandgrstyring

RH - Handtering av risiko|

Asker kommune
iihattet
373 1

[KK - Kompetanse- og kulturutvikling IME - Maling, evaluering og revisjon| oppvekst
—

ket
| :

OH - Overvéking og | ———

hendelseshandtering R
&

ruke data fra

aktive syt

| samfunnsutvikling
wriliet

behandlingsprotokoll og

kritikalitet

«gystemlister» for automatisk =

aktive syt

skar av OP og RV

Lopende statis sortert etter kritikalite av tjenester med tilharende 5

el edends G508

akseptabelt nivi, men med

/
Q
enkaits mangler G
%

akseptabelt nivé, men med
enkelte mangler &

akseptabelt nivh, men med
enkelte mangler

‘akseptabelt nivi. men med
anksite mangler

el
" B s
oppvekst ET—————
J—
thainn
f—
samfunnsutvikling
welterd
£ 3 _ granne, gule og rade
i | tekstbokser har ikke
medborgershap bakgrunn i
H - = o rell
uy omforente reelle data
Lopende status sortert etter kit enester med tilherende systemer
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)
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Asker
kommune

Litt tid til sp@rsmal?

Asker/11-02-2026 / Pal A. Gaure



Asker
kommune

Takk for meg

Asker/11-02-2026 / Pal A. Gaure



D Digdir digino

Neste NIFS-mate

Tema: Qvelser

 Dato: 27. mai 2026

infosikkerhet@digdir.no
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Neste NIFS-mate:
Dato 27. mai 2026

Spagrsmal?
infosikkerhet@diqdir.no

digdir.no Digitaliseringsdirektoratet Besgksadresser:
postmottak@digdir.no Industriveien 1, 8900 Brenngysund
22451000 Skrivarevegen 2, 6863 Leikanger

Postboks 1382 Vika, 0114 Oslo Grev Wedels Plass 9, 0151 Oslo
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