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Ledelsens styring og oppfalging

Ha oversikt og
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Ledelsens styring og oppfalging — Gi faringer
%

» Struktur og innhold i styringsaktivitetene
* Roller og myndighet
» Delegering av oppgaver til risikoeiere

» Hvordan risikoeiere skal forsta, vurdere og
handtere risiko, inkludert kriterier for a
akseptere risiko

Anbefalinger til virksomheter

- . ; f ke sikkerh i
- Hvordan risikoeiere skal sgrge for innebygd IR U LR

personvern i oppgaver og tjenester som - Sgrg for at sikkerhetsstyringen er integrert |
behandler personopp|ysninger virksomhetens overordnede styringssystem.

- Hatydelige beskrivelser av ansattes roller, ansvar
og myndighet innen sikkerhet, og sarg

* Hvordan styringsaktivitetene skal giennomfares for at disse er godt kjent i virksomheten.

NSM — Risiko 2026



https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf
https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf
https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf

Oversikt over ansvarsomrade

Kartlegge eksterne krav

Vurdere behov for risikovurderinger

Oppdatert oversikt over risikovurderinger




Anbefalinger til virksomheter
for & styrke sikkerhetsstyringen

- Hold oppdatert oversikt over verdier og
avhengigheter samt sarbarheter og trusler
som pavirker disse verdiene.

NSM — Risiko 2026


https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf
https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf
https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf

Vurdering av risiko

Anbefalinger til virksomheter
for & styrke sikkerhetsstyringen

- Gjennomfar jevnlig risikovurderinger slik at
sikkerhetstiltakene er tilpasset trussel- og
risikobildet.

NSM — Risiko 2026



https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf
https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf
https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf

Foresla handtering av risikoer

Godkjenne forslag til risikohandtering

Y
S

lverksette godkjent handtering av risiko

Forvalte fellessikring og tilleggssikring

Anbefalinger til virksomheter
for & styrke sikkerhetsstyringen

- Planlegg pabyggingstiltak og tiltak som
reduserer skadefglgene ved en ugnsket
hendelse, og gv ogsa pa disse tiltakene.

NSM — Risiko 2026


https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf
https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf
https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf

Vurdere status pa eget ansvarsomrade

Male tilstanden pa omrader over tid

Gjennomfgre evalueringer/internrevisjon

Vurdere effektiviteten av sikkerhets- og personverntiltak




ME-4 Vurdere effektivitet av sikkerhets- og
personverntiltak

Virksomhetsledelsen har ansvar for at det regelmessig vurderes om
sikkerhets- og personverntiltakene er effektive. Hensikten er a3 underseke om
tiltakene er etablert, at de virker som tiltenkt, og at de har ensket effekt pa

virksomhetens informasjonssikkerhet og personopplysningsvern.

Gir evne til

» akjenne status pa sikkerhets- og personverntiltak

* 3 ha formals- og kostnadseffektive sikkerhets- og

personverntiltak

* avurdere om styringsaktivitetene for a vurdere og handtere

risiko fungerer godt

Anbefalinger til virksomheter
for & styrke sikkerhetsstyringen

- Ga jevnlig gjennom sikkerhetstiltakene og bruk
gvelser til a sjekke at de er hensiktsmessige.

NSM — Risiko 2026



https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf
https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf
https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf

: Overvaking etter behov
Falge opp hendelser og avvik

Varsling ved hendelser

Beredskap og krisehandtering

Anbefalinger til virksomheter for &
redusere risikoen for cyberoperasjoner

- Etabler overvaking av egne systemer for a kunne
avdekke uvanlig eller mistenkelig aktivitet. Logger
ma lagres sikkert og tilstrekkelig lenge slik at
analyse av hendelsesforlgp er mulig.

NSM — Risiko 2026



https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf
https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf
https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf

Kompetanse- og kulturutvikling

Gi grunnopplaering til risikoeiere

|dentifisere og falge opp behov

Anbefalinger til virksomheter
for & styrke sikkerhetsstyringen

 Ga jevnlig giennom sikkerhetstiltakene og bruk
pvelser til a sjekke at de er hensiktsmessige.

- Planlegg pabyggingstiltak og tiltak som
reduserer skadefglgene ved en ugnsket
hendelse, og @v ogsa pa disse tiltakene.

NSM — Risiko 2026



https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf
https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf
https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf

|dentifisere behov

Handtere risiko og stille krav

Vurdering av leverandarer

Oppfalging av tjenesteleveranser

Holde helhetlig oversikt over leverandgrer Anbefalinger til virksomheter

for & redusere risiko i leverandgrkjeder

« Gjennomfgr gode og dekkende risikovurderinger
for a velge riktige sikkerhetstiltak far anskaffelser.

- Sikre at relevante krav til sikkerhet framgar av
konkurransevilkar og kontrakt.
|




Kommunikasjon
Formidle fgringer
Dokumentere gjennomfarte styringsaktiviteter
Utarbeide underlagsdokumentasjon

Dialog med styrende organ

Anbefalinger til virksomheter
for & styrke sikkerhetsstyringen

- Hatydelige beskrivelser av ansattes roller, ansvar
og myndighet innen sikkerhet, og sarg
for at disse er godt kjent i virksomheten.

NSM — Risiko 2026



https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf
https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf
https://nsm.no/getfile.php/1314962-1770365229/NSM/Filer/Dokumenter/Rapporter/Risiko%202026.pdf

Ledelsens styring og oppfalging

Ha oversikt og

orioritere Vurdering av risiko Handtering av risiko

Maling, evaluering og Overvaking og Kompetanse- og Anskaffelser og
revisjon hendelseshandtering Kulturutvikling leverandarstyring

Kommunikasjon
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Legger til rette for god og effektiv styring av
iInformasjonssikkerhet og personopplysningsvern,
og etterlevelse av krav til styring | blant annet:

» eForvaltningsforskriften

« Sikkerhetsloven

* Digitalsikkerhetsloven
« GDPR

https://www.sikkert.no/offentlig/artikler/styring-av-informasjonssikkerhet-og-personopplysningsvern



https://www.sikkert.no/offentlig/artikler/styring-av-informasjonssikkerhet-og-personopplysningsvern
https://www.sikkert.no/offentlig/artikler/styring-av-informasjonssikkerhet-og-personopplysningsvern
https://www.sikkert.no/offentlig/artikler/styring-av-informasjonssikkerhet-og-personopplysningsvern
https://www.sikkert.no/offentlig/artikler/styring-av-informasjonssikkerhet-og-personopplysningsvern
https://www.sikkert.no/offentlig/artikler/styring-av-informasjonssikkerhet-og-personopplysningsvern
https://www.sikkert.no/offentlig/artikler/styring-av-informasjonssikkerhet-og-personopplysningsvern
https://www.sikkert.no/offentlig/artikler/styring-av-informasjonssikkerhet-og-personopplysningsvern
https://www.sikkert.no/offentlig/artikler/styring-av-informasjonssikkerhet-og-personopplysningsvern
https://www.sikkert.no/offentlig/artikler/styring-av-informasjonssikkerhet-og-personopplysningsvern
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