Korleis velje og sette tilgangspakkar
pa ein ressurs/teneste
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Korleis valde me

Korleis set ein tilgangspakkar (demo)
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Forst litt bakgrunnsinformasjon:

« SSB nyttar Altinn til innsamling av data til statistikk, som oftast ved bruk av

sparreundersgkingar (skjema/appar)
« Dei aller fleste Altinn-skjemaa vare er mynta pa verksemder

« Sveert fa av dei skjemaa SSB har pa Altinn inneheld sensitive opplysningar
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Korleis me valde tilgangspakkar:

Valde a handtera det sentralt, dvs. me gjekk ikkje ut til kvar enkelt statistikkseksjon og

bad om innspel

Skaffa oversikt over alle aktive Altinn Il-skjema og vurderte kva for tilgangspakkar som

kunne passa, baserte pa dokumentasjon av formal/innhald

> God dialog med Digdir undervegs - fekk hjelp i dei tilfella der me var usikre eller ikkje fann noko
passande pakke - fekk oppretta ein eigen pakke Rapportering av statistikk

Bruker eit standard sett av tilgangspakkar pa alle appane/skjemaa vare

o | tillegg til Rapportering av statistikk legg me pa rekneskapsferar- og revisor-pakkane

| dei tilfella der det finst passande naeringsspesifikke pakkar, legg me og til slike

o Dgme: Overnatting, Landbruk, Skogbruk, Sjefart o .
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Demo: Korleis sette tilgangspakkar pa ein app i Altinn Studio

Joakim skal straks visa skjemaet «Sjgfart utenriks», i Altinn Studio, men ferst litt meir

bakgrunnsinfo:

« SSB har gatt for eit minimalistisk oppsett med fa tilgangsreglar

o Me har typisk berre eitt prosessteg, Utfylling (ikkje behov for eigne reglar for signering, godkjenning,
betaling, e.l.)

> lkkje behov for a differansiera mtp. kven som skal kunne opna, fylla ut, senda inn eller sletta eit skjiema

 Felles/standard reglar og pakkar inngar som del av felleskode som utviklar hentar inn isitt
lokale repo
> Mykje er felles for nesten all appane vare

o Minimerer feil ved & ha dette inne som del av felleskoden

« Eventuelle naerings-/skjemaspesifikke tilgangspakkar blir lagt til i Altinn Studio (/nnstillinger)
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Hjem Utforming Datamodell Sprak Arbeidsflyt Bibliotek pes Hole, Bente for Joakim Lund

D ra0481-02

+ Til Hjem » Forhandsvis &, Hent endringer

Innstillinger

IEI Om appen
(IT] oppsett
Tilganger

Tilganger
Sikkerhetsniva
Sikkerhetsnivaet du setter her blir minstekrav for innloggingsmetoden til bruker. Sikkerhetsniva 1 og 2 er kun tilgjengelig via API. Skal bruker logge seg inn via ID-porten blir minstekrav sikkerhetsniva 3.

Velg det sikkerhetsnivaet som brukeren minst ma ha @

o 2 - Altinn kodebrev/SMS-kode
® Oppstartskontroll

Regler for tilgang til appen
Oversikt Regler

Oversikt over tilganger som er satt opp for appen

[ Vil du hjelpe oss til & bli bedre? Trykk pa knappen for a gi din tilbakemelding.

Gi tilbakemelding

| tabellen under kan du se en oversikt over hvilke roller som er gitt tilganger i appens tilgangspolicy, og hvilke rettigheter som er satt for de ulike rollene. Rettigheter kan settes for hele tjenesten, eller for spesifikke deler av tjenesten,
som en oppgave i arbeidsflyten. Regelen som rettigheten er satt pa vises i parentes.

Ga til fanen "Rediger regler" for a se detaljer om de enkelte reglene, og for a legge til eller fjerne regler.

Bekreft mottatt

Kode Navn Kategori Start Les Skriv Slett . .
tienesteeier

urn:altinn:accesspackage:rapportering-statistikk Rapportering av statistikk Tilgangspakke Hele tjenesten (1) Hele tjenesten (1) Hele tjenesten (1) Hele tjenesten (1) -
urn:altinn:accesspackage:regnskapsforer-uten- Regnskapsferer uten

) ) ) p gereg p ) 9 ) psio ) Tilgangspakke Hele tjenesten (1) Hele tjenesten (1) Hele tjenesten (1) Hele tjenesten (1)
signeringsrettighet signeringsrettighet
urn:altinn:accesspackage:regnskapsforer-med- Regnskapsferer med ) . . . )

Tilgangspakke Hele tjenesten (1) Hele tjenesten (1) Hele tjenesten (1) Hele tjenesten (1)

signeringsrettighet

urn:altinn:accesspackage:ansvarlig-revisor
urn:altinn:accesspackage:regnskap-okonomi-rapport

urn:altinn:accesspackage:sjofart
urn:altinn:rolecode:dagl
urn:altinn:org:[org]

urn:altinnrolecode:knuf

signeringsrettighet
Ansvarlig revisor Tilgangspakke
Regnskap og ekonomirapportering Tilgangspakke
Sjofart Tilgangspakke

Daglig leder Rolle

Tjenesteeier Organisasjon

Kontaktperson NUF Rolle

Hele tjenesten (1)

Hele tjenesten (1)

Hele tjenesten (1)
Hele tjenesten (1)

Hele tjenesten (1)

Hele tjenesten (1)

Hele tjenesten (1)

Hele tjenesten (1)

Hele tjenesten (1)
Hele tjenesten (1)

Hele tjenesten (1)

Hele tjenesten (1)

Hele tjenesten (1)

Hele tjenesten (1)

Hele tjenesten (1)
Hele tjenesten (1)

Hele tjenesten (1)

Hele tjienesten (1)

Hele tjenesten (1)

Hele tjenesten (1)

Hele tjenesten (1)
Hele tjenesten (1)

Hele tjenesten (1)

Hele tjenesten (1)

EndEvent_1 (2)



Tilganger
Sikkerhetsniva

Sikkerhetsnivaet du setter her blir minstekrav for innloggingsmetoden til bruker. Sikkerhetsniva 1 og 2 er kun tilgjengelig via API. Skal bruker logge seg inn via ID-
porten blir minstekrav sikkerhetsniva 3.

Velg det sikkerhetsnivaet som brukeren minst ma ha @

2 - Altinn kodebrev/SMS-kode N

Regler for tilgang til appen

Oversikt Regler

Regel 1

) v
Regel som gir tilgang til &: - Instansiere skjemaet (gjelder ogsa ny kopi hvis slatt pa) - Se skjema i innboksen - Apne, fylle ut hele skjemaet og sende inn - Slette
skjemna
Regel 2 o

Regel som gir tilgang til 3 bekrefte at skjema er mottatt for tjenesteeier (Jorg]).

Legg til ekstra regelsett -+



Regel 1

~
Regel som gir tilgang til &- - Instansiere skjemaet (gjelder ogsa ny kopi hvis slatt pa) - Se skjema i innboksen - Apne, fylle ut hele skjemaet og sende inn - Slette
skjema
Hvilken sub-ressurser skal regelen gjelde for?
[ORG] - [APP] v

+ Legg til en sub-ressurs

Hvilke rettigheter skal gis?
Legg til rettighet

| ~]

Hvem skal ha disse rettighetene?

Knytt tjenesten til én eller flere tilgangspakker, enhetsregisterroller og Altinn-roller.

Valgte roller
ﬁg Daglig leder (dagl)
ﬁg Tjenesteeier ([org])

Kontaktperson NUF (knuf)

<

-J0
So

Valgte tilgangspakker

@ Rapportering av statistikk

< |

@ Regnskapsfgrer uten signeringsrettighet

(< |

Regnskapsferer med signeringsrettighet

< |

Ansvarlig revisor

(< I <

Regnskap og skonomirapportering
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Sjofart
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Tilgangspakke oppretta spesifikt
mtp. rapportering av data til
statistikk

Valgte tilgangspakker

@ Rapportering av statistikk
@ Regnskapsfgrer uten signeringsrettighet
@ Regnskapsforer med signeringsrettighet
@ Ansvarlig revisor
@ Regnskap og skonomirapportering
@ Sjefart

Neerings-/temaspesifikke tilgangspakkar Tilgangspakkar som erstattar dei

som me tenkjer at dei aktuelle rekneskapsfaerer- og revisorrollene me

svarpersonane kan ha/fa har brukt i Altinn |l
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Regel 2

Regel som gir tilgang til a bekrefte at skjema er mottatt for tjienesteeier ([org]).

Hvilken sub-ressurser skal regelen gjelde for?

[ORG] - [APP] - EndEvent_1 v

+ Leggq til en sub-ressurs

Hvilke rettigheter skal gis?
Leqggq til rettighet

Bekreft mottatt tjenesteeier X
Hvem skal ha disse rettighetene?
Knytt tjenesten til én eller flere tilgangspakker, enhetsregisterroller og Altinn-roller.
Valgte roller
ﬁﬁ Tjenesteeier ([org])



Nokre tilbakemeldingar pa dagens lgysing:

- Me opplever at default-reglane ein far ved oppretting av ein ny Altinn-app, er gode for vart formal
- Berre behov for a fjerna privatperson-rolla (i og med at me driv med verksemdsundersgkingar)

« Grensesnittet for a sette pa tilgangspakkar fungerer fint og har blitt mykje betre over tid
 Subressursar kunne kanskje blitt valde fra ei nedtrekksliste, pa tilsvarande mate som kodelister?

« Det kan med fordel leggjast til lenke(r) til relevant dokumentasjon i Innstillings-

brukargrensesnittet i Altinn Studio, spesielt for dette med subressursar

(https://docs.altinn.studio/nb/altinn-studio/v8/reference/configuration/authorization/)

Statistisk sentralbyra

Statistics Norway



1Vl

4377131404 WOS

Statistisk sentralbyra
Statistics Norway




