D Digdir

Webinar:
Tilgangsstyring og
tilgangspakker
Oppstart klokken 13.00 @

Gjerne skru av kamera og mikrofon &

Mgtet blir tatt opp og lagt ut pa arrangementssiden .,
Still gjerne spgrsmal i chat underveis



Agenda

Rask introduksjon til tilgangsstyring i Altinn

Bakgrunn for overgangen til tilgangspakker

Hvordan velge og sette tilgangspakker pa en ressurs/tjeneste
Gjennomgang av ny brukeflate for tilgangsstyring

Handtering av overgangsfasen der tilgangspakker eksisterer i parallell
med de gamle Altinn-rollene

Handtering av informasjon til sluttbrukerne om endringene

Kommende leveranser i Altinn Autorisasjon
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Tilgangsstyring i Altinn

Hva er det?



Konsept

 Tilgangsstyring er hvordan Altinn tilrettelegger for at sluttbruker
styrer hvem som skal kunne gjgre hva med hvilke data/tjenester

« Hvem: Person / virksomhet / system

« Hva/hvilke:
Apps: Operasjoner (les/skriv/slett) pa arbeidsflytsteg > OOTB: Generell tilgang
Ressurser: Tjenesteeier bestemmer

« Tjenesteeiers ansvar: Bestemme tilgangsregler (policy)
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Tre nivaer for tilgangsstyring

Rolle /
tilgangspakke

* Rolle |
Enhetsregisteret
- ikke

delegerbart
* Tilgangspakker
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* Ikke et skarpt skille for eksterne ressurser



Autorisasjon av ekstern ressurs

* Tjenesteeier beslutter hvor stor en ressurs er — men bgr ta hensyn
til hva som oppleves logisk for sine brukere

« Altinn er policy information point
* For sluttbruker: Hvilken tilgangspakke kreves
« For tjenesteeier: Hvilke aktgrer innlogget bruker har tilgang for*

« Altinn bear vaere policy decision point, men tjenesteeier kan
handtere dette selv

D Digdir

* Filtrering pa API for dette kommer
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Tilgangspakker — hva og
hvorfor

En rask repetisjon fra april 2025



Tilgangspakker?
Hva er det?

« Mate a gruppere tjenester, slik
at man (som sluttbruker) kan gi
tilgang flere relaterte tjenester i
en delegering

* Drgyt 120 pakker innenfor 20
kategorier som ressursene
(tienestene) kan knyttes mot

* Funksjonelt i stor grad likt med
Altinn ll-roller
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Tilgangspakke

Foretalksskatt

Skattegrunniag

Merverdiavaift

zzzzzzz

Skjema A

Skjema B

Skjema C




Hvorfor nye tilgangspakker?

S O
Rollene er for Navngivingen Mye «gammel
store er lite intuitiv moro»
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Hva inneholder rollen?

Denne rollen gir rettighet til et bredt utvalg skjema og tjenester som ikke har s3 strenge k
autorisasjon. Ved regelverksendringer eller innfgring av nye digitale tjenester kan det bli

Rollene er for store

Utfyller/Innsender

— Norsk kulturfond - Selektiv ordning for skjgnnlitteratur for barn og unge

« Utfyller/innsender gir tilgang til
mer enn 400 forskjellige tjenester

— AO01 a-melding

— A02 a-melding innsending fra system

— A03 a-melding tilbakemelding

» Lite egnet for dataminimering

— A03 a-melding tilbakemelding - migrert fra Altinn 2

° Va nSkellg é ette rleve G D P R — AO4 Melding om lgnnet arbeid i hjemmet

— A0S Forenklet a-melding for veldedig eller allmennyttig organisasjon

— A06 a-melding versjon 3.1.0 bestill avstemmingsinformasjon

— AQ07 a-melding avstemming - migrert fra Altinn 2
° Svar: Erstatte rO”ene med — AD7 a-melding avstemmingsinformasjon
mlnd re (Og mer treﬂ:SI kre) pa kker — A07 a-melding avstemmingsinformasjon - migrert fra Altinn 2

— A50 a-melding pdminnelse

— A50 a-melding pdminnelse - migrert fra Altinn 2 l}

D Digdlr — A51 a-melding vedtak

— A51 a-melding vedtak - migrert fra Altinn 2

— ACC Securitv | evel 1 120802



v Har ogsa disse @@ rollene:

Privatperson Fra Folkeregisteret @

. . P T - Begrenset signeringsrettighet &)
the | ntu |t|V navng IvVin g .

o -K le t]

« Mange spgrsmal kreverat .= Db 7777777
sluttbruker gjer forskning e e °
* Hvaslags tienester inneholder rollen  -Lennogpersonalmedarbelder | s B
Begrenset signeringsrettighet? A °
- Hvilken rolle gir tilgang til rapportering . @
av statistikk om ambu?anseoppdrag? it A 707

- Post/arkiv (-]

- Primaernaering og naeringsmiddel o
* Svar: Ny struktur basert pa SSB sin ~ -PriateRole e 2.
kategorisering av virksomheter + - Privatperson begrensede rettigheter e
tvers av mange/alle VITRSOMMINGUETT B iaaiscdd i e i i i e el o

- Samferdsel ©

- Skatteforhold for privatpersoner (-]

D D|gd|r - Tilgangsstyring ©



Behov for rydding i gamle delegeringer

» Delegeringer fra Altinns barndom
finnes fortsatt

« Mange har tilganger de ikke skal
ha

» Svar: lkke gjar
massekonvertering av Altinn Il
roller til Altinn 3 tilgangspakker*
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Q altinn

Hvordan fa oversikt over roller og rettigheter

1 Administrasjonsmenyen kan du velge Mine roller og rettigheter. Her finner du
en oversikt over dine roller for den enheten (person eller virksomhet) du nd
rapporterer for. Du kan endre rapporteringsenhet ved 3 klikke pd Endre-knappen
overst til hoyre | toppbanneret.

Rollene du har i Altinn er basert pd opplysninger om roller i som
finnes i Enhetsregisteret i Bronneysund. I tillegg kan du ha roller som er blitt
delegert til deg.



Konsekvenser

 Alle ressurser ma kobles til tilgangspakker* av tjenesteeier

* Med unntak av roller for regnskapsfarer/revisor (og enkelte admin-
roller) ma delegeringer pa rolle-niva gjeres pa nytt av
virksomhetene

» Det er ikke mulig med generisk mapping fra Altinn ll-roller til Altinn
3-tilgangspakker. Virksomhetene ma fa informasjon om hvilke
pakker tjenestene de skal bruke er del av

D Dlgdlr * Unntak: Tjenester som kun skal delegeres
enkeltvis eller ikke skal delegeres
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Hvordan velge og sette
tilgangspakker



Hvilken tilgangspakke

skal jeg velge?

» Tilgangspakkene er delt inn i kategorier etter hvilket tema »
tienesten omhandler og etter noen funksjoner/roller som ] "es,,
finnes i virksomhetene ‘ k

* Tenk gjennom: LONN

* «Hva handler tienesten om?» — og finn en
tilgangspakke som dekker dette

* Ertjenesten av en slik art at det kan veere en spesifikk
rolle i virksomhetene som benytter den? Finn en
tilgangspakke som dekker rollen, f.eks

* Regnskapsfarer- og revisor-pakker

* Rapportering av statistikk
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Brukerflate for
tilgangsstyring

Live demonstrasjon
(Ikke inkludert i presentasjonen)
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Overgangsfase

Altinn ll-roller og nye tilgangspakker i
parallell



To alternativer

Alternativ 1: Alternativ 2:
Kun tilgangspakker Kombinere tilgangspakker og Altinn ll-roller

Dette er den nye standarden for tilgangsstyring i Dette er en midlertidig Igsning som kan brukes i

Altinn, og vil sgrge for at dine sluttbrukere gjar overgangsperioden ut 2026, som reduserer risiko

riktige delegeringer s& snart som mulig. for at sluttbrukere mister tilgang pa ugunstig
tidspunkt.

Hva innebaerer det? Hva innebaerer det?

* Du bruker bare tilgangspakker og/eller * Du bruker bade tilgangspakker og Altinn ll-roller

Enhetsregister-roller, ikke Altinn Il-roller. og/eller Enhetsregister-roller.

» Sluttbrukerne ma ha tilgangspakke (eller * Sluttbrukerne far tilgang om de har Altinn ll-rolle

direktetilgang) for & kunne bruke tjenesten eller tilgangspakke (eller direktetilgang)

D Digdir



Overordnet tidslinje

« Tilgangspakker sterkt anbefalt for tjenester for virksomheter
« Altinn ll-roller fortsatt mulig (og eneste mulighet for privatperson-tjenester)

* Tilgangspakker sterkt anbefalt for alle tjenester
* Altinn ll-roller fortsatt mulig

+ Tilgangspakker ngdvendig*
« Altinn ll-roller kun for eksisterende delegeringer

bes o026 Tilgangspakker eneste mulighet

D Dlgdlr * Unntak: Tjenester som kun skal delegeres
enkeltvis eller ikke skal delegeres



Anbefalinger/oppfordringer

Tjenester som allerede er lansert pa Altinn 3
*  Gjer knytning til tilgangspakke sa snart som mulig (jf. alternativ 2)
» Tilpass fierningen av Altinn Il-rolle til evt. frister / hgyvolumsperioder

Tjenester som migreres fra Altinn |l til Altinn 3
* Jo seinere lansering, jo sterkere oppfordrer vi til alternativ 1

Nye tjenester
* Velg alternativ 1 med mindre en neert relatert tjeneste allerede har en Altinn Il-rolle

Generelt
* Gi brukerne deres forutsigbarhet - Kommuniser i tide og stéa for valg dere gjar
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Informasjon til
sluttbrukere




Digdirs ansvar for informasjon

 Digdir tar ansvar for generell informasjon om overgangen til nye
tilgangspakker

+ Informasjon om tilgangspakkene i brukergrensesnittet (inkl. hvilke tjenester som
ligger i pakkene)

» Oppdaterte hjelpesider (info.altinn.no/hjelp)
* Veiledningsvideoer
 Informasjonsmgte(r) for sluttbrukersystemleverandgrer

- Tjenesteeier ma gjerne vise til dette nar dere dekker deres
informasjonsansvar
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Tjenesteeiers ansvar for informasjon

» Tjenesteeier har ansvar for informasjon om hvilke tilgangspakker som settes
pa den enkelte tjieneste, og evt. nar gamle Altinn-roller ikke lenger er gyldige

Virksomheter Systemleverandgrer

* Oppdatere * Huvis tilgang  Sterkt anbefalt: Egne
skjemakatalogen viderefgres: Ikke kanaler og/eller
(info.altinn.no) informasjonsbehov utsending

* Egne kanaler * Huvis tilgang ikke

« Utsending hvis viderefores:
tidskritisk Utsending anbefalt
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Kommende leveranser



Brukerflate for tilgangsstyring for innbyggere

D atin -
* Nytt GUI for tilgangsstyring .
* Nye tilgangspakker for
innbygger 5 o
« Lovbestemte fullmakter = B

(verge/foreldreansvar)
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Enkeltrettigheter

« Delegering av enkeltrettigheter
flyttes til ny brukerflate (bade
innbygger og virksomheter)

» Eksisterende delegeringer pa
A3-tjenester flyttes til ny
datamodell
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« Tilbake

Hvilke enkeltrettigheter skal LISE LARSEN ha?

+ Filtrer pé etat

Aksjonzerregisteroppgaven (RF-1086)

Skattrataten

Ambulansetjenester (RA-D595)

Stkattontaten

e Omsetning (RA-0375)
e

Skattemelding
Saneataten

RF-0002 Alminnelig smsetningsoppgave
St

Sykemeidin
Arbeids- g velferdsetaten (Nav)

Gi fullmakt @

Har fullmakt

Gi fullmakt @

Gi fullmakt @

Gi fullmakt @

NAV trenger informasjon om hvem som felger opp den ansatte, det vil si den naermeste lederen med

personatansvar. Her

samarbeid underveis | fravaeret. Kontaktinformasjon tl naermeste feder

ikten er at NAV skal kunne bil mer presis | Kontakten his det oppstar benow for

jor 0gs4 at NAV kan tilby bedre

opplolgingstjenester | fremiiden etter hvert som den digitale tienesten utvikles,

Tilherer tigangspakken: Sykefravaer



Klientdelegering

*  Revisor/regnskapsfarer klientadministrasjon

*  Klientdelegeringer som gjgres i Altinn 2,
synces til Altinn 3

*  Oppher av klientforhold sletter
klientdelegeringer ogsa

* Delegering pa fil erstattes av eksternt API

*  Videredelegering av virksomhetens mottatte
fullmakter

«  Sletting av initiell delegering (fra
person/virksomhet til en virksomhet)
utlgser sletting av videredelegeringer
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« Be om tilgang

« Enkelttjenester (tilsvarende dagens
lgsning)

« Tilgangspakker

* Instansdelegering
» Deling av et gitt element i innboksen
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