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Agenda

{- Dette er digitale lommebgaker

« Om sandkassen
 Korleis motta bevis fra ei lommebok ?

» Korleis lage eit bevis ?
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Kva kan du bruke
lommeboka til

 Logge Inn: Enklare tilgang til
offentlege og private tenester pa nett.

 Lagre og dele/vise digitale bevis som
alder, fgrarkort, reseptar, attestar,
utdanningsbeuvis, billettar mm.

 Trygg handel: Kjape, bestille og leie
varer og tenester.

« Signering: Elektronisk, juridisk
bindande signering.

Gratis elD til alle
Styrkar personvernet
Lanserast i Noreg innan 2030




Om elDAS-forordninga

e |nnfarti 2014

« Formal: «fri flyt av digital
tenester»

* Regulerer elD og tillitstenester

» Stort sett basert pa frivilligheit, og
har ikkje fart til auka utbredelse
eller bruk av elD | Europa

D Digdir




elDAS2 stiller strengare krav

* Tvungen utstedelse av digitale
ID-lommebgker

* Tvungen aksept av andre land sine
brukarar

» Tvungen aksept fra sentrale private
tenestetilbydarar

* Tvungen samsvar med
referansearkitekturen

D Digdir
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Tradisjonell datadeling

DEI-E

tilbydar
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API

Konsument




Bruker

(Holder)
Lommebok
Utstedar > S Brukerstad
(Issuer) Utsteder Presenterer (Verifier)
bevis presentasjonar
av bevis

Tillitsrammeverk

(Verifiable data registry)




Viktige eigenskapar ved digitale bevis

» Kryptografisk verifiserbare

Brukerstader kan verifisere at bevisa kjem fra ein gyldig utsteder

* EIn deler presentasjonar av bevisa.

Apner for «selektiv deling». Attributter fra fleire bevis kan kombinerast i ein presentasjon

* Bevisa er eintydig kobla til bruker

Normalt gjennom kryptografi, men kan ogsa vere biometri eller veere attributt-basert

* Bevis kan trekkjast tilbake

Viktig ved «praktisk bruk» av beuvis.
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Delinga er ikkje basert pa samtykke

Digdir
Lommebok

The following transaction requires your
permission and authentication.

» Brukaren godkjenner delinga DATA SHARING REQUEST
("user aproval”) SDemo brukersted
C'dvodkatl')levilling <

Please review carefully before sharing your data.

* Brukerstad ma ha grunnlag for behandling av
personopplysningane “pa vanleg mate”

« Skal registrerast | brukarstad-registeret

D Digdir Il O



Innsyn og transparens

- Bevis-katalog fortel kva data som finst
— 0g kven som har lov til a utstede dei

* Personleg dashboard i lommeboka som viser din logg over
“kva data har eg delt med kven, og nar”

D Digdir




Bevis kan ha ulik styrkegrad

QEAA

Kvalifisert

A==

Pub-EAA

“offentleg sektor”

EAA

“relativt uregulert”

Arleg sertifisering
Skal notifiserast

X.509 + Trustlist
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Eingongssertifisering
Skal notifiserast

X.509 + Trustlist

Ingen krav til sertifisering
Frivillig registrering

Alternative tillitsrammeverk



Ei omfattande mengd dokument...

Rettsakter
7
Ope tilgjengeleg pa Github

Standarder
OpenlID, ETSI, IETF, ISO

™

- "Dette er eIDAS-forordninga"

D Digdir


https://eu-digital-identity-wallet.github.io/eudi-doc-architecture-and-reference-framework/latest/architecture-and-reference-framework-main/
https://samarbeid.digdir.no/digital-lommebok/dette-er-eidas-forordninga/3206
https://samarbeid.digdir.no/digital-lommebok/dette-er-eidas-forordninga/3206
https://samarbeid.digdir.no/digital-lommebok/dette-er-eidas-forordninga/3206

... 0g eit stort gkosystem

« 15-20 ulike roller

Conformity
Assessment
Body (11)

« Strenge sikkerheits- o
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https://eu-digital-identity-wallet.github.io/eudi-doc-architecture-and-reference-framework/2.2.0/architecture-and-reference-framework-main/#3-eudi-wallet-ecosystem

Lommebgker for
virksombheiter er pa veg...

* Forenkling og effektivisering for naeringslivet

 Sikker og kontrollert datadeling

@kt konkurranseevne og innovasjon

* Tillit og sikkerheit i digitale prosessar

Ligg ~2 ar bak person-lommebok

Lovukast ila 2025
Forskrifter og arkitektur i 2026




Agenda

» Dette er digitale lommebgker

[ * Om sandkassen

 Korleis motta bevis fra ei lommebok ?

» Korleis lage eit bevis ?

D Digdir



Sandkassen skal
sikre at Norge er klar
for lommeboka

« Utforske og klargjere lgysingar for
person- og virksomhetslommebok

« Bygge kompetanse og erfaring med
digitale lommebgker

 Oppna mala i WeBuild storskala-pilot

« Kunnskapsgrunnlag for nasjonale
beslutningar

verksemder og interesseorganisasjonar som testar korleis lommebok-
teknologi kan gje betre digitale tenester



Sandkassen er planlagd ut 2027

Lansering 2027 Lommebok
Sandkasse tilgjengelig
' i Nore
NOKIOS ITova b|l.l' g
(I;:ar;y 21 oktober innfort i
adopters : 1.1.2028 2027
2025 Noreg

MVP Sandkasse
Vidareutvikling sandka ut ‘27

v sentral infrastruktur for prod laysing

Nasjonal pilotering

Pilotering i WeBuild LSP

D Digdir



andkassen vil vere | kontinuerleg utvikling

&

Calvin Seibert



Kva inneheld sandkassen — eigentleg ?

- Digdir og BR tilbyr kjernekomponentane

EAA-utstedar —>

S — =Ip% /
—>
—

utstedar

\ DemO-

—— | brukerstad
utstedar ‘

Lommebok-

Utstedarar tilbydarar

Tillitsrammeverk

<
Bevis-

katalog



Du kan laga det du vil | sandkassen

- Verdi oppstar farst nar de kjiem med relle brukstilfelle

>
— Utstedar Brukarstad

% | Brukarstad
-
EAA-utstedar

Brukarstad
~— PID-
utstedar e

| — LPID- brukerstad
! , utstedar (BR)

Lommebok-
Utstedarar tilbydarar
Tillitsrammeverk




Kven er med | sandkassen 7

- bruk innsynstenesta

[ ] D Register over brukers X

A

D Nasjonal sandkasse for digital lommebok

D Fagleg arena for datadel

https://innsyn.test.eidas2sandkasse.net/

innsyn.test.eidas2sandkasse.net/?sort=ORGNO_ASC

Aldersgrense pa 15 ar fi

Register over brukerstader

+ Lommebok - Kanban Bo

20 Brutalist Sandcastles

@ calvin Seibert Sandcast

Mew tab

CSR Decoder and SSL C

‘ Sek pa org.nr. eller namn

v Filter

Org.nr.

974761076

984661185

984661185

985815534

985815534

991825827

991825827

901825827

Namn

Skatteetaten

Posten Bring AS

Posten Bring AS

Kantega AS

Kantega AS

Digitaliseringsdirektoratet

Demo-brukersted

Digitaliseringsdirektoratet

- Bevisporten

Roller

Service Provider

Non @ EAA Provider

Service Provider

Non Q EAA Provider

Service Provider

PID Provider

Service Provider

PUB EAA Provider

Oppretta

03.07.2025 - 09:21:05 CEST

16.09.2025 - 10:48:10 CEST

16.09.2025 - 10:54:01 CEST

0710.2025 - 09:54:40 CEST

21.08.2025 - 10:49:50 CEST

01.09.2025 - 09:51:59 CEST

30.09.2025 - 12:01:03 CEST

10.10.2025 - 10:15:32 CEST

Sist endra

17.07.2025 - 10:37:59 CEST

16.09.2025 - 10:48:10 CEST

16.09.2025 - 10:54:01 CEST

0710.2025 - 09:54:40 CEST

21.08.2025 - 10:49:50 CEST

01.09.2025 - 09:51:59 CEST

30.09.2025 - 12:01:03 CEST

10.10.2025 - 10:15:32 CEST

D Detaljar for Demo-bruke

)

=

Heim



https://innsyn.test.eidas2sandkasse.net/

Kva skal eg signere for a bli med?

—
Utstedar Brukarstad

\/
Ta kontakt med Servicedesk for a signere... Sjelvbetjent
Offentleg: Privat: Bruksvilkar
Samarbeidsavtale SSA-FOU “stille aksept”

D Digdir



Kva skal eg signere for a bli med?




Har du lyst til a delta?

Teknisk dokumentasjon:

https://docs.digdir.no

=> »Digital lommebok»

D Digdir

Ope diskusjonsfora:

Offentleg-PaaS:
#digdir-digital-lommebok

Privat sektor: bruk Slack Connect
https://digdir-samarbeid.slack.com



https://docs.digdir.no/
https://digdir-samarbeid.slack.com/
https://digdir-samarbeid.slack.com/
https://digdir-samarbeid.slack.com/
https://digdir-samarbeid.slack.com/

Agenda

» Dette er digitale lommebgker

* Om sandkassen

L  Korleis motta bevis fra ei lommebok ?

» Korleis lage eit bevis ?

D Digdir



3 steg for a bli brukarstad

1. Registrer deg i brukarstad-registeret
... 0g fa eit tilgangsssertifikat

2. Finn ut kva data du treng

...fra beviskatalog, utstedar-dokumentasjon eller samarbeidspartnarar

3. Lag integrasjon med lommeboka

D Digdir



Aktorane treng 2 sertifikat

« Tilgangssertifikat (RPAC)
 “RP access certificate” (X.509)

Subject CN=Demo-brukersted, organizationldentifier=NTRNO-NOFOR.881825827

Issuer CN=eidasZsandkasse RP Access CA test, OU=Digdir, C=no, organization|

® AUtentlserlng - fOrtel kven du er Valid From Tue, 30 Sep 2025 10:08:00 UTC
Valid To Thu, 08 Jan 2026 10:08:00 UTC
Key Size 256 bits

. . o Key Algorithm id-ecPublickey
* Registreringssertifikat (RPRC)
( . - 3 T yy Serial Number BF:0D:C1:ED:9A:DB:6E:35 (13766872862190759477)
* “RP registration certificate” (JWT)
« Autorisasjon:
* kva data du har til hensikt a be om
(e”er utStede) SANs DNS:demo-brukersted.eidas2sandkasse.dev

Basic Constraints CA:FALSE (End-Entity Certificate)

« formalet med behandlinga



Er det vanskeleg a lage ein brukarstad ?
OpenlD for Verifiable Presentation (OpeniD4VP)

* Bygger pa OAuth2 l
* Kjent sikkerheitsmodell I N (Rfol)ymg Party
« Relativt enkel & implementere * attestations o

-

 Breiare enn EUDIW

 Format-agnostisk
* Tillitsmodell-agnostisk

D Digdir



OpenlID4VP (verifiable presentation)

VP-request m/ DCQL query :
Wallet Unit e
(10)

VP token

D Digdir



——

"x5c¢": [ "MIIDVDCCAvagAwIBAglJAIfXjT7INTwqKMAoGCCqG..."],
"typ": "oauth-authz-req+jwt",
Ilalgll: IIE5256II

o BE

equest

// kva data treng eg ?
"dcgl query": {

"credentials": [
{"id":  "fgrarkort",
"format": "dc+sd-jwt",
"meta": { “vct_values": ["org.is0.18013.5.1.mDL"] }

J
]
J
J

Innhald 1 VP-

<signature value>




+= N
$ "x5c¢": [ "MIIDVDCCAvggAwIBAglAIfXjT/NTwgKMAoGCCqG..."],
i "typ": "oauth-authz-reg+jwt",
®F "alg": "ES256"
of ).
|
al

> // kva data treng eg ?
gl dcal_query": {

"credentials": [
{"id": "fgrarkort",
"format": " dc+sd-jwt ",
"meta": { “vct_value": "org.is0.18013.5.1.mDL" },

Innhald

"claims": [ {"path": ["org.is0.18013.5.1.mDL", "age _over 18"]




«Cross device»-flyt

eudi-openid4vp://demo-brukersted.test.eidas2sandkasse.net?
client_id=x509 san_dns:demo-brukersted.test.eidas2sandkasse.net
&request_uri=https://demo-brukersted.eidas2sandkasse.net/c7cd...f2a8

Request Object (RFC 9101)
Her "via reference” over GET

(kan ogsa bruke POST, da kan wallet samstundes fortelle
Relying Party sine kapabiliteter)

D Digdir



“vp_token”: { "forerkort": [“eyJhGci...”] }

"vct"': “org.is0.18013.5.1.mDL",

“age over 18”: true

o

iss”: “https://issuer.vegvesen.no”
“expiry_date”: “2026—01-01"

C
()
e
@)
N
Q.
>
2
()
-
)
C
@
@2
)
()
Y

llcnfll: { llekll: {”kty”: IIECH’ llcrvll: IIP_256H’
"x":"52aDIl_ur05nlf p3jiYGUU820KZr3m4LsAErM536¢crQ",
"y": "ckhZ-KQ5aXNL91R8Eufg1laOf8Z5pZJinlvuCzNGfdnzo"}},




Agenda

» Dette er digitale lommebgker
 Om sandkassen

 Korleis motta bevis fra ei lommebok ?

{- Korleis lage eit bevis ?

D Digdir



Korleis tilby data som bevis ?

Nokre alternativ:

1. Ta kontakt med ein utstedar som “fiksar det for deg”
..anten Digdir, eller ein av del private utstedarane | sandkassen

2. Setdeg inni ARFen og OpenlD4VCI og kode din eigen utstedar

D Digdir



digdir.no

Digitaliseringsdirektoratet
postmottak@digdir.no

22 451000

Postboks 1382 Vika, 0114 Oslo

Ir

Besgksadresser:

Havnegata 48, 8900 Brenngysund
Skrivarvegen 2, 6863 Leikanger
Lerenfaret 1C, 0580 Oslo
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