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Om IT i praksis 2025

| ar er det 18. gang at Rambgll har gjennomfert IT i praksis-undersgkelsen, ogsa denne gangen i samarbeid med IKT-Norge, Digitaliseringsdirektoratet, KS og NTNU.
Undersekelsen er den mest omfattende i sitt slag i Norge, og er et ofte brukt kunnskapsgrunnlag for beslutningstakere i det offentlige.

Arets undersokelse ble gjennomfert fra mars til mai blant alle statlige virksomheter og kommuner. IT i praksis inkluderer ogsad en panelundersgkelse blant et representativt
utvalg av den norske befolkning, der vi stiller spgrsmal om deres oppfatninger av og erfaringer med offentlige digitale tjenester.

For ferste gang er IT i praksis utformet med bakgrunn i prioriterte satsingsomrader og forutsetninger fra den nasjonale digitaliseringsstrategien "Fremtidens digitale Norge”,
som gjelder for perioden 2024-2030. Arets utgave representerer sann sett et viktig nullpunkt for malingene fremover.

Rambgall Management Consulting har det overordnede ansvaret for utforming og gjennomfaringen av undersgkelsen, i tillegg til sluttrapportens vurderinger og konklusjoner.
Dersom du har synspunkter eller kommentarer, setter vi stor pris pa om du deler disse med oss, de kan hjelpe oss med a forbedre bade metode- og datagrunnlag for de
kommende utgavene av IT i praksis.

Rambgll Management Consulting bidrar ogsa gjerne med radgivning og tjenester i arbeidet med digitalisering i din virksomhet. Vare tjenester er nesermere beskrevet pa side
33 i rapporten.

Du finner alle arsrapportene og data fra IT i praksis, helt tilbake til 2006 pa www.itip.no

Forsidebilde: Statsbygg/Team Urbis/ Nordic Office of Architecture


http://www.itip.no/

Veien mot verdens mest digitaliserte samfunn

Norge er fortsatt et av verdens mest digitaliserte land, men star som mange andre ved et veiskille.
Med trangere gkonomisk handlingsrom, en aldrende befolkning, gkende krav til tjenestekvalitet og
press for a redusere klimautslipp, stilles det store krav til & omstille gjiennom digitalisering. Norske
forutsetninger tilsier at vi burde ligge helt i front i europeisk sammenheng nar det gjelder
digitalisering og bruk av ny teknologi. Vi har mye data, en kompetent arbeidsstokk og hoy tillit til
offentlige myndigheter, forvaltning og hverandre. Pandemien viste at vi har den ngdvendige
evnen og viljen til & gjere store omstillinger pa kort tid dersom det virkelig kreves av oss.

IT i praksis har over tid avdekket utfordringer i norsk offentlig sektors evne til a utnytte
potensialet i digitalisering og ny teknologi, spesielt nar det gjelder evne til & hente ut gevinster og
forbedringer som fglge av innsatsen. Det gjor at offentlig sektor i for liten grad lykkes med a
transformere seg som falge av mulighetene digitalisering gir. Som George Westerman fra MIT har
formulert det: Nar digital transformasjon blir gjort riktig, er det som om en larve blir til en
sommerfugl. Nar det blir gjort feil, ender man bare opp med en veldig rask larve.

Stor gkning i bruk av Kl, men med hvilken effekt?

Regjeringen har satt en tydelig og ambisigs retning: Innen utgangen av aret skal minst 80 prosent
av offentlige virksomheter ha tatt i bruk kunstig intelligens (K1), og innen 2030 skal alle veere i
gang. Arets I T i praksis-tall viser at utviklingen gér raskt - 60 prosent av virksomhetene oppgir nd
at de i noen eller stor grad har tatt i bruk Kl, en betydelig gkning fra i fjor. Dette bekreftes ogsa i
andre undersgkelser.

Samtidig gjenstar det fortsatt arbeid med & tenke strategisk og helhetlig rundt bruken av Kl i
offentlig sektor. IT i praksis skiller seg ut fra eksisterende innsikt ved & undersgke i hvilken grad Ki
faktisk er integrert i tjienester og arbeidsprosesser i det offentlige - det vil si der teknologien
virkelig kan skape verdi og gevinster. Her viser funnene at mange fortsatt er i en tidlig fase. Det
forklarer hvorfor vare tall ligger noe lavere enn i andre malinger, men ogsa hvorfor de gir et mer
realistisk bilde av faktisk modenhet. Samtidig er det tydelig at mange virksomheter enna ikke har
lagt planer for hvordan de skal realisere de gevinstene Kl er ment a gi. Fa har strategier pa plass,
og det er fortsatt unntakene som har malt og hentet ut konkrete effekter.

Informasjonssikkerhet i en kompleks verdenssituasjon

Nar det gjelder informasjonssikkerhet, ser vi at tillitten til hvordan det offentlige behandler
innbyggernes data er under press. Dette kan blant annet finne sin forklaring fra flere alvorlige
sikkerhetsbrudd i den senere tiden, og da er det godt a vite at mange virksomheter har godt

fokus pa informasjonssikkerhet. Samtidig: IT i praksis viser at beste praksis i begrenset grad
folges, noe som blant annet innebeerer at relativt fa virksomheter jobber risikobasert eller
gjennomfgrer regelmessige avelser.

| var geopolitiske virkelighet er det naturlig at tematikker under overskriften digital suverenitet er
pa full fart inn i den offentlige diskursen. Dette bar ikke bare ha informasjonssikkerhetsmessige
foringer, men ogsa pavirke den digitale tjenesteutviklingen fra det offentlige. EUs ferske rapport
State of the Digital Decade 2025 slar fast at europeisk offentlig sektor fortsatt er for avhengig av
ikke-europeiske teknologileverandgrer. | juni gikk Danmarks digitaliseringsminister enda lenger, og
kunngjorde at staten har startet arbeidet med a fase ut Microsoft-lgsninger. En slik kompleks
diskurs og nye fokusomrader krever mer konkret veiledning fra norske myndigheter: Hvordan skal
offentlige virksomheter forholde seg til dette i praksis? Hvordan balanseres hensyn til
digitalisering med behovet for nasjonal kontroll og autonomi?

Mer samhandling og samarbeid - i ar ogsa

IT i praksis viser mye innsats og forbedring i antall som utvikler sasmmenhengende tjenester, men
det resulterer i for liten grad i forbedringer for brukere i form av gkt effektivitet og kvalitet i
tienestene. Som tidligere ar - videreutviklingen er i for liten grad basert pa brukerbehov,
virksomheter er for introverte i tjenesteutviklingen og andelen som samarbeider om
tienesteutvikling utover egen sektor, er for lav.

Bedre og mer samhandling er ikke noe nytt svar pa spegrsmalet om hvordan vi skal fa mer ut av de
endringene vi faktisk ma gjennomfere. Samhandling pa tvers er kanskje det emnet som har de
steorste historiske, organisatoriske, og til og med parlamentariske hindrene. Vi ser at insentivene
for samordning er for svake i mgte med siloorganisering. Det er apenbart fortsatt behov for en
mer samordnet bruk av virkemidlene som f.eks. mer koordinerte tildelingsbrev med flere felles
oppdrag, sterkere oppfelging av digitaliseringsrundskrivet, og tilstrekkelige
finansieringsmekanismer. Pa et tidspunkt ma vi kanskje ogsa ga fra a anbefale og legge til rette
for, til & faktisk palegge. Det kan vaere at det tidspunktet er na.

Avslutningsvis vil vi trekke frem en samordningsutfordring som er understreket i den nevnte
rapporten fra EU: et manglende samarbeid mellom sivil- og forsvarssamfunn som hinder utvikling
av dobbel-bruk av digitale teknologier. IT i praksis har ikke undersgkt dette, men ser bade
potensialet, nedvendigheten og utfordringer i et slikt samarbeid, og vil vurdere & belyse temaet i
tiden fremover.



IT 1 praksis anbefaler

Norges digitale transformasjon star overfor bade store muligheter og betydelige utfordringer.
Partene i IT i praksis sgker gjennom arets rapport a lafte opp noen kritiske behov og anbefalinger
for a lykkes med & utnytte potensialet i digitalisering og ny teknologi i arene som kommer.
Anbefalingene retter seg bade mot politikere og beslutningstakere, samt til statlige virksomheter,
fylkeskommuner og kommuner.

For & lykkes med den digitale transformasjonen har vi pekt ut tre omrader vi mener det er saerlig
viktig at offentlige myndigheter tar tak i.

1. En strategisk og helhetlig tilnaerming til KiI:

Bruken av Kl i offentlig sektor har gkt betydelig, men mange virksomheter mangler en klar strategi
for hvordan teknologien skal bidra til reell verdiskaping. For & unnga at Kl blir en "rask larve”
snarere enn en "sommerfugl,” ma felgende prioriteres:

A Malrettet bruk av Kl: Offentlige virksomheter ber identifisere hvilke tjenester og oppgaver
som er best egnet for Kl, og deretter utarbeide en handlingsplan for implementering. Dette
inkluderer & definere klare mal for hva Kl skal oppna, for eksempel bedre brukeropplevelser,
gkt effektivitet eller mer presis beslutningsstotte.

A MaAling og evaluering: Det er ikke nok & bare ta Kl i bruk - virksomhetene ma ogsd male
effekten og justere tilnaermingen basert pa resultater. Dette krever et systematisk arbeid der
gevinster dokumenteres og deles, helst pa tvers av sektorer.

A Kompetanseheving, vurdering av samfunnsmessige konsekvenser og etikk: En
baerekraftig Kl-strategi ma ogsa inkludere oppleering av ansatte og det ma foretas juridiske
og etiske vurderinger, inkludert vurderinger av samfunnsmessige konsekvenser, slik at
bruken av Kl er bade ansvarlig og transparent.

2. Hayere prioritet pa informasjonssikkerhet og digital tillit:

Synkende tillit til det offentlige pa bakgrunn av blant annet sikkerhetsbrudd, ubetenksom bruk av
Kl, og offentlig handtering av data truer den digitale transformasjonen. For a styrke robusthet og
tillit, ma felgende iverksettes:

A Regelmessig trening og beredskap: Virksomheter bar giennomfare regelmessige avelser
for & teste og forbedre sin evne til & handtere cyberangrep og datalekkasjer. Dette inkluderer
simuleringer av krisescenarier og oppdatering av handteringsprotokoller.

A Risikobasert tilnserming: | stedet for & reagere pa trusler etter at de har oppstatt, bor
virksomheter arbeide proaktivt med a identifisere og redusere risiko. Dette innebaerer
jevnlige risikovurderinger og prioritering av tiltak der risikoen er storst.

A Sikkerhet som en integrert del av alle prosesser: Fra anskaffelser til tjenesteutvikling ma
informasjonssikkerhet vurderes som en sentral faktor. Dette gjelder spesielt i samarbeid med
eksterne leverandarer, der kontrakter bar inkludere klare krav til datasikkerhet og
avhengigheter.

3. Styrket samhandling gjennom tydelig styring og bedre insentiver:

En av de stgrste hindrene for digital innovasjon i offentlig sektor er manglende samordning pa
tvers av virksomheter og sektorer. For & bryte ned siloer og fremme felles l@sninger, ma det settes
klare forventninger til samhandling, stottet av konkrete virkemidler.

A Styring og finansiering som belgnner samarbeid: Tildelingsbrev og
finansieringsmekanismer ber utformes slik at de aktivt fremmer samordning. Dette inkluderer
krav om bruk av eksisterende felleslgsninger der disse finnes, samt at virksomheter
dokumenterer hvordan de har vurdert samarbeid fgr de investerer i nye systemer.

A Strategisk bruk av anskaffelser: Offentlige innkjep bar veere en drivkraft for standardisering
og samhandling. Markedsplassen for skytjenester, som bygger pa den nasjonale
skystrategien, krav og anbefalinger i Digitaliseringsrundskrivet, er et godt eksempel pa
hvordan felles rammer kan gjgre det enklere a ta i bruk ny teknologi effektivt og sikkert

Norge har alle forutsetninger for a bli en global leder innen digitalisering, men det krever
malrettede innsatser pa disse tre omradene. Ved & styrke samhandling, ta i bruk Kl strategisk og
prioritere informasjonssikkerhet, kan vi sikre en offentlig sektor som bade er fremtidsrettet og
tillitsvekkende for innbyggerne. Dette er ikke bare et sparsmal om teknologi, men om hvordan vi
som samfunn velger a bruke den til a skape verdi for alle.
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Kunstig intelligens

Offentlig sektor star overfor haye
forventninger og har store ambisjoner
om a ta i bruk kunstig intelligens (K1) i
arene som kommer.

| dette kapitlet ser vi neermere pa
hvordan offentlige virksomheter
jobber med Kl i dag - hvilke trender
som preger utviklingen, og hvilke
erfaringer som har blitt gjort sa langt.

Vi peker 0gsa pa enkelte sentrale
forutsetninger for a styrke og skalere
arbeidet fremover.




Gjennombrudd for bruk av Kl i

offentlig sektor

Kl har i de siste arene blitt et stadig mer sentralt tema i den padgaende
digitaliseringsdebatten. IT i praksis har for femte aret pa rad malt utbredelsen
av Kl, og tallene viser at teknologien har fatt sitt gjennombrudd.

Hoye ambisjoner for bruk av Kl

Det er bred enighet om at offentlig sektor skal
ta i bruk Kl som et verktgy for a effektivisere
interne prosesser og forbedre tjenestene ut
mot brukere. Regjeringen har satt tydelige mal:
Innen utgangen av 2025 skal 80 prosent av
offentlig sektor bruke Kl - med ambisjon om
full dekning innen 2030.

Tidligere utgaver av IT i praksis har imidlertid
vist at bruken har veert begrenset. | perioden
2021-2024 rapporterte kun én av tre statlige
virksomheter og 15 prosent av kommunene at
de hadde erfaring med KI. En forklaring har
veaert at mange virksomheter har «sittet pa
gjerdet» - og avventet utviklingen for a leere av
andres erfaringer for de gjorde egne
investeringer.

Bruk av Kl har skutt fart

Bade myndigheter og fagmiljger har lenge
oppfordret offentlige virksomheter til & ta et
mer aktivt ansvar for a utforske og teste ut
teknologien. | 2025 ser vi tegn til at dette
budskapet har slatt gjennom: godt over
halvparten av offentlige virksomheter oppgir na
at de er i gang med a ta i bruk Kl. Dette

markerer et taktskifte, og bringer sektoren
neermere regjeringens mal om 80 prosent
dekning.

Uklart hva som teller som bruk av Ki

En sentral usikkerhet i vurderingen av
regjeringens mal om 80 prosent Kl-bruk innen
2025, er hvordan virksomhetene definerer «bruk
av kunstig intelligens».

| dag har nesten alle ansatte i offentlig sektor
tilgang til apne Kl-verktay som kan brukes i
arbeidshverdagen, innenfor gitte retningslinjer.
Likevel ser vi at faerre virksomheter har kommet
ordentlig i gang med a bruke Kl systematisk som
et verktoy for a forbedre kjerneoppgaver og
prosesser.

Det er fgrst nar teknologien integreres i
virksomhetenes arbeidsprosesser og tjenester at
den gir reelle muligheter for systematiske
forbedringer og effektivisering. Det er nettopp
dette IT i praksis har som mal & male.

Derfor mener vi det er behov for tydeligere
politiske feringer og definisjoner for hva som
regnes som Kl-bruk - og at disse tydeliggjor at
Kl skal forstas som et verktey for strukturert og
systematisk forbedring av oppgavelgsningen i
virksomhetene.

Andelen virksomheter som i noen, stor eller svaert stor grad har tatt i bruk

kunstig intelligens i interne prosesser og tjenesteleveranser

63 O/O av statlige

virksomheter

51 % av kommunene

2021

2022

2023

2024

2025



Hvor langt har offentlig sektor
kommet i bruk av KI?

Bruk av Kl kan variere fra helt enkel og usystematisk, til mer avansert. Etter
var erfaring er det mer snakk om testing og eksperimentering med Kl, heller
enn integrering av teknologien inn i arbeidsflyter og prosesser.

Ulike bruksomrader for Ki

Generativ Kl er en allsidig teknologi, og
bruken kan variere fra helt enkelt og
usystematisk, til mer avansert og
systematisk. Til tross for at det har veert
en stor gkning i andelen virksomheter som
har tatt i bruk KiI, forteller dette mindre om
hvordan Kl benyttes og hvor langt
virksomhetene opplever @ ha kommet i
egen bruk.

For a kategorisere og systematisere
virksomhetenes erfaringer, benytter vi oss
av DF@s inndeling av bruksomrader for KiI.
Det strekker seg fra enkle til mer avanserte
former for bruk:

U Trinn 1: Utforskning og utpraving av
generativ Kl

0 Trinn 2: Bruk av Kl pa egne data i
virksomheten

U Trinn 3: Kl integrert i
systemer/prosesser

U Trinn 4: Utvikling av egne Kl-lgsninger

Flest er i startfasen

For & vurdere hvor langt virksomhetene har
kommet i bruken av Kl, stgtter vi oss pa
Arbeidsgiverbarometeret! - en undersgkelse
rettet mot alle statlige virksomheter. Den viser
at flertallet fortsatt befinner seg i en tidlig
fase. Mange har testet og utforsket
teknologien, men fa har tatt den i operativ
bruk pa et mer avansert niva.

Ogsa innsikt fra IT i praksis og andre
kunnskapskilder peker pa at mange
virksomheter fortsatt er i en slags
«betamodus»: Bruken er i hovedsak rettet mot
enkeltstaende og administrative oppgaver,
saerlig innen tekstbearbeiding og
informasjonsinnhenting, og utforskes i
pilotform eller av enkeltansatte. En slik
tilneerming forutsetter verken avansert
systemintegrasjon, storre investeringer eller
omfattende organisatoriske endringer, og gjor
det mulig 8 komme raskt i gang.

For a realisere mer av potensialet i Kl, er det
behov for & bevege seg oppover i DFJs
modenhetstrapp - fra individuell og ad hoc-
bruk til mer strategisk og systematisk
integrering i virksomhetens prosesser.

Andelen virksomheter som har kjennskap til at virksomheten har tatt i
bruk Kl pa felgende mater

23
[_%L‘ Utforskning og utpreving av Kl 3
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Bruk av Kl pa egne data 48%
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A Kl integrert i systemer 349%
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@, Utvikling av egen KI 19%

I Regjeringen. 2025. Statens arbeidsgiverbarometer 2024-2



Hvilke oppgaver brukes Kl til?

Kl har et bredt anvendelsesomrade. Offentlige virksomheter tester na Kl i

ulike deler av sin oppgaveportefalje
administrative oppgaver.

Kl brukes oftest til administrative
oppgaver

Resultatene fra arets IT i praksis viser at Kl
oftest tas i bruk til administrative formal.
Dette omfatter typisk oppgaver som
utarbeidelse av kommunikasjonsmateriell,
ansettelsesprosesser, arbeidsplaner, og
stotte til interne arbeidsprosesser.

Dette er i liten grad overraskende,
ettersom slike oppgaver ofte er
rutinepregede og standardiserte - noe
som gjor dem godt egnet for
automatisering og Kl-stgtte. Samtidig
oppleves risikoen ved uttesting gjerne
som lavere her enn i mer komplekse eller
sensitive oppgaveomrader.

Flere eksperimenterer med mer
tjienesteorientert bruk

Selv om administrative bruksomrader
dominerer, viser undersgkelsen ogsa at en
betydelig andel virksomheter
eksperimenterer med bruk av Kl i
kjerneoppgaver. Fire av ti virksomheter

T men bruken er forelgpig mest utbredt i

oppgir erfaring med bruk av Kl i
saksbehandling, og én av tre i
tjenesteleveranse

Eksempler pa bruk av Kl innen disse
oppgaveomradene inkluderer Kl-stottet
bearbeiding av hgringsinnspill, vurdering
av ulike typer sgknader og automatisering
av innkommende henvendelser fra
brukere.

Beslutningsstette lite utbredt

Et omrade som ofte trekkes frem som
seerlig lovende, er bruk av Kl som
beslutningsstotte i strategiske og
styringsrelaterte prosesser. Her ligger
potensialet i KI-teknologiens evne til a
analysere store datamengder og avdekke
sammenhenger som ellers ville veert
vanskelig tilgjengelige, noe som potensielt
kan styrke kvaliteten i
beslutningsgrunnlaget. Til tross for dette
potensialet, er det fortsatt fa som har tatt
teknologien i bruk til slike formal. Kun to
av ti virksomheter oppgir erfaring med
bruk av Kl til beslutningsstotte, noe som
gjor det til det minst utbredte
bruksomradet i arets undersgkelse.

Andelen virksomheter som i noen, stor eller svaert stor grad bruker eller utvikler Ki

for felgende oppgaver og/eller tjenester

Administrative oppgaver

Saksbehandling

Tjenesteleveranser eller
kjerneoppgaver

Beslutningsstette for
strategi og styring

Statlige virksomheter

49%

U/

52%

\

48%

30%

7 \J

Kommuner

61%

36% »
27% ‘

\

17%



Hvilke gevinster realiseres?

Politiske og strategiske fgringer for offentlig sektor er tuftet pa at Kl
kommer med et stort potensial for effektivisering og forbedring. IT i praksis
viser at mange ser effekter av Kl, men at gevinster i liten grad realiseres

systematisk.

Flere realiserer gevinster

Offentlig sektor star overfor store behov
for bade effektivisering og
kvalitetsforbedring, og teknologi generelt
og Kl spesielt anses som ngdvendige deler
av lgsningen. Etter flere ar med beskjedne
gevinster, viser arets undersgkelse at
mange virksomheter na er i gang med a
hente ut konkrete effekter fra Kl-bruk.
Over halvparten oppgir at teknologien
hjelper dem med a lgse oppgaver raskere,
gke kvaliteten i prosesser og tjenester, og
frigjore tid til andre oppgaver.

Det er ikke overraskende at mange av
gevinstene handler om tidsbesparelse,
ettersom Kl har et seerlig potensial i
rutinepregede oppgaver som krever lite
menneskelig skjonn. Kvalitetsforbedringer
henger ofte sammen med gkt
likebehandling og muligheten til a ta bedre
beslutninger basert pa mer helhetlige
datagrunnlag.

Fa realiserer gevinster pa
virksomhetsniva

Samtidig viser resultatene at gevinstene i

hovedsak realiseres pa individniva. Selv
om ansatte opplever effektivisering og
tidsbesparelser, har dette i liten grad fort
til endringer i kostnader eller bemanning.
Kl er med andre ord i bruk - men i mange
tilfeller uten at det har fatt gjennomslag i
virksomhetens samlede ressursbruk eller
struktur.

Behov for mer systematisk tilnaerming

For a realisere mer av gevinstpotensialet,
er det behov for at virksomhetene jobber
mer systematisk med gevinstrealisering.
Det handler bade om & identifisere og
folge opp effekter giennom hele livslgpet
for Kl-initiativene - fra utforsking til
implementering - og om a integrere
teknologien i virksomhetens prosesser og
arbeidsflyter.

Sa lenge bruken forblir begrenset til
enkeltprosjekter eller individuelle initiativ,
vil ogsa gevinstene forbli fragmenterte.
Skal Kl gi varige og malbare effekter pa
virksomhetsniva, ma teknologien forankres
bredt og tas i bruk som en del av den
operative driften.

Virksomheter som i noen, stor eller svaert stor grad har realisert
felgende gevinster gjennom bruk av Ki

DD Bedre kvalitet i prosesser og tjenester

I %
I <o

Raskere oppgavelasning

I c5
I c0%

Frigjort tid til andre oppgaver

Reduserte kostnader

______[EEE
I -

Redusert bemanning

B Statlige virksomheter

Kommuner



Hva trengs for a ta i bruk Kl i stgrre

grad fremover?

A ta i bruk Kl handler om mer enn bare teknologi. Tallene i IT i praksis viser
tydelig at det er utfordringer som ma imatekommes for & sette virksomhetene i

stand til & ta i bruk KI.

Kommunene opplever barrierene
sterkere

| takt med myndighetenes ambisjoner om
bruk av Kl i offentlig sektor, er det ogsa
behov for & adressere barrierene mot
dette. IT i praksis har de to seneste arene
spurt offentlige virksomheter om hvilke
barrierer de opplever for a ta i bruk KI.

Resultatene viser at kommmunene rangerer
de fleste barrierene hgyere enn statlige
virksomheter. Det er seerlig manglende
kompetanse, haye investeringskostnader
og utilstrekkelig veiledning fra sentrale
myndigheter som trekkes frem som sterke
barrierer hos kommunene. Videre er det 1
av 4 kommuner som opplever manglende
interesse/prioritering i ledelsen for bruk av
KI, mot kun 2 prosent av statlige
virksomheter.

Dette er pd mange mater forventede
resultater: Mange kommuner er sma, har
begrensede fagmiljger og stram gkonomi.
Situasjonen fremhever derfor et behov for
mer samarbeid og sterkere nasjonal
samordning i kommunesektoren knyttet til
innfaring av KiI.

Juridiske barrierer sterkest i staten

P4 statlig niva fremstar juridiske forhold
som den stgrste hindringen for videre Kl-
bruk. Usikkerhet om hvordan data kan
deles og behandles i trad med
personvernregelverket skaper betydelige
utfordringer. Den kommende Ki-
forordningen er ogsa pa vei inn i norsk rett
og innebeaerer nye kompetansekrav som
mange virksomheter ma ruste seg for
fremover.

Juridiske bekymringer handler dessuten
om uklarhet rundt hvilken risiko ulike Kl-
applikasjoner medferer, og hvilket
risikoniva som er akseptabelt.

Barrierene endres i takt med erfaring

Videre viser IT | praksis at barrierebildet i
offentlig sektor forandrer seg i takt med
hvor mye erfaring virksomhetene har med
Kl. Virksomheter som enna ikke har tatt i
bruk Kl, peker fgrst og fremst pa mangel
pa kompetanse og uklar nytteverdi som
de sterste hindringene. Etter hvert som
virksomhetene far mer erfaring med Kl,
skifter ogsa barrierebildet: Etiske og
juridiske spgrsmal—blant annet om
personvern, dataflyt og kravene i den
kommende Kl-forordningen—vokser i
betydning.

Virksomheter som i stor eller svaert stor grad opplever faglgende

barrierer for bruk av Kl, fordelt pd kommuner og statlige virksomheter

L8

e}
25% 51%

For hgye investeringskostnader

I ——— 0
—32/0 49%

Manglende veiledning, radgivning eller stotte fra myndigheter

I ) 59,

42%

Juridiske utfordringer

Usikkerhet knyttet til gevinster forbundet med Kl-teknologi

o 9
—30/0 36%

Manglende tilgang, uegnet format eller for lav kvalitet pa data

1 9
—28632%

Manglende kompatibilitet med eksisterende datasystemer

I ) 0/

28%

Etiske utfordringer

e ——— 9
_22/0 28%

Manglende interesse/prioritering i ledelsen for bruk av Ki
= )%

23%

B Statlige virksomheter Kommuner
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Tilliten til KI kan ikke tas for gitt

Det er et uttalt snske fra myndighetene at offentlig sektor skal nytte seg av Kl
fremover og hente gevinster av teknologien. Samtidig er offentlig sektor

avhengig av tilliten fra innbyggerne.

Tilliten til Kl er under press

Kl har et stort potensial for & gi gevinster i
offentlig sektor, men dette avhenger av
fortsatt tillit i befolkningen. | «Nasjonal
strategi for kunstig intelligens» ? trekkes
nettopp hey tillit i befolkningen som en
faktor som gir Norge et fortrinn for bruk
av teknologien. Derfor er det viktig at K
ikke introduseres eller brukes pa en mate
som svekker denne tilliten.

Vi har spurt innbyggerne om de ser bruk
av Kl som et riktig grep for & sikre bedre
og mer effektive tjenester i offentlig
sektor. IT i praksis viser at fire av ti
nordmenn i stor eller sveert stor grad er
enige i dette.

Samtidig er kun tre av ti i stor eller svaert
stor grad enige i pastanden om at det er
greit at Kl benyttes innen helsesektoren til
beslutningsstotte for diagnoser og
behandlingsforlap, til tross for at dette er
et bruksomrade med uttalt heyt potensial
for bruk av Kl fremover. To av ti er i noen
grad enige i dette, mens om lag
halvparten er uenige.

Tillit til bruk av Kl i offentlig sektor kan derfor
ikke tas for gitt.

De med lavere tillit til bruk av Kl har flere
felles kjennetegn. De er gjerne eldre, har
lavere utdanning og inntekt, og lavere
digitale ferdigheter enn de med hgyere tillit,
Herav folger ofte skepsis til ny teknologi, som
offentlig sektor ma ta hensyn til nar Kl skal
tas mer i bruk.

Innbyggere stiller tydelige krav til bruken
av KiI.

I mate med gkt bruk av Kl i offentlig sektor,
ma virksomhetene ta ulike grep for a sikre at
teknologien innferes pa en tillitsvekkende
mate. IT i praksis har spurt innbyggere om
viktigheten av ulike faktorer for deres ftillit il
bruken av Kl. Den viktigste er innsyn i
hvordan kunstig intelligente tjenester treffer
beslutninger, tett fulgt av muligheten for &
paklage beslutninger.

Andel av innbyggere som er helt eller delvis enig i at

44%

sikre bedre og mer effektive tjenester i offentlig

O O
m [[I-P Bruk av kunstig intelligens er et riktig grep for a
J' sektor

o

beslutningsstette for diagnoser og
behandlingsforlgp

=)o =50

ﬁ @ Helsesektoren benytter kunstig intelligens til 30%

Andel av innbyggere som synes faglgende faktorer i stor eller svaert
stor grad er viktig for deres tillit til kunstig intelligens

@ Innsyn i hvordan kunstig intelligente tjenester 62%
treffer beslutninger

@ Mulighet til & kunne klage pa beslutninger 59%

Informasjon om hvilke data om meg som 45%
benyttes

—@/- ) Mulighet for & ha kontroll over hvilke data om 34%
meg som brukes

2. Regjeringen. 2020. Nasjonal strategi for kunstig intelligens
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Behov for en mer systematisk og
helhetlig tilnaerming

Oppsummert viser IT i praksis at offentlig sektor er i gang med bruk av Kl, men
at mye av arbeidet forelgpig er i en startfase. For & utnytte potensialet fullt ut,
bor virksomhetene etablere en systematisk og helhetlig tilnaerming til bruk av Kl.

Kl-arbeidet er i en startfase

Sett i lys av regjeringens mal om at 80
prosent av offentlig sektor skal ta i bruk Ki
innen utgangen av 2025, viser IT i praksis
at mange virksomheter er i gang med bruk
av Kl, og at malet er innen rekkevidde.

Bruken er likevel begrenset og preget av
lav modenhet. De fleste virksomheter
befinner seg fortsatt i en utforskende fase
der Kl testes i enkeltstaende,
administrative oppgaver. Slik bruk krever
verken avansert systemintegrasjon, store
investeringer eller omfattende
organisatoriske endringer, noe som gjor
det mulig 8 komme raskt i gang. Kl
benyttes i liten grad som et verktgy for &
endre arbeidsflyter og prosesser, og
gevinstene er sjelden realisert pa en
systematisk mate.

Behov for mer systematikk og helhet

For & utnytte mer av potensialet som ligger i
teknologien og realisere gevinster mer

systematisk, er det behov for en strategisk og

helhetlig tilnaerming til bruk av Kl. Her har de
fleste virksomheter og kommuner et stykke
igjen.

IT i praksis viser videre at halvparten av
statlige virksomheter fortsatt utvikler eller
bruker Kl iisolerte prosjekter eller
enkeltavdelinger, ofte uten klare strategiske
mal eller en helhetlig tilnaerming pa
virksomhetsniva. En av fire mangler tydelige
strategiske rammer for Kl-arbeidet helt.

Dermed har flere virksomheter behov for &
styrke sin strategiske tilnaerming til bruk av
Kl. Dette innebaerer blant annet 4 i storre
grad se Kl som et verktoy for & endre
arbeidsflyter og prosesser. Videre bor Kl-
arbeidet forankres tydelig i hele
organisasjonen. Virksomhetene bar 0gsa
sette tydeligere malsetninger for hva de
gnsker & oppnad med bruk av Kl, og jobbe
systematisk med & realisere disse gevinstene.

Hvilken pastand beskriver best din virksomhets strategiske tilneerming

til bruk av KI?

Virksomheten har ingen oversikt,
strategier eller planer for bruk av Ki

Bruk av Kl skjer sporadisk, uten
tydelige strategiske rammer og
planlegging

Bruk av Kl skjer i spesifikke
prosjekter eller avdelinger, uten en
helhetlig tilneerming pa
virksomhetsniva

Bruk av Kl er integrert i vart daglige
virke, og vi har en plan for hvordan
dette stagtter virksomhetens mal

Bruk av Kl er fullt ut integrert i var
virksomhetsstrategi og brukes
systematisk for & drive innovasjon og
endre maten vi arbeider pa

B Statlige virksomheter

| 2

1%

Kommuner

63%
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Digital sikkerhet og
suverenitet

Offentlig sektors arbeid med digital
sikkerhet blir stadig viktigere - ikke
minst i lys av ekt trusselbilde og den
siste tidens diskusjoner rundt digital
suverenitet. | dette kapitlet ser vi

naermere pa status og utviklingstrekk
innen arbeid informasjonssikkerhet og
risiko. Vi lgfter ogsa frem sentrale
forutsetninger for a styrke arbeidet
fremover.




Et mer komplekst trusselbilde
aktualiserer informasjonssikkerhet

God informasjonssikkerhet er en forutsetning for tillit, beredskap og digital
suverenitet. | en tid preget av okt digitalisering og uforutsigbare trusler ma
offentlig sektor styrke arbeidet med informasjonssikkerhet.

Arbeidet med informasjonssikkerhet blir
stadig viktigere

Informasjonssikkerhet i offentlig sektor har
aldri veert viktigere. Storre datamengder,
flere digitale tjenester og mer komplekse
informasjonssystemer gker risikoen -
samtidig som geopolitisk uro og malrettede
pavirkningsforsek gjer trusselbildet mer
uforutsigbart. De siste arenes datainnbrudd
i forvaltningen har vist hvor sarbare vi kan
veaere, og satt innbyggernes tillit pa prove. |
dag sier bare én av to nordmenn at de har
tillit til at myndighetene beskytter
personopplysningene deres.

Stadig mer komplekst trusselbilde

Selv om mange offentlige virksomheter i
Norge har kommet langt | arbeidet med
informasjonssikkerhet, er det ingen garanti
for at dagens forsvar er tilstrekkelig for
morgendagens trusler. Den europeiske
rapporten State of Cybersecurity in the
Union 2024 viser at trusselbildet i Europa na
er skjerpet betraktelig.® Det har

vaert en markant gkning i alvorlige
cyberhendelser, og EU vurderer det na som
sannsynlig at virksomheter vil bli mal for angrep,
eller eksponert gjennom kjente og ukjente
sarbarheter. DDoS-angrep, ransomware og
datainnbrudd rammer stadig bredere, og saerlig
offentlig forvaltning er utsatt. Angrep fra statlige
aktorer, organiserte kriminelle og hacktivister
inngar i en voksende trusselflate, og grensene
mellom krigfering, pavirkningsoperasjoner og
cyberkriminalitet blir mindre tydelige.

Spersmal om digital suverenitet

Dette utfordrer ogsa Norges digitale suverenitet:
Evnen til & sikre grunnlegge samfunnsfunksjoner
og ivareta kontroll over egne verdikjeder og
data.

I lys av dette gker viktigheten av arbeidet med
informasjonssikkerhet i offentlig sektor. | en
stadig mer uforutsigbar og digitalisert verden er
informasjonssikkerhet ikke lenger et teknisk
stotteomrade - det er et strategisk kjernepunkt
for virksomhetsstyring, beredskap og digital
suverenitet.

54%
53%
5]% har hey grad av tillit til at
digitale lzsninger fra offentlige
myndigheter ivaretar deres
et opplysninger trygt
47%
2021 2022 2023 2024 2025

3 Enisa. 2024. Report on the State of Cybersecurity in the Union: 15



Informasjonssikkerheten er styrket -
men utfordringer gjenstar

IT i praksis viser at arbeidet med informasjonssikkerhet i offentlig sektor har hatt
en positiv utvikling de siste arene. Samtidig gjenstar det utfordringer knyttet til
kompetanse og a integrere informasjonssikkerhet i virksomhetsstyringen.

Overordnet gode resultater

Andelen offentlige virksomheter som
svarer at informasjonssikkerhet er en
integrert del av IT-systemene og
tijenestene deres, har steget fra 74 prosent
i 2021 til 91 prosent i 2025, | samme
periode har andelen virksomheter som
oppgir a ha god oversikt over
informasjonssikkerheten i egne systemer,
prosesser og tjenester ogsa ligget stabilt
heyt pa rundt 80 prosent.

De forholdsmessige haye tallene innen
informasjonssikkerhet i IT i praksis tyder
pa at modenheten er relativt hgy innen
offentlig sektor, og at
informasjonssikkerhet i skende grad
bygges inn som del av digitale lasninger
og i virksomheten for gvrig. Likevel er det
noen utfordringer som gjenstar

Kompetansen styrkes - men det er
fortsatt et gap

| takt med gkende kompleksitet innen
informasjonssikkerhetsarbeidet, er det

avgjerende a sikre tilstrekkelig kompetanse til
a drive kontinuerlig forbedring av arbeidet.
To av tre virksomheter oppgir at de har
tilstrekkelig kompetanse pa
informasjonssikkerhet. Det er en tydelig
forbedring de siste arene - men innebaerer
0gsa at én av tre virksomheter fortsatt
vurderer egen kompetanse som utilstrekkelig.

| folge SSB opplever rundt to av tre offentlige
virksomheter problemer med & rekruttere
IKT-spesialister.# Rett kompetanse handler
derfor ikke bare om intern opplaering, men
0gsa om a konkurrere i stadig mer krevende

arbeidsmarked.
Behov for tydeligere ledelse og styring

I et landskap preget av mer avanserte trusler
og okende krav til etterlevelse, er det viktig
at informasjonssikkerhetsarbeidet blir en
integrert del av virksomhetsstyringen, med
klare prioriteringer, foringer og eierskap fra
ledelsen. Samtidig er det relativt f& som
opplever at ledelsen gir tydelige faringer for
arbeidet med informasjonssikkerhet.

Andelen virksomheter som er enig eller helt enig i felgende

pastander om informasjonssikkerhet

Informasjonssikkerhet er en integrert del
av virksomhetens IT-systemer og tjenester

Vi har god oversikt over
informasjonssikkerheten i vare IT-
systemer

Vi har tiltrekkelig kompetanse pa
informasjonssikkerhet i var virksomhet

m2021 m2022 2023 m2024 m2025

90%
91%
91%

87%

Andelen virksomheter som er enig eller helt enig i at virksomhetsledelsen gir

tydelige faringer for styring av informasjonssikkerhetsarbeidet

Statlige virksomheter

76%

4. SSB. 2025. Digitalisering og IKT i offentlig sektor

Kommuner

54%
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Jkt behov for risikobasert

tilnaerming

En risikobasert tilnaerming er en forutsetning for & prioritere innsatsen der
sarbarhetene er starst og konsekvensene ved svikt kan bli alvorlige. Det gir

bade bedre ressursbruk og okt trygghet.

Fordelene ved & jobbe risikobasert

| et digitalt landskap preget av stadig flere
trusler og gkende kompleksitet, holder det
ikke lenger & jobbe tilfeldig eller reaktivt
med informasjonssikkerhet. Samtidig har
de fleste virksomheter begrensede
ressurser. En risikobasert tilneerming gjor
det mulig & prioritere innsatsen der det
virkelig teller - pa de omradene der
konsekvensene ved svikt er storst, og
tiltakene gir storst effekt.

Dette er seerlig viktig i offentlig sektor,
hvor mange virksomheter handterer bade
sensitive personopplysninger og
samfunnskritiske funksjoner. Her kan
sikkerhetshendelser fa alvorlige folger, og
med det, redusert tillit fra innbyggerne til
myndighetene.

Offentlig sektor har kommet langt

Resultater fra arets IT i praksis viser at
offentlig sektor i stor grad har tatt i bruk
en risikobasert tilnaerming. Atte av ti
virksomheter sier at de kobler arbeidet

med informasjonssikkerhet til den gvrige
risikostyringen, og like mange gjennomfgrer
jevnlig risikovurderinger for & identifisere
potensielle trusler. Det har ogsa veert en solid
okning de seneste arene.

Dette er et godt utgangspunkt for & jobbe
systematisk med forbedring over tid - og
samsvarer med krav i bade lover og
standarder for informasjonssikkerhet.

Behov for tydeligere forankring og
eierskap

Samtidig viser tallene at det fortsatt er
forbedringspotensial: Bare seks av ti oppgir
at prosessene for risikostyring er godt kjent i
virksomheten. Andelen er saerlig lav blant
kommunene. Det tyder pd behov for bedre
rutiner og styrke forankring i ledelsen.

En risikobasert tilneerming ma vasre noe mer
enn en sjekkliste - den bgr vaere en integrert
del av kulturen og prege hvordan ansatte
tenker og handler i hverdagen. P4 den maten
styrkes den enkeltes kompetanse og evne til
a gjore trygge valg, ogsa i mate med et
stadig mer komplekst trusselbilde.

Andelen virksomheter som er enig eller helt enig i felgende pastander om

informasjonssikkerhet

Statlige virksomheter

| var virksomhet ser vi risikostyring
av informasjonssikkerhet i
sammenheng med den gvrige
risikostyringen i virksomheten

Prosess for risikostyring er kjent i
virksomheten. Ansatte vet hvordan
beslutninger skal tas og hvilket
risikoniva som er akseptabelt

Var virksomhet gjennomfarer
jevnlige risikovurderinger for a
identifisere og mitigere potensielle
sikkerhetstrusler

87%

73%

90%

CLG

Kommuner

77%

51%

74%
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Beredskap og ovelser: et
underprioritert omrade?

IT i praksis viser at mange virksomheter har rutiner for hdndtering av
sikkerhetshendelser. Likevel ma evnen til & gjenopprette systemer styrkes, og
jevnlige gvelser ma til for a sikre beredskapen.

Om handtering av sikkerhetshendelser

Antallet sikkerhetshendelser i offentlig
sektor gker, og behovet for god
beredskap og evne til 8 handtere disse blir
stadig viktigere.

Arets IT i praksis stiller for forste gang
speorsmal om virksomhetenes evne til a
handtere sikkerhetshendelser nar de
oppstar. Resultatene viser at mange
virksomheter har kommet et stykke pa vei,
men at det fortsatt finnes sarbarheter.

Over atte av ti virksomheter oppgir at de
har prosedyrer for & varsle og handtere
sikkerhetshendelser. Det er positivt, men
sier lite om hvor godt disse fungerer i
praksis. Prosedyrer ma veere kjent, testes
jevnlig og tilpasses nye trusler.

Syv av ti svarer at de har tilstrekkelig
kompetanse og ressurser til a
gjenopprette systemer og data etter et
angrep. Det innebeaerer at tre av ti fortsatt
er sarbare dersom krisen blir et faktum.

@velse gjgr mester - ogsa i arbeidet med
informasjonssikkerhet

Selv de beste prosedyrer er lite verdt dersom
de ikke er drillet i praksis. Regelmessige
sikkerhetsgvelser gjor virksomheter bedre
rustet til & handtere digitale angrep og andre
ugnskede hendelser. Gjennom gving kan man
avdekke svakheter for de far alvorlige
konsekvenser, vi kan laere av feil og styrke
bade bevissthet, kompetanse og
sikkerhetskultur blant ansatte.

Bade Nasjonal sikkerhetsmyndighet og
Direktoratet er blant myndighetene som
fremhever regelmessige gvelser som en
sentral del av godt sikkerhetsarbeid.

IT i praksis viser at én av fem statlige
virksomheter og omtrent halvparten av
kommunene fortsatt ikke gjennomfarer slike
ovelser jevnlig. Dette er et klart
forbedringspunkt - og et viktig tiltak for &
mote et stadig mer krevende trusselbilde.,

Andelen virksomheter som er enig eller helt enig i felgende pastander om
handtering av sikkerhetshendelser

Var virksomhet har klare prosedyrer for & rapportere og
handtere sikkerhetshendelser

—8400 0%

Jo Vi har ngdvendig kompetanse og ressurser til & gjenskape
0 & systemer og data dersom vi blir rammet av dataangrep
N\ N
y e (> 5%,

./ 50,

Vi gjennomferer regelmessige ovelser for a handtere

=\q‘ sikkerhetshendelser

YA

83%

B Statlige virksomheter B Kommuner
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Digital suverenitet krever mer
malrettet og samordnet stotte

Offentlige virksomheter star overfor et stadig mer komplekst trusselbilde,
samtidig som krav og forventninger til sikkerhetsarbeidet sker. For & lykkes
trenger de tydelig og samordnet stotte fra myndighetene.

Opplevd stotte fra myndighetene har
forandret seg lite

Stotte fra myndighetene innen
informasjonssikkerhet handler om a legge
til rette for at offentlig sektor har gode
rammebetingelser for a ivareta eget
sikkerhetsansvar. Digitaliseringsstrategien
fremhever at staten skal styrke arbeidet
med informasjonssikkerhet gjennom blant
annet felles krav og standarder, nasjonale
styringsstrukturer, veiledning og
kunnskapsdeling. Malet er & gjore det
enklere for virksomhetene & forsta sine
plikter, ta informerte valg og handtere
risiko pa en effektiv mate - uavhengig av
storrelse, sektor og modenhet.

Tall fra IT i praksis viser at rundt 60 % av
offentlige virksomheter opplever a fa god
stotte fra relevante myndigheter i arbeidet
med informasjonssikkerhet. Andelen har
styrket seg blant kommunene siden 2021,
men svekket seg noe i staten.

Behov for tydelig statte - szerlig i mate
med suverenitetsbehovet

Selv om stgtte fra myndighetene til

arbeidet med informasjonssikkerhet har
veert stabil over tid, har bade trusselbildet
og forventningene til virksomhetene gkt.
Samtidig rettes gkt oppmerksomhet mot
digital suverenitet, som blant annet stiller
krav til hvordan data handteres og
beskyttes. Dette fordrer tydeligere og mer
samordnet stotte for a hjelpe
virksomhetene til & prioritere riktig og
gjennomfgre ngdvendige tiltak - uten at
det krever uforholdsmessige ressurser fra
hver enkelt virksomhet.

Veiledning og stotte er fragmentert
blant flere aktgrer, vanskelig & holde
oversikt

Videre deles i dag ansvar og veiledning
mellom flere aktorer, herunder bl.a. NSM,
Digdir, Datatilsynet og sektorspesifikke
miljger. Det gir mye kompetanse, men
0gsa et fragmentert landskap av rad,
veiledninger og rapporteringskrav.
Resultatet er at det oppleves som
vanskelig for virksomhetene a finne ut
hvor de finner relevant veiledning, hvem
de skal kontakte om hva, og hvilke
krav/anbefalinger som faktisk gjelder.

Andelen virksomheter som er enig eller helt enig i at de mottar god stotte fra
relevante myndigheter innen informasjonssikkerhet

75%
69%

62% 61%

2021 2022 2023 2024 2025

B Stat ®Kommune
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