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Ledelsesforankring

D

TLP: GREEN

Ledelglsfo ring

Lederskap og forpliktelse / Management

commitment (ISO/IEC 27001:22; Krav m— Ledel e

5.1) Ledels¥sforMiktelse

Brukt om
hverandre

Hva er forskjellen mellom ledelsesforankring,- stptte og- forpliktelse?

Forstaelse for begrepene kan bidra til a spisse strategiene bedre
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Allmenn tilgang — «GR@NN»

Ledelsesforankring

mmm 1. Ledelsesforankring

, _ 1.Ledelsesforankring 2.Ledelsesstgtte
e Sterkt involvering

e Sikre omforent mal

= 2. Ledelsesstgtte

e Gi stgtte for a sikre at sikkerhetsarbeidet lykkes
e Kortsiktig — stgtte ved behov

3.Ledelsesforpliktelse

mmm 3. Ledelsesforpliktelse

* Bundet til 3 gjgre
e Stgtte er integrert del av jobben til ledelsen
e Formalet er a sikre forpliktelse over tid (langsiktig)

Kilde: www.snl.no
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Allmenn tilgang — «GR@NN»

Strategl

1. Hva slags stgtte trenger du fra ledelsen?

2. Hvorfor skal ledelsen hjelpe deg?

3. Hvem sin stptte og forpliktelse trenger du i fra?

4. Hvordan skal du fa ledelsesstgtte- og forpliktelse?

5. Nar har du fatt ledelsesforpliktelse?
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Allmenn tilgang — «GR@NN»

1. Hva slags statte trenger
du fra ledelsen

Ledelsesstgtte

1. Hva slags stgtte trenger du fra ledelsen?
2. Hvorfor skal ledelsen hjelpe deg?

3. Hvem sin stgtte og forpliktelse trenger du i fra?
4. Hvordan skal du fa ledelsesstgtte- og forpliktelse?

5.Nar har du fatt ledelsesforpliktelse?

Tilgjengelighet- og

. Aktelses- og
informasjonsstgtte EEIBTEEERaLE emosjonellstptte
Tilgjengelig / Tid Kapasitet Respekt
Informasjon Verktpy Synliggj@ring
Feedback
Prioriteringer

Nettverk- og
informasjonsstgtte

Inkludere
Organisering
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Hatlem, Thea Fritzvold (2024)
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Allmenn tilgang — «GR@NN»

1. Hva slags stgtte trenger du fra ledelsen?

2. Hvorfor skal ledelsen hjelpe

4. Hvordan skal du fa ledelsesstgtte- og forpliktelse?

d e ? 5.Nar har du fatt ledelsesforpliktelse?
|

= Felles mal og retning, og du kan bidra!

Saman for ein enklare digital kvardag.
L R Samfunnsoppdraget til Digdir er a vere regjering sitt fremste verktgy for

Oppdrag

.

raskare og meir samordna digitalisering av samfunnet

Samordnar og padrivar i offentleg sektor sitt arbeid med fgrebyggande
informasjonssikkerheit

Felles fagsprak gjiennom veileder for styringssystem for informasjonssikkerhet

Mal: 80 % av virksomheter i offentlig sektor benytter DigDirs veiledere

indikator

L.

“—

Metrkker Antall virksomheter benytter DigDirs veiledere / Totalt antall virksomheter * 100

")
- ol Antall virksomheter, antall som benytter Digidirs veiledere, antall ISO27001
sertifiserte og etc

Figur 3.6.3 - Fra maling til visjon
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Allmenn tilgang — «GR@NN»

1. Hva slags stgtte trenger du fra ledelsen?

2. Hvorfor skal ledelsen hjelpe deg?

Hvem sin statte og forpliktelse =

4. Hvordan skal du fa ledelsesstgtte- og forpliktelse?

trenger du i fra?

Top-Down

N Mye fokus pa top-down | flere tilfeller kan andre
Toppledelsen _ ) _ interessenter veere dine
Hva gjgr du nar det ikke stpttespillere og pavirke

2r?
b gar: toppledelsen

Mellomledelsen

Kan kjgre en kombinasjon
av tilneermingene

Fagledere

Ngkkelen er god
interessentanalyse

Bottom-Up
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Allmenn tilgang — «GR@NN»

1. Hva slags stgtte trenger du fra ledelsen?

2. Hvorfor skal ledelsen hjelpe deg?

4. Hvordan skal du fa

:
ledelsesstoatte- og forpliktelse™?

Those working in technical fields like IT and |
must be forced to speak a common languag
business, where specialized terminology and shared
assumptions are either removed or carefully spelled
out (Whitman & Mattord, 2014).

st "speak their language.”

is expected to have broad security knowledge
each of these areas are important to the business.
illity to work up and down the organization,
anslating technical jargon into a language

ppropriate for the CEO, CIO, business executives,
iddle management, end users, and external parties is
n essential skill (Fitzgerald, 2007).

CISO who reports to the CEO should be an
IT security expert and a business
strategist capable of engaging with the
CEO using business language (Karanja,
2017)

The information security is a part of information risk
management, which in turn has a place in the
business risk management. This shift in approach
enables clever information security professionals talk
similar language as business people; those who
actually bring money to the company (Jirasek, 2012).

siness acumen is also necessary to communicate
technical risks in language that nontechnical people
in the business can grasp, and to understand that
some risks are worth taking. Risk-taking is fundamantal
to business. Without it, no business value would be
created (Harkins, 2016).
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Allmenn tilgang — «GR@NN»

1. Hva slags stgtte trenger du fra ledelsen?

O 2. Hvorfor skal ledelsen hjelpe deg?
‘ E ‘ b S ‘ b S S p I a ‘ b O I 3. Hvem sin stgtte og forpliktelse trenger du i fra?
4. Hvordan skal du fa ledelsesstgtte- og forpliktelse?
| | | ]
I n O rm a SJ O n S S I e r et 5.Nar har du fatt ledelsesforpliktelse?

DINH UY TRAN

Corporate governance
2 Corporate risk management
B usiness Interpersonal leadership
Org. structure
Process Management

How to learn . Information Security Governance I N F O R M A S J 0 N S =
e Pedagogy Information S e e LA TS

Business game
Vocabulary testing

Sec u rity Business Continuity Management L E D E I_ S E

Security controls

EN HOLISTISK TILNARMING

N

GAPPELEN DAMM AKADEMISK

Personal characteristics .
Rhetorics

Psychology . _
H H Process Modelling
;z;sm_lal development SOft Skl I IS CO mmun ICatIO n oo aase anprench
aviour -
Social skills Opportunistic approach

(Business language for Information

secuiy (a1 Tron & Josos
2023)

Figur 2.5.1 - Metode for ledelsessprak
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Allmenn tilgang — «GR@NN»

1. Hva slags stgtte trenger du fra ledelsen?

2. Hvorfor skal ledelsen hjelpe deg?

(@)
I e | | O a S I I a e 3. Hvem sin stgtte og forpliktelse trenger du i fra?
4. Hvordan skal du fa ledelsesstgtte- og forpliktelse?

samme sprak?

= Nei!

= Strategier for a anvende
spraket

Strukturert og

Kommunikasjon fagligdybde

sz [ GRITERA

TLP: GREEN



TLP: GREEN

1.
2.

Allmenn tilgang — «GR@NN»

Kommunikasjon

Fryktbasert
Lasningsorientert

RISK

Table 2. Risk description strategies.

Alternative|Risk description alternatives

1.

2.
3.
4

‘There is a possibility that <insert threat> could result in <insert loss>
‘There is a possibility that <insert threat> could result in <insert gain>
There is a possibility that <insert opportunity> could result in <insert loss>
‘There is a possibility that <insert opportunity> could result in <insert gain>

H
i

here is a possibility that ‘“insert th|
that could "insert loss”

S1V3YHL 10 GQOOHNINN .
S3ILINNLYOJCO 40} GOOHIT3NIT

H

S3ILINNLYOJJO 0} GOOHN3NIN

e is a possibily that ""{sgﬂl. | There is a possibilty that “insert o
that could “insert gain’ ty"that could “insert loss’

S1V3¥HL 10} QOOHIINN .

Strukturert og

fagligdybde

Tilpasses malgruppen

DINH UY TRAN

A Y
‘*',/ \_u‘j

1. Personlig

Figur 0.0.1 - Struktur fo
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Tran. D. U,, Jgsang, A., Hagen, J., og Sigrid Haug Selnes, S. H. (2023)

3. Informasjons-

sikkerhet

UNIVERSITY
OF OSLO

4. Kombinere
ferdighetene

RITERA
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Struktur og fagligdybde

Mal/prinsipper Modellering

Prosess
Verktoystatte
Roller/ansvar

Figur 2.2.3 - Helhetlig prosess

Organisere og strukturere

People > > Product > Partner

Figur 3.2.1 - De 4 P-ene

Estimere kostnhader

Figur 3.6.3 - Fra maling til visjon

Knytte arbeidet mot
virksomhetens mal

Strukturert og

Kommun ikasjon fagligdybde

Oversikt over risiko og muligheter
Handtere dem for a na mal

querery [GJRITERA
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Strukturert og

Kommunikasjon fagligdybde

Tillit

Strukturert og
fagligdybde

Kommunikasjon
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Allmenn tilgang — «GR@NN»

1. Hva slags stgtte trenger du fra ledelsen?

o o L ? 2. Hvorfor skal ledelsen hjelpe deg?
a I a I u a ‘ ! ‘ e S ‘ e S O I p I ‘ ’ S ‘ ’ = 3. Hvem sin stgtte og forpliktelse trenger du i fra?
4. Hvordan skal du fa ledelsesstgtte- og forpliktelse?

5.Nar har du fatt ledelsesforpliktelse?

Nar har du fatt ledelsesforpliktelse?

Kjennetegn

Beslutninger fra
toppledelsen blir
logget og handtert

Kjenner
sikkerhetsrisikoer og
sine tjenester

Ledelsesgjennomgang  Kommunisert gjennom  Definert risikoeierskap
er en del av en prosess policy og “accountability”

Risiko blir handtert Sikkerhetsopplaering er
kontinuerlig prioritert

gumsms [ GIRITERA
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Oppsummering

= Diskutert forskjellen mellom ledelsesforankring,- statte og- forpliktelse

= Rammeverk:

1. Hva trenger du fra ledelsen?
2. Hvorfor skal ledelsen hjelpe deg?
3. Hvem sin st@tte og forpliktelse trenger du i fra?

4. Hvordan skal du fa ledelsesstgtte- og forpliktelse?

5. Nar har du fatt ledelsesforpliktelse?

Tilpasses til situasjonen:
1. Kommunikasjon
2. Strukturert tilnaerming

Bygge tillit

Lederstoptte er like viktig som
ledelsesstotte!
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Allmenn tilgang — «GR@NN»

Takk for oppmerksomheten!

Linked 3

Kontakt:

Dinh Uy Tran, PhD
Head of GRC & Director @ Gritera Security | Senior

lecturer & Researcher @ UiO | Author | uv. di n h .tran@q rite ra . Com

Deler tanker og erfaringer om:
* Informasjonssikkerhetsledelse
e Sikkerhets- og risikostyring

querery [GJRITERA

TLP: GREEN



mailto:uy.dinh.tran@gritera.com

	Slide 1: Ledelsesforankring - Strategi
	Slide 2: Dr. Dinh Uy Tran Head of GRC – Gritera & Senior lecturer – UiO 
	Slide 3: Agenda
	Slide 4: Ledelsesforankring
	Slide 5
	Slide 6: Strategi
	Slide 7
	Slide 8: 2. Hvorfor skal ledelsen hjelpe  deg?
	Slide 9
	Slide 10
	Slide 11: Ledelsesspråket for informasjonssikkerhet
	Slide 12: Er det nok å snakke  samme språk?
	Slide 13
	Slide 14
	Slide 15: Tillit
	Slide 16
	Slide 17: Oppsummering
	Slide 18: Litteraturliste
	Slide 19: Takk for oppmerksomheten!

