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Om Intility

—> En ende-til-ende plattformtjeneste

—> 650 selskaper pa 2 500 lokasjoner

— 600+ medarbeidere (snittalder 28 ar)

—> Organisk vekst. Langsiktig eierskap

cloud

‘ L} 1 1 i
=@ Microsoft ,‘ Azure pwe mnemonic .l: Illsélc; oS A “ecurity

alliance®



Leveranderlandskapet
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En urolig verden

Brukerkontoer
pa avveie

N ' 7= o= 7 N J

Angrep over Fremtreden av Utnyttelse av

PIEAIZE TEEE flere medier KIiangrep sarbarheter




intility

EU cyber strategy for the digital decade

«The threat landscape is compounded by geopolitical
tension over the global and open internet and over
control of technologies across the whole supply chain»
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EU cyber strategy for the digital decade

«EU Should drive standards and norms for world class
solutions and standards of cyber security»
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EU som premissleverandar

(D Haye ambisjoner

{1y Etterlevelse gjennom reguleringer

Le  PAatvers av sektorer
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Regelmaskinen EU

Network and Cyber

Information S .
Security (NIS2) ecurlty
directive Act

General Data Cyber

Protection Resilience
Regulation

(GDPR) ACT

Artificial
Intelligence
Act




DORA @ NIS 2 o

Network and
Digital Operational Information
Resiliance Act Security Directive
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Starste risikoer ved kjgp av tjenester

= IR

Tilgjengelighet Sikkerhet Compliance Lock-in Kontraktrisiko®

il
X |

*Komplekse og lite forstaelige kontrakter



=

Tilgjengelighet

=

Databehandling

Sterste risikoer ved bruk av skytjenester

Sikkerhet Compliance Lock-in
Stgrste kontraktsrisikoer

0O & &
[
= //?7 =

Immaterielle- Ansvar og erstatnings- Regulatoriske
rettigheter begrensinger N\

intility

2

Kontraktrisiko™®

@

Uklare bestemmelser
som kan lede til tvister
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De viktigste «praktiske» risikoene vi kan og ma handtere

Sikkerhet Compliance Databehandling



Klassifiser
leveransen/leverandgren

(=) Skille mellom «viktige» og «<mindre viktige»
— hvordan sette kriterier?

= Kategorisering pa tvers av
regelverk/hensyn/verdier




Ma tilpasses egen virksomhet og risikoer

Praktisk oppfaelging

Type virksomhet
Internasjonal overfaring
Antall underleverandarer

Type behandling

A. Spesielle kategorier av personopplysninger?
(J Under 1000: (1 poeng)
(J 1000 -10 000: (2 poeng)
) Over 10 000: (3 poeng)
B. Spesielle kategorier av personopplysninger?
O Ja (3 poeng)

C. Andre beskyttelsesverdige personopplysninger?

0 Ja (2 poeng)

D. Spesielle behandlinger?
O Ja (2 poeng)

Samlet antall poeng

A+B+C+D:

]

POENG

]

POENG

]

POENG

a

POENG

u

POENG



Konsepter

POENG

POENG

POENG

POENG

Du kan velge mellom konsept 1- 6

Du kan velge mellom konsept 2 - 6

Du kan velge mellom konsept 3 - 6

Du kan velge mellom konsept 6 - 6

Konsept 1

Du skal ikke gjgre noe, med mindre du blir oppmerksom p&
at det er noe galt hos databehandleren

Konsept 2

Databehandler bekrefter - helst skriftlig - overfor deg at alle
krav i databehandleravtalen fortsatt overholdes

Konsept 3

Databehandleren gir deg arlig - enten direkte eller via sin nettside - en skriftlig
status pa forhold som omfattes av databehandleravtalen og andre relevante
omrader (f.eks. organisasjons- eller produktendringer)

Konsept 4

Databehandleren har en relevant og oppdatert sertifisering eller felger
en sakalt atferdskodeks som er relevant for din behandlingsvirksomhet

Konsept 5

En uavhengig tredjepart har gjennomf@rt en dokumentert tilsyn med
databehandleren i et omrade som ogséa dekker dine behandlingsakfiviteter

Konsept 6

Du selv - eller sammen med andre - gjennomfarer
et dokumentert tilsyn med databehandleren



Hva gjgr du? — Konkretisering

Sperreskjemaer og undersakelser tilpasses
egen virksomhet
Sertifiseringer

«  Kun et gyeblikksbilde

Revisjonsrapporter/Sertifisering?
* ISAE 3402
« Type 1 eller type 27

+ |SO sertifisering?

Frekvens?
« Avhengig av type/kategorisering

» Tilpasses risikoprofil og virksomhet

Konsept 1

Du skal ikke gjgre noe, med mindre du blir oppmerksom p&
at det er noe galt hos databehandleren

Konsept 2

Databehandler bekrefter - helst skriftlig - overfor deg at alle
krav i databehandleravtalen fortsatt overholdes

Konsept 3

Databehandleren gir deg arlig - enten direkte eller via sin nettside - en skriftlig
status pa forhold som omfattes av databehandleravtalen og andre relevante
omrader (f.eks. organisasjons- eller produktendringer)

Konsept 4

Databehandleren har en relevant og oppdatert sertifisering eller felger
en sakalt atferdskodeks som er relevant for din behandlingsvirksomhet

Konsept 5

En uavhengig tredjepart har gjennomf@rt en dokumentert tilsyn med
databehandleren i et omrade som ogséa dekker dine behandlingsakfiviteter

Konsept 6

Du selv - eller sammen med andre - gjennomfarer
et dokumentert tilsyn med databehandleren



Forutsetninger

AN

Leverandgroppfelging

-

N

Leveranderoppfelging

A

intitity

~

~

Strategisk/
ikke-
strategisk

9

Kategori-
sering
etter ulike
regelverk

9

«Konsepter»
etter ulike
regelverk

9

Utpeke
ansvarlige i
virksom-
heten

Stille
ngdvendige
krav i
avtaleverket

=

Avtale-
signering

9

Ar1
Konsept 1

Ar2
Konsept 4

Ar3
Konsept 1

Ar2 @

Konsept 5 > Oppher av
avtale




intitity

Eksempel — Oppfalging, kategorisering og konsept

Leverander X

Kategorisering/konsept

Krav/regelverk Kategori/konsept 1 Kategori /konsept 2 Kategori/konsept 3 Kategori /konsept 4 Kategori/konsept 5 Kategori/konsept 6
IKT-forskriften X

Apenhetsloven/baerekraft | X

Personvern X
@S
ISAE 3402 X
Oppfolging
Regelverk Ar 1 (2023) Ar 2 (2024) Ar 3 (2025) Ar 4 (2026) Ar 5 (2027) Ar 6 (2028)
IKT-forskriften N/A Revisjon — Sp@rsmalsark sl Belreitelse fod
overholdelse
Apenhetsloven/beerekraft GJennomgang av N/A Egenbekreftelse Gjennomgaqg av N/A Egenbekreftelse
dokumentasjon dokumentasjon
Personvern Egen revisjon med Egen revisjon med Egen revisjon med Egen revisjon med Egen revisjon med Egen revisjon med
sp@rsmalsark sparsmalsark sparsmalsark sparsmalsark sparsmalsark sparsmalsark
Cls N/A N/A N/A N/A N/A N/A

ISAE 3402 Arlig giennomgang Arlig giennomgang Arlig giennomgang Arlig giennomgang Arlig giennomgang Arlig giennomgang




Audit assurance and transparency

ISAE 3402 Type Il Audit Report

Rapporten uttaler seg om Intilitys
informasjonssikkerhetstiltak

Rapporten gir revisjonssikkerhet for at Intilitys
informasjonssikkerhetskontroller har fungert
gjennom hele revisjonsperioden pa 1 ar

ISAE 3000 Type Il Audit Report

Kontroller og aktiviteter knyttet til Intilitys rolle
som databehandler.

Rapporten gir revisjonssikkerhet for at Intility
ivaretar sine plikter som databehandler etter
GDPR

ISO 27001 sertifisering

Sertifiseringen dekker alle tjenesteleveranser fra
Intility, og gir revisjonssikkerhet for at et
styringssystem for informasjonssikkerhet er
implementert ihht ISO kravene i standarden

[ cooccomes |
TYPE Il

$6ECU RiT)

CERTIRIED

&
‘aKigx

<{N3n3

ISAE 3000 Type Il intility

Management Report on Control Environment

ISAE 3000 Type Il Audit Report
Rl |

\

design and operating

intitity

ISAE 3402 Type || intitity

Management Report on Control Environment
ISAE 3402 Type Il Audit Report

ﬁ’

Report on management's description of its
ontrol environment for service delivery and
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CROWDSTRIKE



Crowdstrike Falcon
Endpoint Detection & Response

Avansert deteksjon av mulige
angrep pa alle endepunkter

AN
N

CROWDSTRIKE

Verktgy for & respondere
hurtig pa endepunktet fra et
sentralisert grensesnitt
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L ANOZ

¢ ANOZ

N
Secure Zone-1 mgmt Internal
workstation PAW/Citrix service(s)
Control and management plane
N
Zone-2 mgmt Intility
PAWY/Citrix service(s)
Data/workload plane
J
N N
Customer 1 Customer 2 Customer 3
Customers External access
J J

e



Hardened and
locked down
physical
workstation

Secure Admin Workstations

4 N
VPN, Force tunnelin
N\ L

Zone-1 mgmt
VM/Citrix

O—C VPN, Force tunneling )

Zone-2 mgmt
VM/Citrix

( VPN, Force tunneling )

intility

Zone-1 mgmt
VM/Citrix

Zone-1 mgmt
VM/Citrix

Zone-2 mgmt
VM/Citrix



Risiko og leverandgrvurderingsprosess

o & o

Innhente tilbud
og relevant
dokumentasjon
fra aktuelle
leverandgrer

Folger implisitt av
kravene i steg 2 og 3

Vurdering av
selskap og
behandling av
personopplysninger

Steg 4

Vurdere sikkerhet i
produktet,
implementerings-
metode og
utviklingsprosesser

DORA artikkel 28(2).
GDPR artikkel 28 og 32

DORA artikkel 28(4) og
(5) og 29(1) og (2). NIS2
artikkel 21(2)&1) og imp.
pkt. 5.1.2 og 5.1.4.
GDPR artikkel 28 og 32

e Vurdere og
identifisere
risikoer i steg
20g3

e |dentifisere
eventuelle
risikoredusere
nde tiltak

o Aksept av
risikoer og
beslutning om
implementerin

e Plan for videre
oppfelging i drift

Folger implisitt av
kravene i steg 2 og 3

DORA artikkel 5(2)(i) og
17(3)(e), og 13(2). NIS2
artikkel 21(2)(d) og imp.
pkt. 5.1.6 og 5.1.7(b).
GDPR implisitt og artikkel
24(1)




SOC 2 rapportert
SOA for ISO 27001
sertifisering,
privacy-
dokumentasjon mv.

Privacy-package
1-GDPR
Privacy Transfer
Fact Sheet

Risiko og leverandgrvurderingsprosess

o e o

i I

®

Kartlegge kontroll
knyttet til sikkerhet
og utvikling | SOC
2 rapporter og ISO
— sertifisering
Mgter med
sikkerhets og
lsningsarkiktekter
REVIEEEW
lsningsarkitektur

Overfgring og
behandling av
data — begrenset
til EU og kryptert
Tilgangskontroll
og sikkerhet —
gode rutiner
Endringer |
konfigurasjon for
avinnstallering og

Overfgring og
behandling av
data — begrenset
til EU og kryptert
Tilgangskontroll
og sikkerhet —
gode rutiner
Endringer |
konfigurasjon for
avinnstallering og

utrulling av utrulling av
oppdateringer for oppdateringer for
agentent agentent
& P’ 8 J




Crowdstrike — |dentifisere
risikoer og implementerte tiltak

Utrulling av Adgang til avinstallasjon
oppdateringer ved feilhendelser
Risikovurdert i henhold Dataprosessering og lagring

til vare rutiner i EU — all data er kryptert



CrowdStrike — Hva gikk galt?
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Falcon Sensor Cloud Platform

s N 4 I
Sensor Content Update - Dogfood Rollout
v h \ g — Holde tilbake
( 0 verSJonsoppdatermg
Automated Testing Early Adapters
\ \ J
g \f
. N . .
—> Gradvis utrulling/
Manual Testing -’ Generally Available oppdatering
\ \ J

— Avinstallere sensor pa
endepunktet

—_=s = e = = = = = = = = = = = = = — _ = = = = = = —|]l=m =2 = = = = = —= — =

Prod Test

Falcon Sensor Falcon Sensor Falcon Sensor
Dev

*Inside Crowdstrike's Deployment Process (overmind.tech)



https://overmind.tech/blog/inside-crowdstrikes-deployment-process
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Rapid Response Content Deployment Prosess

Ve N N ™, y ™~

Template Instance V1 Template Instance V2 Template Instance V3 ‘ Template Instance V5

L ;o\ ]\ ) \ J
~— I _ ~— ® S N ® 2 ooooc ~— ® v

t Stresstesting J
I A A4 A

[ Production ] Production Production Production
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*Inside Crowdstrike's Deployment Process (overmind.tech)



https://overmind.tech/blog/inside-crowdstrikes-deployment-process

Crowdstrike
Hva er gjort?

Flere tester knyttet Test av alle
til konfigurasjon innholdsoppdateringer
Gradvis utrulling og Intility far kontroll over utrulling
tilgjengeliggjoring av av innholdsoppdateringer

innholdsoppdateringer
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Takk for meg!

Daniel Henriksen

Vice President,
Security Management

daniel.henriksen@intility.no
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