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Hv
or mange husker sin fgrste?

Postadresse:

0034 OSLO

Kristiansand ko
Serviceboks 417
4604 Kristiansand

Deres ref Vir ref (bes oppeitt ved svar) Dato

Org.nr
Postboks 8177 Dep Tollbugt 3 22396900 22422350 974 761 467

patatilsynet

mmune,

2002/1552-1 JBL- 09.09.02

VARSEL OM TILSYN

vi viser til telefon med Helse 08 sosialsjef Larsdalen den 28.08.02. Det bekreftes med

dette at Datatilsynet vil gjennomfme tilsyn hos Kristiansand kommune, Helse 0g
Sosialetaten, den 26.09.2002 frakl. 12.30 til 15.30. Tilsynet kan avsluttes for tiden.

Hjemmelsgrunnlag

Kontrollen skjer med hjemmel ilovom behandling av personopplysninger av 14. april
2000 nr. 31 § 42 tredje ledd nr. 3.

Dersom behandlingen av personopplysningene omfattes av ovcrgangsreglene i
personopplysningsloven §51,er personregisterlovens §3 hjemmelen for kontrollen.

Datatilsynet kan uten hinder av taushetsplikten kreve de opplysn'mgenc som trengs for
at tilsynet kan gjcnnomfore sine oppgaver jf. personopplysningsloven § 44. Etter
personregislerloven framgdr dette aV personreg'\s(erloven §5.

Formalet

Formalet med kontrollen er 3 klarlegge hvorvidt vilkarene for den behandling 2V
personopp\ysninger yirksomheten foretar ef oppfylt, 08 herunder vurdere hvordan den
registrertes rettigheter er jvaretatt, hvordan behandlingsansvar\ig jvaretar siné
forpliktelser ogom personopplysningene er (ilfredsstillende sikret.

Tema

For innevaerende 4r har Datatilsynet valgt fglgende hovedtema for tilsynet innen

sosialtjenesten:

_ Kontrollere at innhenting av opplysninger skjer iht. regelverket 08 at lagring 08
behandling av slike opplysningcr skjer p en tryge méte.

. Rutiner for 4 jvareta at opplysningcne er relevante, korrekte 08 oppdaterte,

herunder hindre at opplysninget som ikke saklige eller er ungdvendige lagres.

_ Rutiner for sletting av opplysninger:
_ Rutiner for handtering av krav om innsyn-
. Kartlegge informasjonsflyten ("Iivssyklus“) for opplysningen® som innhentes, dvs.

innhenting, utlevering, sammens\illing, bruk, lagring 08 sletting av ovennevnte
opplysninger-

Kontoradresse: Telefon: Telefaks: Hjemmeside:
www datatilsynet .no

|kt.agder




Hvem er ikt.agder ?

2002

® Arendal kommune

® Grimstad kommune

® Froland kommune

® Aust-Agder fylkeskommune

2018 (DDQ)

® Amli kommune

® Tvedestrand kommune
® Vegarshei kommune
® Risgr kommune

® Gjerstad kommune

2019
® Vennesla kommune
® Agder fylkeskommune

2022 (Setesdal)
® lveland kommune
® Evje og Hornnes kommune
® Bygland kommune
® Valle kommune
® Bykle kommune
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Representantskapet i IKT Agder IKS

28. april 2023
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IKT Agder — Deltakerstrategi

IKT AGDER DELTAGERSTRATEGI—STERKERE SAMMEN

Visjon Samarbeid for en enklere hverdag
isk . Gode og sikre digitale kommunale tienester Gode og brukervennlige digitale verktey som Et fremtidsrettet og attraktivt IKT samarbeid, som legger IKT Agder —
Strateﬁls retnlng for innbyggere og arbeidsliv pa Agder sikrer effektiv ressursbruk til rette for effektivisering og tjenesteutvikling var felles IT avdeling
o Innbyggereni Effektiv og sikker drift og Standardisering og Sikkerhet og Tjenesteutvikling og Attraktivt
Fokusomrader sentrum forvaltning felleslpsninger beredskap innovasjon teknologiselskap
» Levere enkle, heldigitale 00% oppetid evere l@sninger med hay * Veere det foretrukne
nnbyggertjenester, tilgengelig kervennlighet alternativet for alle kommuner
24/7 4 Agder
2 oaktiv utviklingspartner i pare
Tilby sem mmenhengende . enesteutvikling og digitalisering * Tilby et attraktivt
nnbysgg asseten . X kompetansemiljp
. «QPhdriver for at utviklingen er i trid
Mal * Tilr: &penhetog d fremtidens teknologiske trender + Ha en attraktiv arbeidsplass
iske prosesser N
Itz ivalgre nasjonzle digitale * Vaere en attraktivog
i * Tilgjengeliggjore kommunzle itiativ synlig samarbeidspartner for
Viskal ... datasett akademia og arbeidsliv
«[ilrettelegge for innhenting,
bammenstilling og anslyse av data for « Forbli en attraktivlerebedrift
levere bedre tjenester som bidrar til & sikre god
Jeeri
jele med stil og dele med glede opplering
* Vier besti Agder og fremst nnenfor avtalt SLA pd + Vier en nasjonal akter innenfor = Selskapet haren sunn
landet pa digi tienesteutvikling og innovasjon turnover og rekrutterer og
N : . beholder riktig kompetanse
od brukertilfredshet, med * Vi samspiller om & gjennomfere
digital tjenesteutvikling effektivt  Vier en sentral bidragsyter for
nasjonal kompetanseutvikiing
tene leveres * Tjenesteutviklingen skjer innenfor t marbeid med akademia
Vihar |vkkes et etablert og forankret teknisk
o mdlbilde tmerket 0ss med vér
. & le=rlinger og
nar Vi hiar utmarke@ oss i konkurranse <:>Mp5(2"se=,.:\"5 ng &
om innovasjons- eller
digitaliseringspris
* Vi har hey digital modenhet,
il ivd

Sikre at kommunale systemer og data
er tilfredsstillende beskyttet mot
cyberangrep

Sgrge for tilfredsstillende
informasjonssikkerhet i kommunale
IKT-systemer og data

lvareta rollen som databehandler og
bista deltakerne i sin rolle som
behandlingsansvarlig

Padriver for god sikkerhetskultur

Sikre god beredskap og tiltak mot
ugnskede hendelser

ikt.agder



IKT Agder — Deltakerstrategi

IKT AGDER DELTAGERSTRATEGI—STERKERE SAMMEN

Visjon Samarbeid for en enklere hverdag
Strategisk . Gode og sikre digitale kommunale tienester Gode og brukervennlige digitale verktey som Et fremtidsrettet og attraktivt IKT samarbeid, som legger IKT Agder — ° V| h a r S ka pt e n Ste rk S| kke r h ets ku It u r
'BIs retnlng for innbyggere og arbeidsliv pa Agder sikrer effektiv ressursbruk til rette for effektivisering og tjenesteutvikling var felles IT avdeling
. o . o
og sikkerheten er pa ISO 27000 niva
o Innbyggereni Effektiv og sikker drift og Standardisering og Sikkerhet og Tjenesteutvikling og Attraktivt
Fokusomrader sentrum forvaltning felleslpsninger beredskap innovasjon teknologiselskap
— * Vi har ingen sikkerhetsavvik eller
nnbyggertjenester, tilgengelig brukervennlighet alternativet for alle kommuner
2447 R : ph Agder . o o, . .
R nedetid pa kritisk infrastruktur
nnbygs =2dr . i . kompetansemilje
- « Phdriver for at utviklingen er i trdd
Mal * Tilr: &penhetog med fremtidens teknologiske trender + Ha en attraktiv arbeidsplass
BEpI= + Deltaivalgre nasjonale digitale * Vaere en attraktivog
B * Tilgjengeliggjere kommunale initiativ synlig samarbeidspartner for S ROS fO r Se | S ka p et a | Ie SySte m e r Og
Viskal ... datasett akademia og arbeidsliv ’
* Tilrettelegge for innhenting, . . .
i for * Fort attraktiviar ft
Hiwer badveeter e ombidme i dsiregod tjenester er ti | enhver tid er o pp datert
« Stjele med stil og dele med glede opplering
[ ]

* Vier besti Agder og fremst
landet pd dig

nnenfor avtalt SLA pd

od brukertilfredshet, med

tene leveres

Vihar lykkes
nar...

Vi har arlige beredskaps- og

i+ Vi er en nasjonal akter innenfor
tjenesteutvikling og innovasjon

Vi samspiller om & gjennomfere
digital tjenesteutvikling effektivt

Tienesteutviklingen skjer innenfor
et etablert og forankret teknisk
mélbilde

Vi har utmerket oss i konkurranse
om innovasjons- eller
digitaliseringspris

ienhet,

* Vi har hey digital mod
Hifevs genemsicntaivi

» Selskapet haren sunn
turnover og rekrutterer og
beholder riktig kompetanse

sikkerhetstester hos minimum 25% av
deltakerne

* Vier en sentral D\dﬁ)ESy".é’;Of
nasjonal kompetanseutvikiing i
s marbeid med akademia

tmerket 0ss med var
pd lerlinger og
kompetanseutvikiing

ikt.agder



Kan dessverre ikke ga i detalj pa eventuelle funn

Personopplysningsloven § 18
Forvaltningsloven § 13
Straffeloven § 209

Straffeloven § 210

BBBBBB
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CODE OF
ETHICS

www.pech.com

05000-PO1-PECS Code of Ethics | Versian: 20| Revised: 2017-1219

ikt.agder


https://pecb.com/pdf/brochures/pecb-code-of-ethics.pdf

Personopplysningsloven § 18 —Personvernombudets taushetsplikt

Personvernombud1 plikter & hindre at andre far adgang eller kjennskap til det de i forbindelse med utfgrelsen av sine oppgaver far

vite om
a. noens personlige forhold

b. tekniske innretninger, produksjonsmetoder, forretningsmessige analyser og beregninger og forretningshemmeligheter ellers

nar opplysningene er av en slik art at andre kan utnytte dem i sin egen naeringsvirksomhet
c. sikkerhetstiltak etter personvernforordningen artikkel 32
d. enkeltpersoners varsling om overtredelser av loven her.

Taushetsplikten gjelder ikke dersom personvernombudet far samtykke fra den opplysningene gjelder, til a legge dem frem, eller

dette er ngdvendig for gjennomfgring av personvernombudets lovpalagte oppgaver.

o

Taushetsplikten gjelder ogsa e rbeidet. Opplysninger som nevnt i denne

ikt.agder



Forvaltningsloven § 13

Enhver som utferer tjeneste eller arbeid for et forvaltningsorgan, plikter & hindre at andre far adgang eller kjennskap til det han i

forbindelse med tjenesten eller arbeidet far vite om:
1. noens personlige forhold, eller

2. tekniske innretninger og fremgangsmater samt drifts- eller forretningsforhold som det vil vaere av konkurransemessig

betydning & hemmeligholde av hensyn til den som opplysningen angar.

Som personlige forhold regnes ikke fedested, fadselsdato og personnummer, statsborgerforhold, sivilstand, yrke, bopel og
arbeidssted, med mindre slike opplysninger rgper et klientforhold eller andre forhold som ma anses som personlige. Kongen kan
ellers gi naermere forskrifter om hvilke opplysninger som skal reknes som personlige, om hvilke organer som kan gi privatpersoner

opplysninger som nevnt i punktumet foran og opplysninger om den enkeltes personlige status for gvrig, samt om vilkarene for a gi

slike opplysninger.

Taushetsplikten gjelder an kan heller ikke utnytte opplysninger

ikt.agder



i | NSM Risiko 2023

«Rikets sikkerhet avhenger ogsa av private virksomheter og individer. Nar disse opplever en i [NSM
svakere gkonomi, risikerer vi at sikkerheten nedprioriteres samtidig som det oppstar

sarbarheter som trusselaktgrer vet @ utnytte. Var avhengighet av leverandgrer som
understgtter viktige samfunnsfunksjoner mé vurderes i lys av den sikkerhetspolitiske Risiko 2023

I . o .. . . @kt uforutsigharhet krever
utviklingen. Sikkerheten var blir ikke bedre enn det svakeste leddet i leverandgrkjeden.» hayere beredskap

«Enkeltpersoner og tredjepartstjenester som virksomhetene er avhengige av, blir utnyttet

fordi de blir ansett som enklere mal enn de egentlige malene.»

ikt.agder


https://nsm.no/
https://nsm.no/getfile.php/1312547-1676548301/NSM/Filer/Dokumenter/Rapporter/Risiko%202023%20-%20Nasjonal%20sikkerhetsmyndighet.pdf

| NSM Risiko 2024

«Det nytter ikke med eksempelvis gode fysiske sikringstiltak dersom virksomhetens verdier 3
il | NSM
enkelt kan rammes digitalt eller gjennom leverandgrkjeden. Bortfall av en underleverandgr |
kan fa alvorlige konsekvenser, ikke bare for selskaper med avhengighetsforhold, men ogsa Risiko 2024

Nasjonal sikkerhet

for naSjonaI Sikkerhet.» — et felles ansvar

«Det kan veere lettere a utnytte en mindre, men like fullt viktig, underleverandgr for & fa

tilgang til et egentlig mal.»

«Kompromittering av slike leverandgrkjeder kan fa store konsekvenser for ivaretakelsen av
grunnleggende nasjonale funksjoner og nasjonale sikkerhetsinteresser. | tillegg kan

trusselaktgrer benytte bortfall av eller stans i leveranser til virksomheter som et politisk

pressmiddel.»

ikt.agder


https://nsm.no/getfile.php/1313477-1707733210/NSM/Filer/Dokumenter/Rapporter/Risiko%202024.pdf
https://nsm.no/

| NSM Risiko 2025

«Trusselaktgrene leter langs hele kjeden av leverandgrer for a finne og utnytte sarbarheter

og skaffe tilganger som kan svekke norsk forsvarsevne.»

«Gode risikovurderinger er viktig for a avklare beskyttelsesbehov og iverksette ngdvendige

sikkerhetstiltak i anskaffelsesprosessen.»

«l tillegg har virksomheter ansvar for a sgrge for at leverandgrer har tilstrekkelig risiko- og

sikkerhetsforstaelse.»
«Flere cyberangrep utnytter leveranddrkjeder for 8 ramme virksomheter»

«Leverandgrene er ofte ikke fullt klar over egen betydning. Derfor har de heller ikke sikret

egne systemer deretter.»

il ‘ NSM

Risiko 2025

Et sikkert Norge
i en usikker verden

)

ikt.agder



https://nsm.no/

" POLITIET Cyberkriminialitet 2024

247 | kriPOS

«l prinsippet er alle virksomheter i Norge et potensielt mal for leverandgrkjedeangrep. Hvor b POLITI
utsatte virksomheter er, avhenger av hvor god styring virksomheten har pa innkjgp, logistikk, Ny
sikkerhet og avhengigheter. Lovverk og reguleringer, som stiller krav til et gitt sikkerhetsniva
hos virksombheter, vil ogsa kunne pavirke dette. Det er observert flere angrep i 2023 hvor

trusselaktgr retter seg mot underleverandgrer eller selskaper som lager programvare, for a

kunne angripe deres kunder.»

«Internasjonal statistikk viser at rundt 1/5 av all cyberrettet kriminalitet starter hos en Cyberkriminalitet 2024

tredjepartsleverand¢r» Politiets arlige rapport om cyberrettet

0g cyberstpgttet kriminalitet

«Cyberkriminelle kan utnytte darlig sikkerhet hos underleverandgrer i programvare og

digitalt utstyr.»

ikt.agder


https://www.politiet.no/globalassets/tall-og-fakta/datakriminalitet/cyberkriminalitet-2024.pdf
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et fram 1. septEmBEL
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VARE GROVESTE

Speltired Kormivad, Gowteod, Untrotrad
620750 2 Bakehuset, B kg 39470623

nsen Skovholt er blant de pd Gardermoen som rammes av flykaoset. Foto: Naina Helén Jama / VG

Cecilie Stee

Flytrafikken rammet av global
datatrobbel

Enn sa lenge er det ikke store forsinkelser pa Gardermoen, men Avinor
forbereder seg pa felgeforsinkelser.

Emma Fondenes @vrebe, Karoline Aga, Naina Helén Jama (foto) og 3 til
@ Rapporterer fra Gardermoen

Fredag 19. juli kl. 14:09


https://www.vg.no/nyheter/i/jQQX29/alvorlig-datatroebbel-flyplasser-rammes

Laeses lige nu A

Internet-gigant skaerer endnu dybere:
MNu kemmer arets anden massefyring

417 lzser
Myt Apple Waich ser ud fil at blive billigt
og rettet mod bam

366 leser

Her er de processorer, som AMD ikke
vil sikkerhedsopdatere: Flere hundred:
milliener chips berert af 'Sinkclose’

257 lzser

Star seger nye hoved-leverandarer.
Star klar med 350 millioner kroner til
mangearig kaesmpekontrakt

Prevekert: Den smukke Polestar 4 er
en spajs elbil man let bliver forelsket i

=
=

COMPUTERWORLD

Kurser

Cybersikkerhed
i Operationelle
Teknologier
(oT)

Mélrettet organi-
sationer, der er
omfattet af NIS2
direktivet og organi-
sationer, der @nsker
at forbedre cyber-

sikkerheden pa
tvaers af IT og OT.

lben Lunding
IT Security Advisor,
Globeteam A/S

Laes mere her

COMPUTERWORLD

FORSIDE  DIGITALISERING

FORRETNINGSSOFTWARE

CID

TECH

TELE & MOBIL

EKSPERTEN

PC’ER & HARDWARE

IT-J0B

{Foto: Benoit Fraikin/Unsplash)

Tabte 170 milliarder kroner i veerdi pa 12 dage:
Vrede aktionarer sagseger nu Crowdstrike

Det forste aktionzr-sagsanlaeg pa grund af kursfald har ramt
Crowdstrike, efter at cybersecurity-selskabets sikkerheds-brist
lagde otte millioner computere ned og forarsagede it-kaos

verden over.

1. august 2024 kI. 13.43

ANDERS ~

y |
~ | BRUUN
- Stirategi- og ledelsesredakier

=]

=]

[>><|

En gruppe aktionerer har lagt sag an ved retten i Texas mod det
Austin-baserede it-sikkerheds-selskab Crowdstrike.

&t sker, efter at en brist i
selskabets software skabte
kaos i blandt andet
lufthavne, banker og

hospitaler verden over.

Ifolge Reuters er det
sagsegernes pastand, at
Crowdstrikes forsikringer
om dets softwares

sikkerhed var falske og

imisvisende.

Gruppen af sagsegere gir under navnet Plymouth County Retirement

Kom godt i gang med

BUSINESS DOCUMENT

MANAGEMENT

Forskellen pa Microsoft CBD
med og uden Tabellae?

Association, Massachusetts. Ifelge gruppen betod it-sammenbruddet et
stort tab af dens aktiers veerdi p& grund af utilstreekkelig test af

selskabets software.

IT-KURSER

09:40

08:30

07:58

07:25

06:30

12:00

09/08

09/08

09/08

EVENTS PODCAST 3 S0G Q

KOB ABONNEMENT ~ KONTAKT  LOG IND d&

rss [H

Morlys indsatter ny topchef: Niels Duedahl
fratreeder

Star seger nye hoved-leveranderer: Star klar
med 350 millioner kroner til mangearig
kempekontrakt O-m

Million-fremgang giver dansk netbetalings-firma
blod pa tanden: Dremmer om at tredoble
markedsandelen i Norden G-m

Nyt Apple Watch ser ud til at blive billigt og rettet
mod bsm

Her er de processorer, som AMD ikke vil
sikkerhedsopdatere: Flere hundrede millioner
chips bersrt af 'Sinkclose’ Om

Internet-gigant skarer endnu dybere: Nu
kommer rets anden massefyring

Morgen-briefing: Forrige YouTube-CEO dor som
56-arig  Trumps sociale medie bleder penge /
Sikker besked-platform blokeres i Rusland

Ugen i tech: Nye AMD-processorer slippes lgs -
fa overblikket over pris og ydelse / Rigeligt med
plads: Nu kan du fa svimlende otte terabyte i
frimaerke-format

Prevekert: Den smukke Polestar 4 er en spajs
elbil man let bliver forelsket i

Norgaards vikar: Nar cybersikkerhed bliver il
statens skjulte magtapparat - kan Danmark sa
reelt modsta hybridangreb?
EU-Kommissionen er imod at &ndre GDPR-
reglerne — vil fokusere pa implementeringen

Vis flere artikler v

ERP OUTPUT
MANAGEMEN

Sperg Tabellae

Lavere omkostninger

og gode kunde-
relationer med det
helt rigtige system
til fakturering, falge-

sedler, |

bels osv.

KLIK OG FIND DEN
RIGTIGE SOFTWARE

& upVIKLINGS
FORENKLE

OK

& UDVIKLINGS 0G
FORENKLINGS

Udvikling

Erfarne generalister til koordinering

NeS mellem ledelse, forretning og it-
fagligheder

OKamba
OK seger to udviklere til vores IT-
finansteam

Udviklings- sen

Kontorchef til arkitektur og sikkerned

&

FESTIVAL
COMPYTERWORLD 2024

Bliv stzerk pa forretning,
digitalisering og Al

Metro Service AIS

Risk & Cyber Security Expert

Euro Accident
Technical requirement specialist
{forsikringsomradet)

Udlsndinge- o Integrationsministeriet
Contract Managers til kentrakt- og
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Artikkel 5 - Prinsipper for behandling av personopplysninger

1. Personopplysninger skal

a. behandles pa en lovlig, rettferdig og apen mate med hensyn til den registrerte («lovlighet, rettferdighet og apenhet»),

b. samles inn for spesifikke, uttrykkelig angitte og berettigede formal og ikke viderebehandles pa en mate som er uforenlig med disse
formalene; viderebehandling for arkivformal i allmennhetens interesse, for formal knyttet til vitenskapelig eller historisk forskning eller
for statistiske formal skal, i samsvar med artikkel 89 nr. 1, ikke anses som uforenlig med de opprinnelige formalene
(«formalsbegrensning),

c. veere adekvate, relevante og begrenset til det som er ngdvendig for formalene de behandles for («dataminimering»),

d. veere korrekte og om ngdvendig oppdaterte; det ma treffes ethvert rimelig tiltak for a sikre at personopplysninger som er uriktige med
hensyn til formalene de behandles for, uten opphold slettes eller rettes («riktighet»),

e. lagres slik at det ikke er mulig & identifisere de registrerte i lengre perioder enn det som er ngdvendig for formalene som
personopplysningene behandles for; personopplysninger kan lagres i lengre perioder dersom de utelukkende vil bli behandlet for
arkivformal i allmennhetens interesse, for formal knyttet til vitenskapelig eller historisk forskning eller for statistiske formal i samsvar
med artikkel 89 nr. 1, forutsatt at det gjennomfgres egnede tekniske og organisatoriske tiltak som kreves i henhold til denne forordning
for & sikre de registrertes rettigheter og friheter («lagringsbegrensning»),

f. behandles pa en mate som sikrer tilstrekkelig sikkerhet for personopplysningene, herunder vern mot uautorisert eller ulovlig behandling
og mot utilsiktet tap, gdeleggelse eller skade, ved bruk av egnede tekniske eller organisatoriske tiltak («integritet og konfidensialitet»).

2. Den behandlingsansvarlige er ansvarlig for og skal kunne pavise.at.nr. 1 overholdes («ansvar»).

ikt.agder




Krav til databehandlerei h ht GDPR

Artikkel 24 - Den behandlingsansvarliges ansvar

1. Idet det tas hensyn til behandlingens art, omfang, formal og sammenhengen den utfgres i, samt risikoene av
varierende sannsynlighets- og alvorlighetsgrad for fysiske personers rettigheter og friheter, skal den
behandlingsansvarlige tekniske og sikre og pavise at
behandlingen utfgres i samsvar med denne forordning. Nevnte tiltak skal og skal

oppdateres ved behov.

2. Dersom det star i et rimelig forhold til behandlingsaktivitetene, skal tiltakene nevnt i nr. 1 omfatte den

behandlingsansvarliges iverksetting av egnede retningslinjer for vern av personopplysninger.

ikt.agder



Krav til databehandlerei h ht GDPR

Artikkel 28 — Databehandler

1. Dersom en behandling skal utfgres pa vegne av en behandlingsansvarlig, skal den behandlingsansvarlige bare bruke databehandlere som gir
tilstrekkelige garantier for at de vil gjennomfgre egnede tekniske og organisatoriske tiltak som sikrer at behandlingen oppfyller kravene i denne
forordning og vern av den registrertes rettigheter.

2. Databehandleren skal ikke engasjere en annen databehandler uten at det pa forhand er innhentet seerlig eller generell skriftlig tillatelse til dette fra den
behandlingsansvarlige. Dersom det er innhentet en generell skriftlig tillatelse, skal databehandleren underrette den behandlingsansvarlige om eventuelle
planer om a benytte andre databehandlere eller skifte ut databehandlere, og dermed gi den behandlingsansvarlige muligheten til 8 motsette seg slike
endringer.

4. Dersom en databehandler engasjerer en annen databehandler for a utfgre spesifikke behandlingsaktiviteter pa vegne av den behandlingsansvarlige, skal
nevnte andre databehandler palegges de samme forpliktelsene med hensyn til vern av personopplysninger som er fastsatt i avtalen eller i et annet
rettslig dokument mellom den behandlingsansvarlige og databehandleren som nevnt i nr. 3, ved hjelp av en avtale eller et annet rettslig dokument i
henhold til unionsretten eller medlemsstatenes nasjonale rett, der det saerlig gis tilstrekkelige garantier for at det vil bli gjennomfgrt tekniske og
organisatoriske tiltak som sikrer at behandlingen oppfyller kravene i denne forordning. Dersom nevnte andre databehandler ikke oppfyller sine
forpliktelser med hensyn til vern av personopplysninger, skal den opprinnelige databehandleren overfor den behandlingsansvarlige ha fullt ansvar for at
nevnte andre databehandler o ine i r. e
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Krav til databehandlerei h ht GDPR

Artikkel 32 - Sikkerhet ved behandlingen

1. Idet det tas hensyn til den tekniske utviklingen, gjennomfgringskostnadene og behandlingens art, omfang, formal og sammenhengen
den utfgres i, samt risikoene av varierende sannsynlighets- og alvorlighetsgrad for fysiske personers rettigheter og friheter, skal den
behandlingsansvarlige og databehandleren gjennomfgre egnede tekniske og organisatoriske tiltak for a8 oppna et sikkerhetsniva som

er egnet med hensyn til risikoen, herunder blant annet, alt etter hva som er egnet,

a) pseudonymisering og kryptering av personopplysninger,

b) evne til & sikre vedvarende konfidensialitet, integritet, tilgjengelighet og robusthet i behandlingssystemene og -tjenestene,

c) evnetil a gjenopprette tilgjengeligheten og tilgangen til personopplysninger i rett tid dersom det oppstar en fysisk eller

teknisk hendelse,

d) en prosess for regelmessig testing, analysering og vurdering av hvor effektive behandlingens tekniske og organisatoriske

sikkerhe_tstil_tak
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https://www.datatilsynet.dk/Media/637710957381234368/Datatilsynet_Vejledning%20om%20tilsyn%20med%20databehandlere_oktober-2021.pdf
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feb / Privathospitalet Capio A/S indstilles til bade

Politianmeldelse

Privathospitalet Capio A/S indstilles til bede

Dato: 01-02-2024

Afgorelse  Privat Tilsyn / D
Folsomme oplysninger  Grundlasggende principper

Datatilsynet anmelder Capio A/S til politiet for ikke at have fert tilsyn
med databehandlere. Privathospitalet indstilles til en bade pé ikke
under 1.500.000 kr.

Datatilsynet har foretaget en undersagelse af GHP Gildhgj Privathospital ApS’ (nu Capio
A/S) tilsyn med databehandlere. | den forbindelse udvalgte Datatilsynet tilfseldigt tre af
privathospitalets databehandlere som genstand for undersegelsen.

Undersegelsen af Capio A/S' tilsyn med de tre databehandlere viste, at privathospitalet
ikke havde fort tilsyn med databehandlerne. Det farste tilsyn med hver enkelt
databehandler blev ferst fart, da Datatilsynet indledte sin undersegelse af
privathospitalet.

P3 den baggrund har Datatilsynet besluttet at politianmelde Capio A/S for ikke at have
handlet i overensstemmelse med det databeskyttelsesretlige princip om ansvarlighed.
Det erséledes Datatilsynets vurdering, at privathospitalet ikke har veeret i stand til at
sikre og pavise, at personoplysninger behandles til lovlige og rimelige formal og pa en
made, som sikrer tilstraskkelig sikkerhed for de pageeldende personoplysninger. Det
geelder ogsa selvom, at privathospitalet bad en anden part (en databehandler) om at
behandle oplysningerne pa sine vegne.

Hvorfor politianmeldelse?

Datatilsynet foretageraltid en konkret vurdering af sagens grovhed i medfer af

databeskyttelsesforordningens artikel 83, stk. 2, ved vurderingen af, hvilken sanktion der
eftertilsynets opfattelse er den korrekte.
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Hva slags tiltak krevesih ht NIS 2

Article 21 — Cybersecurity risk-management measures

2. The measures referred to in paragraph 1 shall be based on an all-hazards approach that aims to protect network and information systems
and the physical environment of those systems from incidents, and shall include at least the following:

a) policies on risk analysis and information system security;

b) incident handling;

c) business continuity, such as backup management and disaster recovery, and crisis management;

d) supply chain security, including security-related aspects concerning the relationships between each entity and its direct suppliers or
service providers;

e) security in network and information systems acquisition, development and maintenance, including vulnerability handling and disclosure;
f)  policies and procedures to assess the effectiveness of cybersecurity risk-management measures;

g) basic cyber hygiene practices and cybersecurity training;

h) policies and procedures regarding the use of cryptography and, where appropriate, encryption;

i)  human resources security, access control policies and asset management;

j)  the use of multi-factor authentication or continuous authentication solutions, secured voice, video and text communications and secured
emergency communicati ‘withi [ i -
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Leverandgroppfalging

Article 21 — Cybersecurity risk-management measures

3. Member States shall ensure that, when considering which measures referred to in paragraph 2, point (d), of this Article are
appropriate, entities take into account the vulnerabilities specific to each direct supplier and service provider and the overall
quality of products and cybersecurity practices of their suppliers and service providers, including their secure development
procedures. Member States shall also ensure that, when considering which measures referred to in that point are appropriate,
entities are required to take into account the results of the coordinated security risk assessments of critical supply chains

carried out in accordance with Article 22(1).

4. Member States shall ensure that an entity that finds that it does not comply with the measures provided for in paragraph 2

takes, without undue delay, all necessary, appropriate and proportionate corrective measures.
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Fortalepunkt 133

In order to further strengthen the effectiveness and dissuasiveness of the enforcement measures applicable to infringements of
this Directive, the competent authorities should be empowered to suspend temporarily or to request the temporary suspension of
a certification or authorisation concerning part or all of the relevant services provided or activities carried out by an essential entity
and request the imposition of a temporary prohibition of the exercise of managerial functions by any natural person discharging
managerial responsibilities at chief executive officer or legal representative level. Given their severity and impact on the entities’
activities and ultimately on users, such temporary suspensions or prohibitions should only be applied proportionally to the severity
of the infringement and taking account of the circumstances of each individual case, including whether the infringement was
intentional or negligent, and any actions taken to prevent or mitigate the material or non-material damage. Such temporary
suspensions or prohibitions should only be applied as a last resort, namely only after the other relevant enforcement measures laid

down in this Directive have been exhausted, and only until the entity concerned takes the necessary action to remedy the

deficiencies or comply with the requirements of the competent authority for which such temporary suspensions or prohibitions

were applied. The imposition of such temporary suspensions or prohibitions should be subject to appropriate procedural

ight to an effective remedy and to

ikt.agder
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Suspensjon av chief executive officer

Artikkel 32 nr 5 bokstav b)

request that the relevant bodies, courts or tribunals, in accordance with
national law, prohibit temporarily any natural person who is responsible for
discharging managerial responsibilities at chief executive officer or legal
representative level in the essential entity from exercising managerial

functions in that entity.
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Risikobasert revisjon

Hvilken del av sikkerheten har stegrst risiko for oss?

-Regulatoriske krav
-Evne til 4 levere stabile tjenester

-Historikk
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Fokusomrader for denne revisjonen

Varslingsrutiner (GDPR 72 timer, NIS2 24 timer)

Backup/restore offline backup med tanke pa ransomware (Tilgjengelighet)
Sporbarhet — logger (analyse av hendelser)

Konfidensialitet

Robusthet i tilgangsstyring

Beskyttelse mot cyberangrep

Virksomhetskultur
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Mal med sikkerhetsrevisjonen

Soke a finne bevis pa etterlevelse og tilfredsstillende

informasjonssikkerhet og personvern.
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Revisjonsbevis

Fysisk
-Observasjon av labeling
-Observasjon av brannslukking

-Adgangskontroll

Matematisk

-Antall giennomfgrte kurstimer
-Gjennomsnittlig tid pa lgsning av hendelser

Bekreftelser
-Revisjonsrapporter
-Logger

Teknisk
-Analyse av brannmurkonfigurasjon
-Analyse av nettverkstest

Analytisk
‘ -Analyse av nettverkslogger

-Analyse av sikkerhetshendelser

Dokumentert
-Policy, Prosedyrer, Rapporter
-Mpgtereferat, Sjekkelister

Verbal
-Intervju
-Generell diskusjon under revisjon
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Gg;(_:‘l:pib B Opinion 22/2024 on certain obligations following from the reliance on processor(s) and sub-processor(s)

39. In this regard, the EDPB highlights that for the purpose of assessing compliance with Articles 24(1) and 28(1)
GDPR SAs should consider that the engagement of processors should not lower the level of protection for the
rights of data subjects compared to a situation where the processing is carried out directly by the controller. This
refers to the engagement of the initial processor, but also to the engagement of additional processors along the
processing chain, e.g. sub-processors and sub-sub-processors. Articles 24(1) and 28(1) GDPR should be
interpreted as requiring the controller to ensure that the processing chain only consists of processors, sub-
processors, sub-sub-processors (etc.) that provide ‘sufficient guarantees to implement appropriate technical

and organisational measures’. In addition the controller should be able to prove that it has taken all of the

elements provided in the GDPR into serious consideration. These considerations hold true even if the chain of
processing can be long and complex with different processors, sub-processors, etc. involved at different stages

of the processing activiti ir selection of and oversight over
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Gg;(_:‘l:p_fb B Opinion 22/2024 on certain obligations following from the reliance on processor(s) and sub-processor(s)

41. As previously mentioned by the EDPB, the controller should take into account several elements when verifying the
guarantees provided by processors, and an exchange of relevant documentation will often be required. In any
case, “[t]he guarantees ‘provided’ by the processor are those that the processor is able to demonstrate to the
satisfaction of the controller, as those are the only ones that can effectively be taken into account by the controller
when assessing compliance with its obligations”. Neither Article 28(1) GDPR itself nor previous EDPB documents
provide an exhaustive list of the documents or actions that the processor should show or demonstrate, as this
largely depends on the specific circumstances of the processing. For example, the controller may choose to draw

a questionnaire as a means to gather information from its processor to verify the relevant guarantees, ask for the

relevant documentation, rely on publicly-available information and/or certifications or audit reports from

trustworthy third parties and/or perform on-site audits.

ikt.agder


https://www.edpb.europa.eu/

dpb @@ Opinion 22/2024 on certain obligations following from the reliance on processor(s) and sub-processor(s)

42. The EDPB has already specified that the obligation to use only processors ‘providing sufficient guarantees’

contained in Article 28(1) GDPR is a continuous obligation, and that the controller should, at appropriate intervals,

verify the processor’s guarantees.
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https://www.edpb.europa.eu/

dpb @@ Opinion 22/2024 on certain obligations following from the reliance on processor(s) and sub-processor(s)

47. The Board considers that the controller’'s obligation to verify whether the (sub-)processors present sufficient

guarantees to implement the measures determined by the controller should apply regardless of the risk to the

rights and freedoms of data subjects.
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Gg;g‘ljpib B Opinion 22/2024 on certain obligations following from the reliance on processor(s) and sub-processor(s)

69. This said, the controller does not have a duty to systematically ask for the sub-processing contracts to check
whether the data protection obligations provided for in the initial contract have been passed down the processing
chain. The controller should assess, on a case-by-case basis, whether requesting a copy of such contracts or
reviewing them at any time is necessary for it to be able to demonstrate compliance in light of the principle of
accountability. In the context of exercising its right of audit under 28(3)(h), the controller should have a process in

place to undertake audit campaigns in order to check by sampling verifications that the contracts with its sub-

processors contain the necessary data protection obligations.

ikt.agder



https://www.edpb.europa.eu/

.
i

*
g CENTER FOR
»u.no". CYBERSIKKERHED
2, CeNTERFOR g
FE} cyBERSIKKERHED DIGITALISERING SSTYRELSEN

ed i
d¢rforho|d

et - fra start til

ftdft hlflb

|kt.agder


https://www.cfcs.dk/da/
https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/Vejledning-cybersikkerhed-i-leverandorforhold_cfsc_digst-2022.pdf
https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/Vejledning-cybersikkerhed-i-leverandorforhold_cfsc_digst-2022.pdf

Cybersikkerhed i leverandgrforhold

{ hed i
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Planlaegning Kravstillelse e mm

Kundens ret til at fore kontrol med leverandgren bor omfatte alle forhold relateret til leverandgrens opfyldelse af

kontrakten, herunder forhold hos eventuelle underleverandgrer, der bidrager til opgavelgsningen. Kontrollen med
leverandgren kan udfgres pa flere forskellige mader (se eksempler i afsnit 5 om styring). Leverandgren bgr
desuden veere forpligtet til at bista kunden i forbindelse med gennemfgrelsen af kontrollen, herunder ved at give

kunden den forngdne fysiske og logiske adgang til leverandgrens lokaliteter, it-systemer og data samt ved at

udlevere alt relevant dokumentation.
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https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/Vejledning-cybersikkerhed-i-leverandorforhold_cfsc_digst-2022.pdf
https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/Vejledning-cybersikkerhed-i-leverandorforhold_cfsc_digst-2022.pdf

Cybersikkerhed i leverandgrforhold
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Nar aftalen mellem parterne er underskrevet, og samarbejdet gar i gang, ber kunden Igbende kontrollere

leverandgrens efterlevelse af sikkerhedskravene i kontrakten efter behov. Leverandgrstyring giver kunden

mulighed for at handhaeve kontrakten og bidrager dermed til at sikre, at leverandgren leverer den aftalte leverance

og overholder sine forpligtelser i aftaleperioden.
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https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/Vejledning-cybersikkerhed-i-leverandorforhold_cfsc_digst-2022.pdf
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Cybersikkerhed i leverandgrforhold
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Risici ved utilstraekkelig leverandgrstyring

Manglende eller utilstraekkelig leverandgrstyring kan blandt andet fgre til:
 Utilstraekkelig risikohandtering hos leverandgren.

» Flere fejl, forsinkelser og mangler i leverancen.

« Leverandgrens manglende overholdelse af kontrakten.

« Kundens manglende handhaevelse af kontrakten.

« Leverandgrens nedprioritering af kunden til fordel for andre kunder.

« Stigende leverandgrafhaengighed.
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https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/Vejledning-cybersikkerhed-i-leverandorforhold_cfsc_digst-2022.pdf
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Leerdom — oppdatert databehandleravtale

11.

11.1

11.2

11.3

Generelt om revisjon

Databehandler skal pa forespgrsel gjgre tilgjengelig for den Behandlingsansvarlige, all informasjon
som er ngdvendig for a pavise at forpliktelsene fastsatt i personvernforordningen artikkel 28 og denne
Databehandleravtalen er oppfylt.

Databehandler skal muliggjgre og bidra ved inspeksjoner og revisjoner som gjennomfgres av eller pa
oppdrag fra Behandlingsansvarlig. Databehandler skal ogsa muliggjgre og bidra ved inspeksjoner fra
aktuelle tilsynsmyndigheter. Den Behandlingsansvarliges tilsyn med eventuelle Underdatabehandler
skal skje gjennom Databehandleren med mindre annet er saerskilt avtalt. Neermere rutiner for

Dersom en revisjon avdekker avvik fra forpliktelsene i Gjeldende personvernregler eller

Databehandleravtalen, skal Databehandler sa snart som mulig utbedre avviket. Behandlingsansvarlig
kan kreve at Databehandleren midlertidig stopper hele eller deler av behandlingsaktivitetene frem til
utbedringen er godkjent av Behandlingsansvarlig.

Hver av Partene dekker sine egne kostnader forbundet med en arlig revisjon. Hvis en revisjon
avdekker vesentlige brudd pa forpliktelsene etter Gjeldende personvernregler eller

Databehandleravtalen, skal Databehandleren likevel dekke Behandlingsansvarliges rimelige kostnader
forbundet med revisjonen.

ikt.agder




Lessons learned

Ha en god databehandleravtale !

O Behandlingsansvarlig har rett til & utfgre revisjon pa Databehandlers forretningssted
for a verifisere Databehandlers etterlevelse av sine plikter i henhold til denne
Databehandleravtalen eller Gjeldende personvernregler.

Slike revisjoner skal:

¢ Gjennomfgres etter rimelig forhandsvarsel og maksimalt én gang i aret, med
mindre sikkerhetsbrudd hos Databehandler eller andre sezerlige forhold gir
grunn for hyppigere revisjoner;

e Forega innenfor normal arbeidstid og ikke forstyrre Databehandlers
virksomhet ungdvendig;

e Utfgres av ansatte hos Behandlingsansvarlig eller av tredjepart som er
godkjent av Partene og underlagt taushetsplikt.

Databehandler plikter a stille til radighet de ressurser som med rimelighet kan kreves
for a gjennomfgre revisjonen.

Behandlingsansvarlig skal dekke kostnader for eventuelle tredjeparter som benyttes
til & gjennomf@re revisjonen. For gvrig dekker Partene sine egne kostnader ved
giennomfgring av revisjonen. Dersom revisjonen avdekker vesentlige brudd pa
forpliktelsene etter Gjeldende personvernregler eller Databehandleravtalen, skal
Databehandler likevel dekke Behandlingsansvarliges
revisjonen.

rimelige kostnader ved

1
111

112

113

114

— ({2

Databehandleravtale
£r inngatt mellom:
jisasi >
£ o3 virksomhet og oglmsaspnsnumme
inavn
<(v‘:;\retter kalt Daubehandler]
og
jisasi mer>
gi navn o3 virksomhet o8 organisasionsnum
. . :
;:nr;t"ur kalt Behandlmgsansvarhg)
e

i fellesskap Kkalt Partene.

Sted og dato: //

Generelt om revisjon

Dztzbehandler skal pa forespgrzel gjgre tilgjengelig for den Behandlingsansvarlige, all
informaszjon som er n@dvendig for 3 paviss st forpliktelsens fastsatt i

personvernforordningen artikkel 28 og denne Databehandleravtalen er oppfylt.

Datzbehandler skal muliggjgre og bidra ved inspeksjoner og revisjoner som gjennomfgres av
eller pa oppdrag fra Behandlingsansvarlig. Databehandler skal ogsa muliggjere og bidra ved
inspeksjoner fra aktuells tilsynsmyndigheter. Den Behandling=ansvarliges tilsyn med
eventuslle Underdatabehandler skal =kje gjennom Databehandleren med mindre annet er

szerskilt avtalt. N=rmere rutiner for gjennomfgring av revisjoner fremgar av bilag C punkt
C5.

Dersom en revisjon avdekker avvik fra forpliktelsens i Gjeldende personvernregler eller
Dstzsbehandleravtalen, skal Databehandler 52 snart som mulig utbedre avvikst.
Behandlingzansvarlig kan kreve at Datzbehandleren midlertidiz stopper hele eller deler av
behandlingsaktivitetens frem til utbedringen er godkjent av Behandlingsansvarlig.

Hwer av Partene dekker sine egne kostnader forbundet med en arlig revisjon. Hyiz en
revisjon avdekker vezentlige brudd pa forpliktelsene etter Gjeldende persenvernregler eller
Databehandleravtalen, skal Databehandleren likevel dekke Behandlingsansvarliges rimelige
kastnader forbundet med revisjonen.

mfgrings- eller

rer pa vegne 2V
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https://anskaffelser.no/sites/default/files/databehandleravtale_bilag_2020.docx
https://anskaffelser.no/sites/default/files/2022-06/dba_generell_avtaletekst_2020_no%20.docx
https://anskaffelser.no/sites/default/files/2022-06/dba_generell_avtaletekst_2020_no%20.docx
https://anskaffelser.no/sites/default/files/2022-06/dba_generell_avtaletekst_2020_no%20.docx

Ikke lenge siden jeg ble mgtt av denne

Kundens rett til 8 foreta revisjon (ref. avtalen pkt. 5.8.1.1) skal avtales i avtalen Bilag 6, i henhold til disse prinsippene:

Kunden vil ha rett til & revidere NN’s ytelse én gang i aret, forutsatt at den oppgir gyldige grunner for a gnske det. Kunden har rett til
a bruke enten interne eller anerkjente eksterne revisorer, som ikke er konkurrenter til NN eller som har jobbet i NN for mindre enn to
(2) ar siden, for a hjelpe til med a gjennomfgre slik revisjon. Alle Kundens representanter som deltar i revisjonen, ma undertegne en

konfidensialitetserkleering om all informasjon som blir gitt dem under revisjonen.
Revisjon skal utfgres pa en slik mate at NN's forpliktelser overfor Tredjeparter pa ingen mate settes i fare.

Partene skal bli enige minst fjorten (14) dager fgr slike revisjoner, om omfanget, tidspunktet og andre detaljer knyttet til

gjennomfgringen.

Kunden vil baere alle revisjonsutgifter, inkludert kostnader til eksterne revisorer, og kompensere NN for alle kostnader som fglge av

NNs arbeidstimer brukt i revisjonen.
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Kan anbefale & ha egen revisorkompetanse i virksomheten

PECB

ACCREDITED
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hereby attests that

John A Horve

is awarded the title

PECB Certified ISO/IEC 27001 Lead Auditor

having met all the certification requirements, including all examination
requirements, professional experience and adoption of the PECB Code of Ethics

Certificate Number: ISLA1027437-2025-02 Cuﬂtw‘l

Certified since: 2022-02-08

Issue Date: 2025-02-10 -

This certificate is valid for three years Carolina Cabezas
Chief Compliance Officer
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Ha en god loggferer
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Normkonferansen 2025

4

ikt.agder

@8 11.-12. juni 2025

o Scandic Lerkendal, Trondheim



https://www.helsedirektoratet.no/konferanser/normkonferansen

3 dagers besgk til Edinburgh i 2010 — siste budskap var:

Perfect is better than good

But good is better than nothing

Alan Hyslop
eHealth Strategy, Scottish Government




Takk for oppmerksomheten

john.a.horve@ikt-agder.no |kt.agder
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