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DISCLAIMER

Eventuelle meninger, holdninger o l 

som fremkommer under foredraget 

er foredragsholders egne meninger 

og representerer ikke nødvendigvis 

Digdir eller IKT Agder sine 

meninger og holdninger.



Hvor mange husker sin første?



Hvem er                    ?

2002
 Arendal kommune
 Grimstad kommune
 Froland kommune
 Aust-Agder fylkeskommune

2018 (DDØ)
 Åmli kommune
 Tvedestrand kommune
 Vegårshei kommune
 Risør kommune
 Gjerstad kommune

2019 
 Vennesla kommune
 Agder fylkeskommune

2022 (Setesdal)
 Iveland kommune
 Evje og Hornnes kommune
 Bygland kommune
 Valle kommune
 Bykle kommune



Representantskapet i IKT Agder IKS

28. april 2023



IKT Agder – Deltakerstrategi

• Sikre at kommunale systemer og data 
er tilfredsstillende beskyttet mot 
cyberangrep

• Sørge for tilfredsstillende 
informasjonssikkerhet i kommunale 
IKT-systemer og data

• Ivareta rollen som databehandler og 
bistå deltakerne i sin rolle som 
behandlingsansvarlig

• Pådriver for god sikkerhetskultur

• Sikre god beredskap og tiltak mot 
uønskede hendelser



IKT Agder – Deltakerstrategi

• Vi har skapt en sterk sikkerhetskultur
og sikkerheten er på ISO 27000 nivå

• Vi har ingen sikkerhetsavvik eller
nedetid på kritisk infrastruktur 

• ROS for selskapet, alle systemer og 
tjenester er til enhver tid er oppdatert 

• Vi har årlige beredskaps- og 
sikkerhetstester hos minimum 25% av 
deltakerne



Kan dessverre ikke gå i detalj på eventuelle funn 

Personopplysningsloven § 18

Forvaltningsloven § 13

Straffeloven § 209

Straffeloven § 210

https://pecb.com/pdf/brochures/pecb-code-of-ethics.pdf


Personopplysningsloven § 18 –Personvernombudets taushetsplikt

Personvernombud1 plikter å hindre at andre får adgang eller kjennskap til det de i forbindelse med utførelsen av sine oppgaver får 

vite om

a. noens personlige forhold

b. tekniske innretninger, produksjonsmetoder, forretningsmessige analyser og beregninger og forretningshemmeligheter ellers 

når opplysningene er av en slik art at andre kan utnytte dem i sin egen næringsvirksomhet

c. sikkerhetstiltak etter personvernforordningen artikkel 32

d. enkeltpersoners varsling om overtredelser av loven her.

Taushetsplikten gjelder ikke dersom personvernombudet får samtykke fra den opplysningene gjelder, til å legge dem frem, eller 

dette er nødvendig for gjennomføring av personvernombudets lovpålagte oppgaver.

Taushetsplikten gjelder også etter at personvernombudet har avsluttet tjenesten eller arbeidet. Opplysninger som nevnt i denne 

paragraf kan heller ikke utnyttes i egen virksomhet eller i tjeneste eller arbeid for andre.



Forvaltningsloven § 13

Enhver som utfører tjeneste eller arbeid for et forvaltningsorgan, plikter å hindre at andre får adgang eller kjennskap til det han i 

forbindelse med tjenesten eller arbeidet får vite om:

1. noens personlige forhold, eller

2. tekniske innretninger og fremgangsmåter samt drifts- eller forretningsforhold som det vil være av konkurransemessig 

betydning å hemmeligholde av hensyn til den som opplysningen angår.

Som personlige forhold regnes ikke fødested, fødselsdato og personnummer, statsborgerforhold, sivilstand, yrke, bopel og 

arbeidssted, med mindre slike opplysninger røper et klientforhold eller andre forhold som må anses som personlige. Kongen kan

ellers gi nærmere forskrifter om hvilke opplysninger som skal reknes som personlige, om hvilke organer som kan gi privatpersoner 

opplysninger som nevnt i punktumet foran og opplysninger om den enkeltes personlige status for øvrig, samt om vilkårene for å gi

slike opplysninger.

Taushetsplikten gjelder også etter at vedkommende har avsluttet tjenesten eller arbeidet. Han kan heller ikke utnytte opplysninger 

som nevnt i denne paragraf i egen virksomhet eller i tjeneste eller arbeid for andre.



Risiko 2023

«Rikets sikkerhet avhenger også av private virksomheter og individer. Når disse opplever en 

svakere økonomi, risikerer vi at sikkerheten nedprioriteres samtidig som det oppstår 

sårbarheter som trusselaktører vet å utnytte. Vår avhengighet av leverandører som 

understøtter viktige samfunnsfunksjoner må vurderes i lys av den sikkerhetspolitiske 

utviklingen. Sikkerheten vår blir ikke bedre enn det svakeste leddet i leverandørkjeden.»

«Enkeltpersoner og tredjepartstjenester som virksomhetene er avhengige av, blir utnyttet 

fordi de blir ansett som enklere mål enn de egentlige målene.»

https://nsm.no/
https://nsm.no/getfile.php/1312547-1676548301/NSM/Filer/Dokumenter/Rapporter/Risiko%202023%20-%20Nasjonal%20sikkerhetsmyndighet.pdf


Risiko 2024

«Det nytter ikke med eksempelvis gode fysiske sikringstiltak dersom virksomhetens verdier 

enkelt kan rammes digitalt eller gjennom leverandørkjeden. Bortfall av en underleverandør 

kan få alvorlige konsekvenser, ikke bare for selskaper med avhengighetsforhold, men også 

for nasjonal sikkerhet.»

«Det kan være lettere å utnytte en mindre, men like fullt viktig, underleverandør for å få 

tilgang til et egentlig mål.»

«Kompromittering av slike leverandørkjeder kan få store konsekvenser for ivaretakelsen av 

grunnleggende nasjonale funksjoner og nasjonale sikkerhetsinteresser. I tillegg kan 

trusselaktører benytte bortfall av eller stans i leveranser til virksomheter som et politisk 

pressmiddel.»

https://nsm.no/getfile.php/1313477-1707733210/NSM/Filer/Dokumenter/Rapporter/Risiko%202024.pdf
https://nsm.no/


Risiko 2025

«Trusselaktørene leter langs hele kjeden av leverandører for å finne og utnytte sårbarheter 

og skaffe tilganger som kan svekke norsk forsvarsevne.»

«Gode risikovurderinger er viktig for å avklare beskyttelsesbehov og iverksette nødvendige

sikkerhetstiltak i anskaffelsesprosessen.»

«I tillegg har virksomheter ansvar for å sørge for at leverandører har tilstrekkelig risiko- og 

sikkerhetsforståelse.» 

«Flere cyberangrep utnytter leverandørkjeder for å ramme virksomheter»

«Leverandørene er ofte ikke fullt klar over egen betydning. Derfor har de heller ikke sikret 

egne systemer deretter.»

https://nsm.no/


Cyberkriminialitet 2024

«I prinsippet er alle virksomheter i Norge et potensielt mål for leverandørkjedeangrep. Hvor 

utsatte virksomheter er, avhenger av hvor god styring virksomheten har på innkjøp, logistikk, 

sikkerhet og avhengigheter. Lovverk og reguleringer, som stiller krav til et gitt sikkerhetsnivå 

hos virksomheter, vil også kunne påvirke dette. Det er observert flere angrep i 2023 hvor 

trusselaktør retter seg mot underleverandører eller selskaper som lager programvare, for å 

kunne angripe deres kunder.»

«Internasjonal statistikk viser at rundt 1/5 av all cyberrettet kriminalitet starter hos en 

tredjepartsleverandør»

«Cyberkriminelle kan utnytte dårlig sikkerhet hos underleverandører i programvare og 

digitalt utstyr.»

https://www.politiet.no/globalassets/tall-og-fakta/datakriminalitet/cyberkriminalitet-2024.pdf


https://www.vg.no/nyheter/i/jQQX29/alvorlig-datatroebbel-flyplasser-rammes


https://www.computerworld.dk/art/288084/tabte-170-milliarder-kroner-i-vaerdi-paa-12-dage-vrede-aktionaerer-sagsoeger-nu-crowdstrike


Hva sier GDPR?



Artikkel 5 - Prinsipper for behandling av personopplysninger

1. Personopplysninger skal

a. behandles på en lovlig, rettferdig og åpen måte med hensyn til den registrerte («lovlighet, rettferdighet og åpenhet»),
b. samles inn for spesifikke, uttrykkelig angitte og berettigede formål og ikke viderebehandles på en måte som er uforenlig med disse 

formålene; viderebehandling for arkivformål i allmennhetens interesse, for formål knyttet til vitenskapelig eller historisk forskning eller 
for statistiske formål skal, i samsvar med artikkel 89 nr. 1, ikke anses som uforenlig med de opprinnelige formålene 
(«formålsbegrensning»),

c. være adekvate, relevante og begrenset til det som er nødvendig for formålene de behandles for («dataminimering»),
d. være korrekte og om nødvendig oppdaterte; det må treffes ethvert rimelig tiltak for å sikre at personopplysninger som er uriktige med 

hensyn til formålene de behandles for, uten opphold slettes eller rettes («riktighet»),
e. lagres slik at det ikke er mulig å identifisere de registrerte i lengre perioder enn det som er nødvendig for formålene som 

personopplysningene behandles for; personopplysninger kan lagres i lengre perioder dersom de utelukkende vil bli behandlet for 
arkivformål i allmennhetens interesse, for formål knyttet til vitenskapelig eller historisk forskning eller for statistiske formål i samsvar 
med artikkel 89 nr. 1, forutsatt at det gjennomføres egnede tekniske og organisatoriske tiltak som kreves i henhold til denne forordning 
for å sikre de registrertes rettigheter og friheter («lagringsbegrensning»),

f. behandles på en måte som sikrer tilstrekkelig sikkerhet for personopplysningene, herunder vern mot uautorisert eller ulovlig behandling 
og mot utilsiktet tap, ødeleggelse eller skade, ved bruk av egnede tekniske eller organisatoriske tiltak («integritet og konfidensialitet»).

2. Den behandlingsansvarlige er ansvarlig for og skal kunne påvise at nr. 1 overholdes («ansvar»).



Krav til databehandlere i h h t GDPR

1. Idet det tas hensyn til behandlingens art, omfang, formål og sammenhengen den utføres i, samt risikoene av 

varierende sannsynlighets- og alvorlighetsgrad for fysiske personers rettigheter og friheter, skal den 

behandlingsansvarlige gjennomføre egnede tekniske og organisatoriske tiltak for å sikre og påvise at 

behandlingen utføres i samsvar med denne forordning. Nevnte tiltak skal gjennomgås på nytt og skal 

oppdateres ved behov.

2. Dersom det står i et rimelig forhold til behandlingsaktivitetene, skal tiltakene nevnt i nr. 1 omfatte den 

behandlingsansvarliges iverksetting av egnede retningslinjer for vern av personopplysninger.

Artikkel 24 – Den behandlingsansvarliges ansvar



Krav til databehandlere i h h t GDPR

1. Dersom en behandling skal utføres på vegne av en behandlingsansvarlig, skal den behandlingsansvarlige bare bruke databehandlere som gir 
tilstrekkelige garantier for at de vil gjennomføre egnede tekniske og organisatoriske tiltak som sikrer at behandlingen oppfyller kravene i denne 
forordning og vern av den registrertes rettigheter.

2. Databehandleren skal ikke engasjere en annen databehandler uten at det på forhånd er innhentet særlig eller generell skriftlig tillatelse til dette fra den 
behandlingsansvarlige. Dersom det er innhentet en generell skriftlig tillatelse, skal databehandleren underrette den behandlingsansvarlige om eventuelle 
planer om å benytte andre databehandlere eller skifte ut databehandlere, og dermed gi den behandlingsansvarlige muligheten til å motsette seg slike 
endringer.

3. …

4. Dersom en databehandler engasjerer en annen databehandler for å utføre spesifikke behandlingsaktiviteter på vegne av den behandlingsansvarlige, skal 
nevnte andre databehandler pålegges de samme forpliktelsene med hensyn til vern av personopplysninger som er fastsatt i avtalen eller i et annet 
rettslig dokument mellom den behandlingsansvarlige og databehandleren som nevnt i nr. 3, ved hjelp av en avtale eller et annet rettslig dokument i 
henhold til unionsretten eller medlemsstatenes nasjonale rett, der det særlig gis tilstrekkelige garantier for at det vil bli gjennomført tekniske og 
organisatoriske tiltak som sikrer at behandlingen oppfyller kravene i denne forordning. Dersom nevnte andre databehandler ikke oppfyller sine 
forpliktelser med hensyn til vern av personopplysninger, skal den opprinnelige databehandleren overfor den behandlingsansvarlige ha fullt ansvar for at 
nevnte andre databehandler oppfyller sine forpliktelser.

Artikkel 28 – Databehandler



Krav til databehandlere i h h t GDPR

1. Idet det tas hensyn til den tekniske utviklingen, gjennomføringskostnadene og behandlingens art, omfang, formål og sammenhengen 

den utføres i, samt risikoene av varierende sannsynlighets- og alvorlighetsgrad for fysiske personers rettigheter og friheter, skal den 

behandlingsansvarlige og databehandleren gjennomføre egnede tekniske og organisatoriske tiltak for å oppnå et sikkerhetsnivå som 

er egnet med hensyn til risikoen, herunder blant annet, alt etter hva som er egnet,

a) pseudonymisering og kryptering av personopplysninger,

b) evne til å sikre vedvarende konfidensialitet, integritet, tilgjengelighet og robusthet i behandlingssystemene og -tjenestene,

c) evne til å gjenopprette tilgjengeligheten og tilgangen til personopplysninger i rett tid dersom det oppstår en fysisk eller 

teknisk hendelse,

d) en prosess for regelmessig testing, analysering og vurdering av hvor effektive behandlingens tekniske og organisatoriske 

sikkerhetstiltak er.

Artikkel 32 – Sikkerhet ved behandlingen



Leverandøroppfølging

https://www.datatilsynet.dk/Media/637710957381234368/Datatilsynet_Vejledning%20om%20tilsyn%20med%20databehandlere_oktober-2021.pdf
https://www.datatilsynet.dk/Media/637710957381234368/Datatilsynet_Vejledning%20om%20tilsyn%20med%20databehandlere_oktober-2021.pdf


Dansk privatsykehus – minimum 1 500 000 for å ikke følge opp leverandør

https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/feb/privathospitalet-capio-as-indstilles-til-boede


Hva sier NIS2?



Hva slags tiltak kreves i h h t NIS 2

2. The measures referred to in paragraph 1 shall be based on an all-hazards approach that aims to protect network and information systems 
and the physical environment of those systems from incidents, and shall include at least the following:

a) policies on risk analysis and information system security;

b) incident handling;

c) business continuity, such as backup management and disaster recovery, and crisis management;

d) supply chain security, including security-related aspects concerning the relationships between each entity and its direct suppliers or 
service providers;

e) security in network and information systems acquisition, development and maintenance, including vulnerability handling and disclosure;

f) policies and procedures to assess the effectiveness of cybersecurity risk-management measures;

g) basic cyber hygiene practices and cybersecurity training;

h) policies and procedures regarding the use of cryptography and, where appropriate, encryption;

i) human resources security, access control policies and asset management;

j) the use of multi-factor authentication or continuous authentication solutions, secured voice, video and text communications and secured 
emergency communication systems within the entity, where appropriate.

Article 21 – Cybersecurity risk-management measures



Leverandøroppfølging

3. Member States shall ensure that, when considering which measures referred to in paragraph 2, point (d), of this Article are 

appropriate, entities take into account the vulnerabilities specific to each direct supplier and service provider and the overall 

quality of products and cybersecurity practices of their suppliers and service providers, including their secure development 

procedures. Member States shall also ensure that, when considering which measures referred to in that point are appropriate, 

entities are required to take into account the results of the coordinated security risk assessments of critical supply chains 

carried out in accordance with Article 22(1).

4. Member States shall ensure that an entity that finds that it does not comply with the measures provided for in paragraph 2 

takes, without undue delay, all necessary, appropriate and proportionate corrective measures.

Article 21 – Cybersecurity risk-management measures



Fortalepunkt 133

In order to further strengthen the effectiveness and dissuasiveness of the enforcement measures applicable to infringements of 

this Directive, the competent authorities should be empowered to suspend temporarily or to request the temporary suspension of 

a certification or authorisation concerning part or all of the relevant services provided or activities carried out by an essential entity 

and request the imposition of a temporary prohibition of the exercise of managerial functions by any natural person discharging 

managerial responsibilities at chief executive officer or legal representative level. Given their severity and impact on the entities’ 

activities and ultimately on users, such temporary suspensions or prohibitions should only be applied proportionally to the severity 

of the infringement and taking account of the circumstances of each individual case, including whether the infringement was 

intentional or negligent, and any actions taken to prevent or mitigate the material or non-material damage. Such temporary 

suspensions or prohibitions should only be applied as a last resort, namely only after the other relevant enforcement measures laid 

down in this Directive have been exhausted, and only until the entity concerned takes the necessary action to remedy the 

deficiencies or comply with the requirements of the competent authority for which such temporary suspensions or prohibitions 

were applied. The imposition of such temporary suspensions or prohibitions should be subject to appropriate procedural 

safeguards in accordance with the general principles of Union law and the Charter, including the right to an effective remedy and to 

a fair trial, the presumption of innocence and the rights of the defence.



Suspensjon av chief executive officer

request that the relevant bodies, courts or tribunals, in accordance with 

national law, prohibit temporarily any natural person who is responsible for 

discharging managerial responsibilities at chief executive officer or legal 

representative level in the essential entity from exercising managerial 

functions in that entity.

Artikkel 32 nr 5 bokstav b)



Risikobasert revisjon

Hvilken del av sikkerheten har størst risiko for oss?

-Regulatoriske krav

-Evne til å levere stabile tjenester

-Historikk



Fokusområder for denne revisjonen

Varslingsrutiner (GDPR 72 timer, NIS2 24 timer)

Backup/restore offline backup med tanke på ransomware (Tilgjengelighet)

Sporbarhet – logger (analyse av hendelser)

Konfidensialitet

Robusthet i tilgangsstyring

Beskyttelse mot cyberangrep

Virksomhetskultur



Mål med sikkerhetsrevisjonen

Søke å finne bevis på etterlevelse og tilfredsstillende 

informasjonssikkerhet og personvern.



Revisjonsbevis

Verbal
-Intervju
-Generell diskusjon under revisjon

Dokumentert
-Policy, Prosedyrer, Rapporter
-Møtereferat, Sjekkelister

Analytisk
-Analyse av nettverkslogger
-Analyse av sikkerhetshendelser

Teknisk
-Analyse av brannmurkonfigurasjon
-Analyse av nettverkstest

Bekreftelser
-Revisjonsrapporter
-Logger

Matematisk
-Antall gjennomførte kurstimer
-Gjennomsnittlig tid på løsning av hendelser

Fysisk
-Observasjon av labeling
-Observasjon av brannslukking
-Adgangskontroll



Deltakere (eiere og kunder) Andre kunder

1 2 3 4 5 6 7 n

x

y

z



https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-222024-certain-obligations-following_en
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-222024-certain-obligations-following_en
https://www.edpb.europa.eu/system/files/2024-10/edpb_opinion_202422_relianceonprocessors-sub-processors_en.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_opinion_202422_relianceonprocessors-sub-processors_en.pdf


Opinion 22/2024 on certain obligations following from the reliance on processor(s) and sub-processor(s)

In this regard, the EDPB highlights that for the purpose of assessing compliance with Articles 24(1) and 28(1) 

GDPR SAs should consider that the engagement of processors should not lower the level of protection for the 

rights of data subjects compared to a situation where the processing is carried out directly by the controller. This 

refers to the engagement of the initial processor, but also to the engagement of additional processors along the 

processing chain, e.g. sub-processors and sub-sub-processors. Articles 24(1) and 28(1) GDPR should be 

interpreted as requiring the controller to ensure that the processing chain only consists of processors, sub-

processors, sub-sub-processors (etc.) that provide ‘sufficient guarantees to implement appropriate technical 

and organisational measures’. In addition the controller should be able to prove that it has taken all of the 

elements provided in the GDPR into serious consideration. These considerations hold true even if the chain of 

processing can be long and complex with different processors, sub-processors, etc. involved at different stages 

of the processing activities. The controller should exercise due diligence in their selection of and oversight over 

their processors.

39.

https://www.edpb.europa.eu/


Opinion 22/2024 on certain obligations following from the reliance on processor(s) and sub-processor(s)

As previously mentioned by the EDPB, the controller should take into account several elements when verifying the 

guarantees provided by processors, and an exchange of relevant documentation will often be required. In any 

case, “[t]he guarantees ‘provided’ by the processor are those that the processor is able to demonstrate to the 

satisfaction of the controller, as those are the only ones that can effectively be taken into account by the controller 

when assessing compliance with its obligations”. Neither Article 28(1) GDPR itself nor previous EDPB documents 

provide an exhaustive list of the documents or actions that the processor should show or demonstrate, as this 

largely depends on the specific circumstances of the processing. For example, the controller may choose to draw 

a questionnaire as a means to gather information from its processor to verify the relevant guarantees, ask for the 

relevant documentation, rely on publicly-available information and/or certifications or audit reports from 

trustworthy third parties and/or perform on-site audits.

41.

https://www.edpb.europa.eu/


Opinion 22/2024 on certain obligations following from the reliance on processor(s) and sub-processor(s)

The EDPB has already specified that the obligation to use only processors ‘providing sufficient guarantees’ 

contained in Article 28(1) GDPR is a continuous obligation, and that the controller should, at appropriate intervals, 

verify the processor’s guarantees.

42.

https://www.edpb.europa.eu/


Opinion 22/2024 on certain obligations following from the reliance on processor(s) and sub-processor(s)

The Board considers that the controller’s obligation to verify whether the (sub-)processors present sufficient 

guarantees to implement the measures determined by the controller should apply regardless of the risk to the 

rights and freedoms of data subjects.

47.

https://www.edpb.europa.eu/


Opinion 22/2024 on certain obligations following from the reliance on processor(s) and sub-processor(s)

This said, the controller does not have a duty to systematically ask for the sub-processing contracts to check 

whether the data protection obligations provided for in the initial contract have been passed down the processing 

chain. The controller should assess, on a case-by-case basis, whether requesting a copy of such contracts or 

reviewing them at any time is necessary for it to be able to demonstrate compliance in light of the principle of 

accountability. In the context of exercising its right of audit under 28(3)(h), the controller should have a process in 

place to undertake audit campaigns in order to check by sampling verifications that the contracts with its sub-

processors contain the necessary data protection obligations.

69.

https://www.edpb.europa.eu/


https://www.cfcs.dk/da/
https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/Vejledning-cybersikkerhed-i-leverandorforhold_cfsc_digst-2022.pdf
https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/Vejledning-cybersikkerhed-i-leverandorforhold_cfsc_digst-2022.pdf


Cybersikkerhed i leverandørforhold

Kundens ret til at føre kontrol med leverandøren bør omfatte alle forhold relateret til leverandørens opfyldelse af

kontrakten, herunder forhold hos eventuelle underleverandører, der bidrager til opgaveløsningen. Kontrollen med 

leverandøren kan udføres på flere forskellige måder (se eksempler i afsnit 5 om styring). Leverandøren bør 

desuden være forpligtet til at bistå kunden i forbindelse med gennemførelsen af kontrollen, herunder ved at give

kunden den fornødne fysiske og logiske adgang til leverandørens lokaliteter, it-systemer og data samt ved at 

udlevere alt relevant dokumentation.

https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/Vejledning-cybersikkerhed-i-leverandorforhold_cfsc_digst-2022.pdf
https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/Vejledning-cybersikkerhed-i-leverandorforhold_cfsc_digst-2022.pdf


Cybersikkerhed i leverandørforhold

Når aftalen mellem parterne er underskrevet, og samarbejdet går i gang, bør kunden løbende kontrollere 

leverandørens efterlevelse af sikkerhedskravene i kontrakten efter behov. Leverandørstyring giver kunden 

mulighed for at håndhæve kontrakten og bidrager dermed til at sikre, at leverandøren leverer den aftalte leverance 

og overholder sine forpligtelser i aftaleperioden. 

https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/Vejledning-cybersikkerhed-i-leverandorforhold_cfsc_digst-2022.pdf
https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/Vejledning-cybersikkerhed-i-leverandorforhold_cfsc_digst-2022.pdf


Cybersikkerhed i leverandørforhold

Risici ved utilstrækkelig leverandørstyring 

Manglende eller utilstrækkelig leverandørstyring kan blandt andet føre til:

• Utilstrækkelig risikohåndtering hos leverandøren.

• Flere fejl, forsinkelser og mangler i leverancen.

• Leverandørens manglende overholdelse af kontrakten. 

• Kundens manglende håndhævelse af kontrakten.

• Leverandørens nedprioritering af kunden til fordel for andre kunder.

• Stigende leverandørafhængighed.

https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/Vejledning-cybersikkerhed-i-leverandorforhold_cfsc_digst-2022.pdf
https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/Vejledning-cybersikkerhed-i-leverandorforhold_cfsc_digst-2022.pdf


Litt om vår erfaring



Hvor mange husker sin første?



Lærdom – oppdatert databehandleravtale



Lessons learned

Ha en god databehandleravtale !

https://anskaffelser.no/sites/default/files/databehandleravtale_bilag_2020.docx
https://anskaffelser.no/sites/default/files/2022-06/dba_generell_avtaletekst_2020_no%20.docx
https://anskaffelser.no/sites/default/files/2022-06/dba_generell_avtaletekst_2020_no%20.docx
https://anskaffelser.no/sites/default/files/2022-06/dba_generell_avtaletekst_2020_no%20.docx


Ikke lenge siden jeg ble møtt av denne

Kundens rett til å foreta revisjon (ref. avtalen pkt. 5.8.1.1) skal avtales i avtalen Bilag 6, i henhold til disse prinsippene:

Kunden vil ha rett til å revidere NN’s ytelse én gang i året, forutsatt at den oppgir gyldige grunner for å ønske det. Kunden har rett til 

å bruke enten interne eller anerkjente eksterne revisorer, som ikke er konkurrenter til NN eller som har jobbet i NN for mindre enn to 

(2) år siden, for å hjelpe til med å gjennomføre slik revisjon. Alle Kundens representanter som deltar i revisjonen, må undertegne en 

konfidensialitetserklæring om all informasjon som blir gitt dem under revisjonen.

Revisjon skal utføres på en slik måte at NN’s forpliktelser overfor Tredjeparter på ingen måte settes i fare.

Partene skal bli enige minst fjorten (14) dager før slike revisjoner, om omfanget, tidspunktet og andre detaljer knyttet til 

gjennomføringen.

Kunden vil bære alle revisjonsutgifter, inkludert kostnader til eksterne revisorer, og kompensere NN for alle kostnader som følge av 

NNs arbeidstimer brukt i revisjonen.



Kan anbefale å ha egen revisorkompetanse i virksomheten



Ha en god loggfører

09:42 Vi har 5 produktfamilier, og det er ikke gitt at disse snakker så godt sammen. Litt silobasert hvor hvert produkt er sitt eget selskap 
09:43 Strukturen i dag: Multi -> Evry -> Annet (andre datasentre og driftsmodeller)  
09:45 Det har kostet mer enn det smaker å flytte ting fra Evry over til Visma, ting endte opp med å gjøres nokså likt som tidligere
09:46 Application security program (VASP) - Visma Infrastructure Security Program (VISP) - Visma People Security Program (VPSP) - Visma Solution Secuirty Program (VSSP) 
09:46 ISO er fint, men vi må ha et program som er mer heldekkende, derav Visma Security Program. 
09:47 VSP fokuserer på  myndiggjøre alle ansatte på alle lag i organisasjonen
09:48 Alle produkter har en sikkerhetsingeniør
09:48 Denne presentasjonen er ment overordnet, kommer tilbake til mer detaljer senere
09:49 Security program skal kontinuerlig evaluere og revidere sikkerhetsarbeidet
09:50 Multi er ikke ISO sertifisert. Evry er ISO 27001 sertifisert. Multi er ikke en del av scopet
09:51 JH: Påpeker at 3402 ikke er en sertifisering (BB nevnte at de var 3402 sertifisert) 
09:51 Vi har kurs for GDPR compliance, anti-korrupsjon samt stort fokus i sikkerhetsmåneden. Dette er obligatorisk for alle ansatte
09:53 Sikkerhetsingeninørene får også mer kursing rettet mot deres arbeid og ansvarsområder 
09:53 Gjøres beredskapstester, også mot Multi. Gjort på papiret. Strukturert ut i fra såkalt BCM struktur
09:54 Testet ransomware case med gjenoppretning
09:54 JH: Er det gjort noen tester / øvelser på insidetrussel
09:54 Ja, vi bruker Microsoft Identification Management for tilgangsstyring 
09:55 I forhold til backupdataen løser dette seg selv da vi ikke har tilgang til backupen. Vi kan kun restore. Evry har ansvaret for backupen
09:56 Alt logges i graylogg, som eies av SOC i Visma
09:57 Vi har adferdsanalyse av brukermønstre, eks. hvis man laster ned suspekt, besøker nettsider eller mange feilede påloggingsforsøk
09:58 BCM (business continuity management) programmer er en del av de forskjellig rammeverkene. 
10:00 Om databasen korruptere er det mulig å restore denne tilbake til normalsituasjon

Tor Ole Lerbæk



Normkonferansen 2025

https://www.helsedirektoratet.no/konferanser/normkonferansen


3 dagers besøk til Edinburgh i 2010 – siste budskap var:

Perfect is better than good

But good is better than nothing

Alan Hyslop
eHealth Strategy, Scottish Government



john.a.horve@ikt-agder.no

Takk for oppmerksomheten

https://www.credly.com/badges/52fdc582-f16f-4c24-933f-722a8b5e982f/public_url
https://www.credly.com/badges/a75faf7e-9631-4c5f-8c0f-47952c711eee/public_url
https://www.credly.com/badges/e6cf7d20-b76a-4758-886c-9bb8634f1b3a/public_url
https://www.credly.com/badges/ee219330-7c83-43e6-a212-68caa40260fe/public_url
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