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Bilde: Generert med kunstig intelligens (DALL-E 3)
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VARSELLAMPENE HAR BLINKET LENGE!

Det er ikke sikkert vi far flere advarsler...
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Risiko 2025

Et sikkert Norge
i en usikker verden

En vedvarende krevende sikkerhetspolitisk
situasjon

Valg og pavirkning

Beskyttelse mot alvorlige trusler

Sikring mot sabotasje

Sikring mot innsidere

Sikring mot elektroniske sensorer

Et sikkert totalforsvar

Avhengigheter til satellittbaserte tjenester
Sikkerhet i anskaffelser

Lokale forhold pavirker nasjonal sikkerhet
Det digitale risikobildet

Trender og utvikling i cyberdomenet
Tjenesteenheter — en potensiell mobil
sarbarhet

Digitalsikkerhetsloven

Kunstig intelligens utnyttes for a ramme
verdier
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SIKKERHET ANGAR ALLE
OG PAVIRKER ALLE!
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7T av 10 nordmenn
mener de utsetter seg

for risiko nar de

bruker internett.

Fra rapporten — Nordmenn og digital sikkerhetskultur 2023 (NorSIS)



&Det finnes fa sikkerhetstiltak som
er bedre enn et godt arbeidsmilje>»
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Sikkerhetsbransjen!

En bransje hvor mange tendensigst bruker ordet
trussel om alt. De ansatte er en trussel, ledelsen
er den stgrste trusselen mot IT-sikkerheten,
gamle datasystemer er en trussel, darlige rutiner
i virksomheten er en trussel.

Ingenting av dette er en trussel.
De er sarbarheter som kan misbrukes av
trusselaktegrene.



Ansatte storste trussel mot | Fersk undersgkelse: Ledelsen er
datasikkerhet den storste sikkerhetstrusselen
for bedriften

Fersk cyber-rapport: De ansatte
utgjor na den stgrste trusselen J Ansatte er den storste IT-trusselen

KVi ser at de storste virksomhetene som regel har god
sikkerhet. Dette har fort til at hackerne er enda mer
interesserte enn for i a komme seg inn hos underleverandgrer.

Dette problemet er sa stort at NSM har rangert
underleverandgrer og verdikjeder som den storste trusselen
for norske virksomheter i sine siste to trusselrapporter.»

Klipp: Nordlys/Shifter/E24/DIGI/Computerworld



Trussel er en truende advarsel; a forsgke a
skremme for a tvinge noen til noe.

Den som i1 ord eller handling truer med straffbar
atferd under slike omstendigheter at trusselen er
egnet til a fremkalle alvorlig frykt, straffes
med inntil ett ars fengsel etter strl. §263.

Store norske leksikon
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DE ANSATTE ER VIRKSOMHETENS
STORSTE SIKKERHETSTRUSSEL!
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At ledelsen ikke forstar eller bryr seg om
sikkerhetsarbeidet i egen virksomhet
er ikke en trussel.

Det er en sarbarhet som gjgr at virksomheten mest
sannsynlig har en forhgyet risiko for at de kan bli
utsatt for trusselaktgrer som lykkes!
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Sikkerhetskultur er summen av
de ansattes kunnskap,
motivasjon, holdninger og
atferd som kommer til uttrykk
gjennom virksomhetens totale
sikkerhetsatferd

NSMs definisjon av sikkerhetskultur



«Det er kommisjonens
oppfatning at det i det
daglige ikke har vert en
kultur som har bidratt til a

styrke sikkerheten>»

22 juli kommisjonens rapport



«&Statoil har
fortsatt ikke
utviklet en kultur
hvor det er generelt
innsett at sikkerhet
er alles ansvar>»




Sikkerhetskultur?

Nei... det har vi ikke
implementert enda!




Tkke ha sikkerhetskultur!
Ha en virksomhetskultur som
inkluderer sikkerhet!



Tegn pa en god sikkerhetskulturs:

Sikkerhet er en
strategisk faktor for
ledelsen og ikke bare et
spgrsmal om teknologi.




Du kan ikke k3¢pe s1kkerhet
Du ma skape den!




&Det kreves ledelse,
det kreves jevnlig,
drit kjedelig
oppfglging.»

Hékon Bergsje
Tidligere avdelingsdirektgr NSM




Tegn pa en god sikkerhetskulturs:

En forstaelse av at
sikkerhet spiller en
betydelig rolle for a

na virksomhetens
mal.
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LEDERE MA

«Vis meg hva du males o MALES PA

pa og jeg skal fortelle SIKKERHET!

deg hvordan sikkerhet \ ’/
bidrar til om malene
nas eller ikke!»

Bilde: Generert med kunsti‘intelligens



Tegn pa en god sikkerhetskulturs:

Trusler, sarbarheter og
risiko er noe som
kontinuerlig
diskuteres i1 takt med
virksomhetens
utvikling.

Sitat Roar Thon/NSM - Illustrasjon: Colourbox



Tegn pa en god sikkerhetskulturs:
5

Det er utpekt en
sikkerhetsansvarlig
som rapporterer
direkte til gverste
ledelse.

=\



«Darlig kommunikasjon mellom sikkerhetsfolk og ledere
innebeserer ofte en alvorlig sikkerhetsrisiko>»

— Foto: Wikimedia Commons (Public Domain)




Tegn pa en god sikkerhetskulturs:

Ansatte inkluderer
sikkerhet som en del
av sine daglige
oppgaver.

Sitat Roar Thon/NSM - Illustrasjon: Colourbox



VI ARBEIDER ALLE
MED SIKKERHET

DE FLESTE AV 0SS HAR
BARE IKKE TENKT PA DET
SOM SIKKERHET

VI DRIVER ALLEREDE
MED SIKKERHET!




Tegn pa en god sikkerhetskulturs:

De ansatte far vite om
hva virksomheten
utsettes for og hvordan
de kan bidra for a
beskyttes
virksomhetens verdier.

Sitat Roar Thon/NSM - Illustrasjon: Colourbox
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<Ansatte ma gis
kunnskap, motivasjon og
en situasjonsforstaelse
som bidrar til a
forsterke sikkerheten
pa arbeidsplassen>»

Bilde: Generert med kunstig intelligens



Tegn pa en god sikkerhetskulturs:

Kontinuerlig
oprleering av ansatte
nar det gjelder
digitale verktagy,
rutiner og prosedyrer .




i NSM . :
Tegn pa en god sikkerhetskultur:

Ansatte hjelper
hverandre til a bli
sikrere.

Sitat Roar Thon/NSM - Illustrasjon: Colourbox
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Om du ikke er interessert 1
sikkerhetspolitikk, kan det hende
at sikkerhetspolitikken er
interessert i deg



Tegn pa en god sikkerhetskulturs:

Ansatte opplever at
de kan spgrre
sikkerhetspersonell
om rad og hjelp.
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«Var storste feil som
sikkerhetsfolk og teknologer, er
a tro at vi skal fa folk flest til
a fglge alle nyanser av rad som

innebeserer vurdering av
teknologi, sarbarheter, trusler,
risiko, og sikkerhetstiltak>»



..det er viktig a4 folge med pa hvilke
prosesser som foregar pa maskinen din. Eller
at du tar grep for a forhindre at det gar an

a kjore ukjent kode pa maskinen din...

Hvor mange av dere forstar
hva slags prosesser som
kjérer pa datamaskinen

deres?



Tegn pa en god sikkerhetskulturs:

Nyansattes gis
kunnskap om
virksomhetens
sikkerhetsregler og
rutiner.

Sitat Roar Thon/NSM - Illustrasjon: Colourbox



Tegn pa en god sikkerhetskulturs:

Ansatte opplever
trygghet nar de
rapporterer om feil
0g hendelser. Selv om
de selv er arsaken.

Sitat Roar Thon/NSM - Illustrasjon: Colourbox



E-post er
angrepsvapen

H1
Det setter
ansatte pa prove
hver eneste dag!




Nettfiske fungerer!

&Selvsagt blir vi lurt
til a apne, klikke og
respondere pa e-post.

Det er tross alt jobben
var a apne, klikke og
respondere pa e-post>»
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