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Agenda

Hvem er vi?
Hvorfor og 

hvordan gjøre 
en kartlegging 

Oppsummering



Først, hvem er vi? 

Hanna Bjerkaker Skåden
Rådgiver, Digdir

Maria Furu
Rådgiver, Digdir



«Digitaliseringsdirektoratet skal være 
en samordner og pådriver i offentlig 
sektors arbeid med forebyggende 
informasjonssikkerhet.»
- Digitaliseringsdirektoratets virksomhetsinstruks

• Regjeringens fremste verktøy 

for raskere og mer samordnet 

digitalisering av offentlig sektor

• Skal bidra til formålstjenlig 

digitalisering av

samfunnet som helhet

Statens kompetansemiljø for 
informasjonssikkerhet



Internkontroll for informasjonssikkerhet

Risikovurdering

Risikohåndtering

Overvåking og hendelseshåndtering

Måling, evaluering og revisjon

Kompetanse- og kulturutvikling

Kommunikasjon

Ledelsens 
styring og 
oppfølging

https://internkontroll-infosikkerhet.difi.no/ 

https://internkontroll-infosikkerhet.difi.no/


Kompetanse – en del av internkontrollen

Risikovurdering

Risikohåndtering

Overvåking og hendelseshåndtering

Måling, evaluering og revisjon

Kompetanse- og kulturutvikling

Kommunikasjon

Ledelsens 
styring og 
oppfølging



Historien om nyansatte 
Emma

Kompetanse- og 
kulturutvikling innen 
informasjonssikkerhet | 
Digdir

Sikkerhetskultur

https://www.digdir.no/informasjonssikkerhet/kompetanse-og-kulturutvikling-innen-informasjonssikkerhet/2187
https://www.digdir.no/informasjonssikkerhet/kompetanse-og-kulturutvikling-innen-informasjonssikkerhet/2187
https://www.digdir.no/informasjonssikkerhet/kompetanse-og-kulturutvikling-innen-informasjonssikkerhet/2187
https://www.digdir.no/informasjonssikkerhet/kompetanse-og-kulturutvikling-innen-informasjonssikkerhet/2187


Hvorfor kartlegge sikkerhetskulturen?

Forstå den menneskelige faktorens påvirkning på 
digital sikkerhet

Identifisere styrker og forbedringsområder



Forberedelse til kartleggingen

Forankres i 
virksomhetens ledelse

Planlegging: definere 
mål og omfang for 

kartleggingen

Ressurser: samle 
relevante dokumenter 

og data

Kommunikasjon: 
informere ansatte om 

formål og prosess



• Spørsmålssettet
• Valg av verktøy
• Spørreundersøkelse
• Anonym
• Bevissthet, kunnskap og 

adferd knyttet til digital 
sikkerhet

Forberedelse til kartleggingen



Spørsmålssett



• Analyseteam
• Anonym
• Bevissthet, kunnskap og adferd 

knyttet til digital sikkerhet

Analyse av resultatene



Presentasjon av funn

Veileder i kompetanse- og kulturutvikling innen digital sikkerhet | Digdir

Veileder i kompetanse- og kulturutvikling innen digital sikkerhet | Digdir

Rapportering: utarbeide en rapport med funn og anbefalinger

Kommunisere resultatene

Videre arbeid 

Veileder i kompetanse- og kulturutvikling innen digital sikkerhet | 
Digdir

https://www.digdir.no/informasjonssikkerhet/veileder-i-kompetanse-og-kulturutvikling-innen-digital-sikkerhet/2141
https://www.digdir.no/informasjonssikkerhet/veileder-i-kompetanse-og-kulturutvikling-innen-digital-sikkerhet/2141


Tiltak: 

•Dilemmatrening (Diskusjoner og/eller 
refleksjonsøvelser f.eks. gjennom bruk av 
spill, gruppediskusjoner og rollespill.)

•E-læringskurs Filmer

•Informasjon på skjermer, plakater, 
intranett, oppslagstavler o.l.

•Kurs

•Podcast
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Dilemmatrening
• Fleksibelt

• Virksomheten

• Målgruppen

• Tidsbruk

• Gir eierskap til problemstillingene

• Ufarliggjøring

• Overførbar kunnskap

• Engasjerer

• Kan utvides og oppdateres

• Refleksjon kan føre til adferdsendring
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Digitaliseringsdirektoratets tilbud

• Internkontroll i praksis - Informasjonssikkerhet | Digdir

• Veileder i kompetanse- og kulturutvikling innen 

informasjonssikkerhet

• Kompetansebeskrivelser for roller innen styring og 

kontroll av informasjonssikkerhet

• Dilemmatrening

• E-læringskurs «Er det sikkert?» på statens 

læringsplattform

https://www.digdir.no/informasjonssikkerhet/internkontroll-i-praksis-informasjonssikkerhet/2601
https://www.digdir.no/informasjonssikkerhet/kompetanse-og-kulturutvikling-innen-informasjonssikkerhet/2187
https://www.digdir.no/informasjonssikkerhet/kompetanse-og-kulturutvikling-innen-informasjonssikkerhet/2187
https://www.digdir.no/informasjonssikkerhet/kompetansebeskrivelser-roller-innen-styring-og-kontroll-av-informasjonssikkerhet/1107
https://www.digdir.no/informasjonssikkerhet/kompetansebeskrivelser-roller-innen-styring-og-kontroll-av-informasjonssikkerhet/1107
https://www.digdir.no/informasjonssikkerhet/dilemmatrening-innen-informasjonssikkerhet/2057
https://laeringsplattformen.difi.no/kurs/991825827/er-det-sikkert-et-e-laeringskurs-i-informasjonssikkerhet-ledere
https://laeringsplattformen.difi.no/kurs/991825827/er-det-sikkert-et-e-laeringskurs-i-informasjonssikkerhet-ledere


Digitaliseringsdirektoratet

postmottak@digdir.no

22 45 10 00

Postboks 1382 Vika, 0114 Oslo

Besøksadresser:

Havnegata 48, 8900 Brønnøysund

Skrivarvegen 2, 6863 Leikanger

Lørenfaret 1C, 0580 Oslo

digdir.no/infosikkerhet

infosikkerhet@digdir.no

http://www.digdir.no/infosikkerhet

	Lysbilde 1: Hvordan kartlegge sikkerhetskultur?
	Lysbilde 2: Agenda
	Lysbilde 3: Først, hvem er vi? 
	Lysbilde 4
	Lysbilde 5: Internkontroll for informasjonssikkerhet
	Lysbilde 6: Kompetanse – en del av internkontrollen
	Lysbilde 7: Sikkerhetskultur
	Lysbilde 8: Hvorfor kartlegge sikkerhetskulturen?
	Lysbilde 9: Forberedelse til kartleggingen
	Lysbilde 10: Forberedelse til kartleggingen
	Lysbilde 11: Spørsmålssett
	Lysbilde 12: Analyse av resultatene
	Lysbilde 13: Presentasjon av funn
	Lysbilde 14
	Lysbilde 15: Dilemmatrening
	Lysbilde 16: Digitaliseringsdirektoratets tilbud
	Lysbilde 17

