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Internkontroll for informasjonssikkerhet
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https://internkontroll-infosikkerhet.difi.no/
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Kompetanse — en del av internkontrollen
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Sikkerhetskultur
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Emma

Kompetanse- og kulturutvikling
innen informasjonssikkerhet

Her finner du veiledning som kan hjelpe deg nar du skal arbeide med
kompetanse og kultur innen informasjonssikkerhet i din virksomhet.

Kompetanse- og
kulturutvikling innen 2 =N

. o o I Kartlegging av digital sikkerhetskultur Kompetanse- og kulturutvikling innen digital
I I l fo r I I I a S I O I l S S I k ke r et | Fa veiledning om hvordan du kan kartlegge den digitale SEKSUbE
7 T sikkerhetskulturen i din virksomhet. Fé veiledning om hvordan du kan arbeide med utvikling av

kompetanse og kultur knyttet til digital sikkerhet.

Virkemidler

Kompetansebeskrivelser Dilemmatrening innen E-leering for ledere

Les om ansvar, arbeidsoppgaver og |nf0rma5]0n55\kkerhet E-lzringskurset "Er det sikkert”

kompetansebehov for ulike roller Bruk dilemmatrening for 3 arbeide forteller om leders ansvar for

S S TR [ S S
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Hvorfor kartlegge sikkerhetskulturen?

Forsta den menneskelige faktorens pavirkning pa
digital sikkerhet

|dentifisere styrker og forbedringsomrader



Forberedelse til kartleggingen

v/ &= 4 iy

Forankres i Planlegging: definere Ressurser: samle Kommunikasjon:
virksomhetens ledelse mal og omfang for relevante dokumenter informere ansatte om
kartleggingen og data formal og prosess




Forberedelse til kartleggingen

* Spgrsmalssettet D Digdir
* Valg av verktay

@ Spersmalssett (docx) &2

* Spgrreundersgkelse

Du kan ogsa laste ned skjermbildeeksempler av hvordan spersmalssettet vil kunne se

o A n O nyl I l ut i et verktey for gjennomfering av sperreundersekelse:

* Bevissthet, kunnskap og
adferd knyttet til digital
sikkerhet

@ Skjermbildeeksempler av spersmalssett (pdf) KL



8) | hvilken grad opplever du at dine kolleger sier fra til deg om du gjer noe som kan utgjere en

S D grsm é l.S sett digital risiko for virksomheten? (F.eks. ga fra en datamaskin som ikke er last med passord)
O Isvartliten grad

(O 1 ganske liten grad

(O 1 ganske stor grad

(O Isveertstor grad

o Vet ikke

9) Hvor lett eller vanskelig synes du det er a si fra til en kollega dersom du ser at denne gjor
noe som kan utgjere en digital risiko for virksomheten?

Det er sveert lett & si i fra
Det er ganske lett a si i fra
Det er ganske vanskelig & si i fra

Det er sveert vanskelig a si i fra

OO0OO0O0O0

Vet ikke



Analyse av resultatene

Analysegruppen kan besta av:

° Analyseteam « CISO / Digital sikkerhet
* Anonym ;R
* Bevissthet, kunnskap og adferd . HMS

knyttet til digital sikkerhet . Juridisk

» Tillitsvalgte [ ansattrepresentanter
s MNekkelpersoner fra aktuelle omrader

s Representanter fra ledelsen/beslutningstakere



Presentasjon av funn

|ﬁ Rapportering: utarbeide en rapport med funn og anbefalinger
"8 Kommunisere resultatene

%"  Videre arbeid

Veileder i kompetanse- og kulturutvikling innen digital sikkerhet |
Digdir
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Tiltak:

*Dilemmatrening (Diskusjoner og/eller
refleksjonsgvelser f.eks. gjennom bruk av
spill, gruppediskusjoner og rollespill.)

*E-laeringskurs Filmer

*Informasjon pa skjermer, plakater,
intranett, oppslagstavler o.l.

Kurs

*Podcast

Kompetansebeskrivelser

Les om ansvar, arbeidsoppgaver og
kompetansebehov for ulike roller
innen styring og kontroll av
informasjonssikkerhet.

>

Informasjonssikkerhet og
digital sikkerhet

Informasjonssikkerhet er et tema hvor
det brukes mange begreper som
forstas litt forskjellig pa ulike
fagomréder. Les mer om de ulike
begrepene her.

>

Virkemidler

Dilemmatrening innen
informasjonssikkerhet

Bruk dilemmatrening for & arbeide
med kultur og kompetanse.

Nyttig

Bakgrunnsinformasjon

Les om grunnlaget for arbeid med
kompetanse- og kulturutvikling innen
digital sikkerhet, og om knytningen
mot virksomhetens arbeid med
internkontroll.

>

E-lzering for ledere

E-lzeringskurset "Er det sikkert"
forteller om leders ansvar for
informasjonssikkerhet, og hvorfor det
lenner seg a ta informasjonssikkerhet
pé alvor.

>

Begrepsliste

Gjer deg kjent med begreper som
benyttes i veiledningsmaterialet om
kompetanse- og kulturutvikling innen
digital sikkerhet.



D Digdir

Dilemmatrening

Fleksibelt

. Virksomheten
«  Malgruppen

. Tidsbruk

Gir eierskap til problemstillingene
Ufarliggjgring

Overfgrbar kunnskap

Engasjerer

Kan utvides og oppdateres

Refleksjon kan fgre til adferdsendring

-------

digdir.no

D Digdir




D Digdir diginno

Digitaliseringsdirektoratets tilbud

* Internkontroll i praksis - Informasjonssikkerhet | Digdir

* Velleder | kompetanse- og kulturutvikling innen
Informasjonssikkerhet

« Kompetansebeskrivelser for roller innen styring og
kontroll av informasjonssikkerhet

 Dilemmatrening

« E-leeringskurs «Er det sikkert?» pa statens
laeringsplattform



https://www.digdir.no/informasjonssikkerhet/internkontroll-i-praksis-informasjonssikkerhet/2601
https://www.digdir.no/informasjonssikkerhet/kompetanse-og-kulturutvikling-innen-informasjonssikkerhet/2187
https://www.digdir.no/informasjonssikkerhet/kompetanse-og-kulturutvikling-innen-informasjonssikkerhet/2187
https://www.digdir.no/informasjonssikkerhet/kompetansebeskrivelser-roller-innen-styring-og-kontroll-av-informasjonssikkerhet/1107
https://www.digdir.no/informasjonssikkerhet/kompetansebeskrivelser-roller-innen-styring-og-kontroll-av-informasjonssikkerhet/1107
https://www.digdir.no/informasjonssikkerhet/dilemmatrening-innen-informasjonssikkerhet/2057
https://laeringsplattformen.difi.no/kurs/991825827/er-det-sikkert-et-e-laeringskurs-i-informasjonssikkerhet-ledere
https://laeringsplattformen.difi.no/kurs/991825827/er-det-sikkert-et-e-laeringskurs-i-informasjonssikkerhet-ledere

digdir.no/infosikkerhet

Infosikkerhet@digdir.no

Digitaliseringsdirektoratet Besgksadresser:
postmottak@digdir.no Havnegata 48, 8900 Brgnngysund
22 451000 Skrivarvegen 2, 6863 Leikanger

Postboks 1382 Vika, 0114 Oslo Lagrenfaret 1C, 0580 Oslo


http://www.digdir.no/infosikkerhet
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