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3. Relevant departement |
) samrad med SpeSialutvalg 4. E@S statene blir enige
skriver E@S-notat og produserer et utkast til
vedtak
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5. EFTA sender vedtaket til
EU Kommisjonen

6. EU Kommisjonen Q
vurderer vedtaket

7. E@S-komiteen beslutter
Innlemmelse | EAS-avtalen

8. Forfatningsrettslige forbehold
ma lgses hos E@S statene
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EAS-rett til norsk rett

« E@S-rett ma gjennomfares nasjonalt far
det oppnas rettsvirkning

» Skiller mellom forordning, direktiv og
andre beslutninger/veiledere

« Tre metoder for a gjgre E@S-rett til

norsk rett

- Inkorporering (henvisning og gjgr gjeldende)
- Transformasjon (omskriving av lov/forskrift)
- Konstatering (tilfredsstiller allerede krav)

« Utredningsinstruksen og veileder i lov- og
forskriftsarbeid

e Stortingsvedtak
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https://digital-strategy.ec.europa.eu/en/policies/europes-digital-decade
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HIGH REPRESENTATIVE

OF THE UNION FOR

EUROPEAN FOREIGN AFFAIRS AND
COMMISSION SECURITY POLICY

Brussels, 16.12.2020
JOIN(2020) 18 final

JOINT COMMUNICATION TO THE EUROPEAN PARLIAMENT AND THE
COUNCIL

The EU's Cybersecurity Strategy for the Digital Decade

1.
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resilience, technological
sovereignty and
leadership;

operational capacity to
prevent, deter and
respond,

cooperation to advance a
global and open
cyberspace.
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8000 — (jennom de siste i arene har EQS-arbeidet i
departementer og direktorater blitt stadig mer

— omfattende. Enkelte forvaltningsmiljser beskriver
tempo og omfang som en «regelverkstsunami».
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Figur 4.1 Utvikling i antall rettsakter, 2012-2023. Alle rettsakter unntatt rettsakter vedtatt etter forenklet
prosedyre.

Kilde: EFTA-sekretariatet. Kilde: NOU 2024:7 Norge og E@S: Utvikling og erfaringer
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Cybersecurity Act 1
(EU) 2019/881, 2023/0108(COD)

Opphever (EU) nr. 526/2013, som igjen opphever (EF) nr. 2 e
460/2004. -

» Etablerer ENISA (Den europeiske unions
cybersikkerhetsbyra) P
- Definerer en rekke oppgaver for ENISA

* Felleseuropeisk rammeverk for frivillig sertifisering av IKT- 5 e

produkter, tjenester og prosesser.

* Farste gjennomfagringsforordning for sertifiseringsordning 1 2024

Siste nytt (digitalsikkerhetsloven)
Opptyllelse av forfatningsrettslige krav meldt av Norge 25.6.2024. E@S-
£ ’ komiteens beslutning trer i kraft 1.8.2024
e / oooooooooooo rseguri wwwwwww . ;
::U \fj PEAN w%. CCCCCCCCCCCCCCCCCCCCCC ; . | . -
M ronilaio ' Approval of the EP's first reading (5] 02/12/2024
L DNON AGENCY S position by the Council (adoption
FUR ( ER JRILY enisa |
', . of the legislative act) Managed Security Services
% 9m¢/
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NIS-direktivet (EU) 2016/1148
* Opphevet ved innfaringen av NIS2-direktivet | EU

« Hayt felles niva av digital sikkerhet

« Sgkte a harmonisere sikkerhetsniva innenfor EU

Ferdighehandlet

«  Opp til medlemslandene selv a identifisere operatarer 5
av essensielle tjenester — Stor forskjell mellom land

ennomfsrt | Morge

» Lov- og samtykkeproposisjon fremmet av regjeringen 5.5.2023

2023!’2310 e Norsk lov kunngjort 20.12.2023
« Oppfyllelse av forfatningsrettslige krav meldt av Norge 25.6.2024. E@S-
DECISION OF THE EEA JOINT COMMITTEE No 212023 komiteens beslutning trer i kraft 1.8.2024
of 3 February 2023

Haring igangsatt av Justis- od beredskapsdepartementet 11.9.2024 med
@ No longer in force, Date of end of validity: 17/10/2024; Repealed by 3202212555 frist 11.12.2024
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NIS2 Directive (EU) 2022/2555 25;;;;;:5;%

Pagar arbeid for a skrive hgringsnotat om endringene
som Vil kreves for giennomfaringen av NIS2 (fra 3 covermcssuosi
haringsnotatet til digitalsikkerhetsforskriften)

Utvider virkeomradet til 18 definerte sektorer

Ferdigbehandlst

Skiller mellom vesentlige (essential) og viktige
(important) virksomheter

disclosure
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Palegger blant annet nasjonale CSIRT NIS

Elaborated risk
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supervision
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CER direktivet (EU) 2022/2557

Tett knyttet til NIS2 — «Member States shall ensure that this
Directive and Directive (EU) 2022/2555 are implemented in a
coordinated manner.»

Vesentlige tjenester som er omfattet har forpliktelser innenfor:

* Risikovurderinger — naturhendelser og menneskeskapte risikoer
 Tiltak for a sikre motstandskraft

« Personellsikkerhet

« Rapportering

Delegert kommisjonsforordning (EU) 2023/2450 er en liste
over vesentlige tjenester

(9) public administration sector: services provided by public administration entities within the meaning of Article 2, point (10), of
Directive (EU) 2022/2557, of central governments as defined by Member States in accordance with national law (public
administration entities of central governments);

Progresjon

I EU-forslag

EU-forslag vedtatt

og publisert
E@S/EFTA-landene vurderer

E@S-relevans og -innlemmelse

3 E@S/EFTA og EU diskuterer
4 E@3-komitebeslutning vedtatt

Ferdigbehandlet
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Cyber Resilience Act, (EU) 2024/2847

‘ EU-forslag

EU-forslag vedtatt

Regulering av krav til cybersikkerhet i produkter med digitale 2 e
elementer (software/hardware eller ekstern data behandling) 05 relvan g -inlmel
Regler om nar produkter kan tilgjengeliggjgres pa markedet 3 costrmerss e

Krav til design, utvikling og produksjon av produkter

4 E@S-komitebeslutning vedtatt

Krav til sarbarhetshandteringsprosesser for a sikre
cybersikkerheten gjennom hele livssyklusen
- f.eks. Lansere uten kjente utnyttbare sarbarheter, SBOM

Ferdigbehandlet

Regler om markedsovervaking og handheving
- Tilsyn og bater

Vedlegg 3 definerer viktige produkter med digitale elementer

2. This Regulation shall apply from 11 December 2027.

However, Article 14 shall apply from 11 September 2026 and Chapter IV (Articles 35 to 51) shall apply from 11 June 2026. Europaparlaments- og radsforordning publisert i EU-tidende 20.11.2024
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Cyber Solidarity Act 2023/0109(COD) Lo
*  Opprettelsen av «European Cyber Shield» som skal D ot
fungere som et varslingssystem
- Bestar av SOCs fra hele EU 3 o

* Cybersecurity Emergency Mechanism y/p—
- Skal bista medlemsstater med a forberede, respondere
0og umiddelbar gjenoppretting

 EU Cybersecurity Reserve
- IRT, CSIRT fra NIS2 og EU institusjoner (ENISA)

* European Cybersecurity Incident Review Mechanism
- Skal gjennomga og vurdere store hendelser.

Commission welcomes political agreement on status
Cyber Solldarlty Act Awaiting Council's 1st reading position
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European Cybersecurity Competence
Centre, (EU) 2021/887

* Oppretter Det europeiske kompetansesenter for
cybersikkerhet innen industri, teknologi og forskning

« Styrer midler fra rammeprogrammene Horisont Europa og
DIGITAL-programmet

* Nettverket av nasjonale samordningssentre
 NCC-NO er den norske versjonen

N 27/2023 cybersikkerhet

E@5-beslutningens ikrafttredelse

21.06.2023 Publisert: 29.10.2024

saerlige omrader utenfor de fire frineter

mellomstore bedrifter oppfordres til & seke.

Progresjon

Ferdighehandlet
Gjennomfaert | Morge

E@S-beslutningsnummer NCC_NO I.yser Ut 20 mll.l.ioner kroner tll.

Oppdatert: 29.10.2024

Vedlegg/protokoll i ES-avtalen: Protokoll 31 om samarbeid pa ~ Norske virksomheter kan sgke om inntil 600.000 kroner i en ny
stotteordning for & bedre cybersikkerheten i egen virksomhet. Sma og
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Cybersecurity Regulation, (EU) 2023/2841

 |kke merket relevant for EQS

« Regelsett for EU’s egne institusjoner og byraer

* Handler om rammeverk for cybersikkerhetsrisikostyring,
styring og kontroll
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Information Security Regulation,
2022/0084 (COD)

 |kke merket relevant for EQS

« Regelsett for EU’s egne institusjoner og byraer

- Handler om a danne felles tilnaerming til
iInformasjonssikkerhet og gradert informasjon

Key events B Key events
Date Event Reference Summary
22/03/2022 Legislative proposal published COM(2022)0119 Nl

04/04/2022  Committee referral announced in Parliament, 1st reading

15/09/2022 Referral to associated committees announced in Parliament

13/M11/2024 Committee referral announced in Parliament, 1st reading
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