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» Hvem er vi og hvorfor er sikkerhet
viktig for 0ss?

- Utvikling fra oktober-kampanije til
arshjul

* Flere med pa laget
* Hva gjar vi?

- Kommunikasjon lissom — det ma da
bli bra!




Bronngysundregistrene
- Forankring av sikkerhet AN

Tall fra 2023:
* 96 % digital innrapportering

* 99,99 % digital tilgjengeliggjaring
=110 oppslag i sekundet (3 394 mill.)

« Mange apne og avtalebaserte

APIl-er og noen Webservice-

tienester

99,95 % tilgjengelighet

72 % helautomatisk
saksbehandling

Vi skal bygge en
organisasjonskultur med
innovasjon og leering i

sentrum

Vi skal forenkle og
innovere gjennom
samhandling og datadeling

Vi skal skape tillit i
samfunnet gjennom
apenhet og korrekte data

Vi skal utforske og pa en

forsvarlig mate utnytte de

muligheter kunstig
intelligens gir

3 millioner vedtak

Tinglyst verdier for ca.30 billioner
kr. | Las@reregisteret og 391
milliarder kr. i Akvakulturregisteret

pa en trygg og sikker mate « 4340 konkurser og
1683 tvangsavviklinger

Ansatte som gjar jobben sin == Ttz



Fra 1-11 maneder

https://www.tie-smart.co.th/evolution-3777724_1920/



Sikkerhetsmaneden oktober

«sikkerhet tar sikkerhetsfolkene seg av,
- sa kan vi andre gjgre noe produktivt»

«dette er viktig, skulle gjerne deltatt,
-men har dessverre ikke tid»

pixabay.com






Sikkerhetskulturprogrammet

‘\!.‘.a

pixabay.com

VISJON: kontinuerlig forbedre var informasjonssikkerhetskultur for a skape tillit og utvikling

NIFS 5.februar 2025



‘_ﬁ - Ewaluering, rapportening
-~ og planlegging 2025

- Masjonal sikkerhetsmaned
(Morsis)

InnSia - synliggjering

Arshjul
2024
- Spemeundersakelse
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Hvor er vi1?

« Kontinuitet

* @Gkt oppmerksomhet og
engasjement

* Oppleering/bevisstgjaring
gjennomfgres i stgrre grad
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Cybersikkerhet + sikkerhetskulturprogrammet = sant

Flere med pa laget

Bidrar til a fa et bredere og mer
helhetlig arbeid med sikkerhet




Slik skaper vi sikkerhetskloke medarbeidere

Kahoot og konkurranser

Adventskalender _— . | %

R - ——
==

Sikker morgen
Oktober kampanje
Julestand

E-leering

Phishing avelser
Oppleeringsvideoer

Sikkerhetsseminar

Arlig sparreundersgkelse

NIFSS 5« keohnigeis 72025
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Tydelig ledelse

» Vare registre skal inneholde korrekte data som er
til 4 stole pa

» Vi skal derfor fortsatt arbeide med
informasjonssikkerhet samtidig som vi ma sikre
at ogsa registerdataene ikke kompromitteres og
utnyttes til gkonomisk og arbeidslivskriminalitet

 Ett av de tre hoyest prioriterte tiltakene for 2025:
- Informasjonssikkerhet inkludert cybersikkerhet

«Direktgr Lars Peder Brekk»

Direktgr Lars Peder Brekk
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Kommunikasjonsressurs(er)!

* Egen dedikert kommunikasjonsressurs(er)
* Hijelp til a utforme riktig og forstaelig budskap

* Internt/ Eksternt

pixabay.com



Kan pdvirke mye

INNFLYTELSE
og makt/vilje til & pavirke prosjektetet

Kan ikke pivirke

Stor

Middels

Liten

Ingen

Eksterne interessenter

Tilsynsmyndighater

Brukere avdata | S

NFD og eserdepartementer

Media
werhetsmmyndighstene

Eseme avbypget | Brukere av BRs tenesier

Ingen

0 1 2 3

Liten

4 5

Middels Stor

Kan pavirke mye

irke prosjektetet

INNFLYTELSE
a pavir

og makt/vilje til

Kan ikke pavirke

INTERESSE

Pavirkes mye

og vilje/evne til 3 samarbeide med prosjektet
i hwilken grad de blir pavirket av endringene

v
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Stor

Middels

Liten

Ingen

Interne interessenter

Veiledningstjenesten

Toppledelsen

0

Ingen

2 3
Liten Middels

5

Stor

Pavirkes ikke

INTERESSE

og vilje/evne til 3 samarbeide med prosjektet
i hvilken grad de blir pavirket av endringene

Pavirkes mye

\ 4



Kommunikasjons- og aktivitetsplan!

Bidra til a lykkes

Optimal gjennomfaring av
aktiviteter

Tilpasset aktivitet til ulike
Interessenter

Sikre god og helhetlig forankring
av sikkerhetsarbeidet

NIFS 5.februar 2025



Treningssenter for sikkerh

Inngangsporten til sikkerhets-
opplaering, enten du er

ansatt, leder, fagansvarlig, innleid

eller har annen tilknytning til oss
som gir adgang til lokaler,
systemer eller informasjon

et

TRENINGSSENTER SIKKERHET

Styrk sikkerhetsmuskelen!

Publisert 29/01/2025

Dette er inngangsparten til sikkerhetsoppleering i BR, enten du er ansatt,
leder, fagansvarlig, spesialist, innleid eller har annen tilknytning til BR
som gir tilganger til lokaler, systemer eller informasjon.

Noen sikkerhetsoppleeringer er obligatorisk for alle (merket O), mens
videre pabygning og videre trening avhenger av din rolle/stilling i
organisasjonen, eller interesse for god sikkerhetspraksis i dine oppgaver.

Sjefstrenere/eiere av treningssenteret er Team sikkerhetsstyring. “PT'ene”

finner du mange steder i organisasjonen, avhengig trening.
Det er flere veier til malet for a finne kunnskap: Rollestyrt (<som
fagansvarlig behgver jeg laere om...») eller bruke menyen til hayre. Klikk

pa din aktuelle rolle for a se relevante kurs for deg.

Ha talmodighet med oss: siden er under utvikling. Send gjerne
tilbakemeldinger, @nsker og tips til extvgj@brreg.ne Tusen takk :-)

ARRANGEMENTER

+ kommer snart :-)

NIFS 5.februar 2025

Velkommenttil'trening - 24/7/365 - vi har apent for alle roller og #

HVOR FINNER JEG HVA?

* Noe for alle
o Virksomhetsplattformen
o Secure Practice
o Sikkerhetsinstruks (O)
o Sikkerhet pa reise

* Leder
o Er det sikkert? Informasjonssikkerhet for ledere
o Styringssystem for sikkerhet

* Beredskap

o Sikkerhetskoordinator
o Loggfarer
o Hendelseshandtering
Sikkerhet for utviklere
Sikkerhet i test og sikkerhetstest
NSMs Grunnprinsipper - hva er na det?
Annen trening og veiledning

Virker ikke lenken? Mulig du ikke har tilgang.
Snakk med din leder eller oppdragsgiver for a fa tilgang.

PODC OG OPPTAK

\gﬁ Spionen og spion-jegeren




Q—. E-leering  MailRisk  Aktuelt

Hei, Olav Melteig .~

Kom i gang med leeringsportalen her!

Kurs Visalle—

Bra jobbet! Du har fullfert alle kursene dine!

Quiz

Test Quiz

Test av Quiz

Continue quiz —

Sikkerhetsblogg

W T HI

Tilgangsstyring er et lederansvar

Er det egentlig s& viktig &4 begrense tilgang til
systemer og informasjon pa jobb? Trenger vi i
det hele tatt a lase PCen nar den forlates? «Vi
stoler jo pa hverandre her», er en typisk
innvending. Men en slik tilnaerming er risikabel
for bade vér egen virksomhet, vére kunder og
faktisk ogsa du som jobber her selv.

Les mer —

®E © B A |§

Sikkerhetsnyhetsbrev

| Abonner pé nyhetsbrevet

Abonner pa nyhetsbrevet vart for 8 motta de
siste sikkerhetsnyhetene og oppdateringene.

75p

Siste aktivitet

Ferste innlogging. Velkommen! & 75p

Personverninformasjon

Secure Practice vil at du bade skal vaere sikker,
og fele deg trygg. For & sikre alle en inkluderende
lzeringsopplevelse, forplikter vi oss til & felge god
praksis for innebygd sikkerhet og personvern.

Laer mer —
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Secure Practice

« Anskaffet oss oppleeringsplattformen
Secure Practice

 Er i gang med implementering
og leere oss plattformen

» Forventer a ta den i bruk
varen/sommeren 2025



Sikkerhetsstyring ved BR

Velkommen til den sikreste siden pa innSia. Siden er under utvikling men du vil finne en del overordnet informasjon om informasjonssikkerhet,

personvern, dokumentasjonsforvaltning mv.

Politikk for Sikkerhetsstyring

ﬁEﬁ Ansvar og myndighet

g_ Etterlevelse

é'a Styringssystem sikkerhet

EE Risikostyring

@ Sikkerhetsmal ;' Strategi for sikkerhet

Hwvem gjor hva?
Sikkerhetsorganisasjonen

Sikkerhetsdomener - under hvert domene finner du policyer, rutiner og retningslinjer samt annen relevant informasjon

§k Risikostyring

oty Cybersikkerhet

% Forvaltning og sikring av aktiva

O Persanvern

@ Dokumentasjonsforvaltning @ Etterlevelse

@ Hva er sikkerhetsstyring?
Malet med sikkerhetsstyring er 3 styre sikkerhetsarbeidet

for & oppna og oppretthalde et forsvarlig
sikkerhetsniva, basert pd den risiko virksomheten er eksponert for.

Styringssystem for sikkerhet
» Hvorfor sikkerhet
* Hvem har ansvaret for opprettholdelse av sikkerheten
* Hva kravene til sikkerhet er
* Prosesser som ivaretar sikkerhetskrav i
utviklingsprosessen

U
I'H@;\l Nar gjares det?
\ /

- * «Hele tiden»
» | alle utviklingsprosjekter
+ Samarbeid mellom prosjekt og linjeorganisasjon

Do " ldentitets- og
Pa lizikkerhet f .
= reonelide ﬁ tilgangshandtering
— R Hendelseshandtering, krise-
1= Leverandgrhandtering A enaelsesnandienng. krise- og

beredskapsarbeid

.9 Hvorfor gjer vi det?

r » Sikre tillit via effektive og korrekte registertjenester

» Redusere risiko og ake sikkerheten
i vére leveranser og organisasjon
» Effektiv styring og etterlevelse av lover og regler

Hvordan gjer vi det?

a Gjennom risikobasert styring

= Rammeverk for risikostyring

# Faringer gjennom definerte prosesser, arkitektur, prosjektmodell
og —styring

» Hva som skal sikres, ikke hvordan

s Tenke sikkerhet i alt vi gjar

Prioritet

* Informasjonssikkerhet har hayeste prieritet 1 2023
NIFS 5. Rebrilgelggsigevet og VP

&~ Tilbake til Virksomhetsstyring

MNyttige lenker

6 styringshjul sikkerhet

CF Sikkerhetsinstruks

l:g E-l=ring | virksomhetsplattformen.difino

D NSM - Grunnprinsipper for IKT-sikkerhet |
NSMne

g MEM - Sikkerhetsstyring | nsm.no




Bygge broer:

Skape en sikker kultur giennom kommunikasjon

Tenke stort og kreativt

Varierende aktiviteter

Involvering — jobbe pa tvers

Skape gode diskusjoner og samtaler
Kommunikasjonsplan — prioriterte ressurser
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Takk for oppmerksomheten!

NO SMOKING
SAFETY ‘, FIRST

I fmizd (B B

Bronnoysundregistrene
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