Sluttbrukersystem og
Systembruker
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Altinn 2 API
* SOAP tjenester viderefgres ikke i Altinn 3

* Som hovedregel vil alle eksisterende API mot Altinn 2
fungere mens Altinn 2 er i drift

Vil fa begrenset med informasjon etterhvert som
tienesteeiere flytter tjenester til Altinn 3

* To hovedstrategier ved overgang til Altinn 3

* Nytt APl ma tas | bruk
*  Proxy
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Migrering av sluttbrukersystem

* Maskin til maskin via Maskinporten

* Virksomhetssertifikatpalogging direkte mot REST
viderefgres ikke

» SystemlID viderefares ikke

» Brukerpalogging skal som hovedregel skje via ID-porten
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Systembruker for virksomheter

* Maskin til maskin

- Erstatning for dagens virksomhetsbruker

* Fullmakt til bruk uten deling av hemmeligheter

« Samspiller med Maskinporten

* Virksomheten kan delegere rettigheter til systembruker

« Rettigheter kan nar som helst fijernes eller overfares til annet sluttbrukersystem
« Kan delegeres fullmaktsgrupper

- POC Q2 2024

« Delvis tilgjengelig fra Q3
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Sluttbrukerstyrt opprettelse

. pretter eget system
* Delegerer rettigheter

 Gir fullmakt til bruk

&k Systembrukere

Her kan du administrere dine systembrukere

-+ Opprett ny systembruker

Du har tidligere opprettet disse systembrukerne

° System lakselus rapportering
AQUA POWER

° @konomisystem

VISMA ACCOUNTING

g;, Opprett ny systembruker

Navn Beskrivelse

|

Knytt systembruker til systemleverandgr

| de fleste tilfeller vil systembrukeren benyttes i med sluttbr levert av jelli 3
Det er en rekke leverandgrer og systemer i markedet som tilbyr systemer for forskjellig bruk. Du ma selv gjgre en selvstendig
vurdering pd valg av og system. listes alle og systemer som har meldt at de leverer slike tjenester.

Altinn har ikke gjort noen vurdering av disse.

Velg systemleverander og system

Eget system?

Visma AS (936796702): Visma @konomi

Hvis du har eget system du @nsker benytte,
Visma AS (936796702): Visma HR opprett integrasjon i maskinporten her.

4Human AS(897757222): 4Human HRM

Aqua Group (931693670): Salmon King

Snekkerbua ANS (62341234): Materialadmn

Vei og bil AS (9234523423): Prikk remover
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Leverandarstyrt opprettelse

» Sluttbrukersystem registrerer
system

* Lenke med rettighetsforesparsler
deles med sluttbruker

» Sluttbruker samtykker til
opprettelse og
fullmaktsdelegering

digdir.no

<= altinn ARYAN ROLANDSEN  Bytt bruker

©» Opprettelse av systembruker

Visma AS gnsker a opprette en systembruker for systemet "Turbo Skatt"

Systembrukeren vil benyttes for behandling av data for Olsen Regnskap AS eller kunder
av Olsen Regnskap AS. Se valg nedenfor

Falgende tjenester vil kunne behandles av denne systembrukeren. Disse kan trekkes tilbake
nar som helst.

MVA rapportering

Systembrukeren vil fa rettighet til & rapportere og hente ut data tilknyttet tjenesten
MVA rapportering for Storkjskken AS

Lennsrapportering

Systembrukeren vil fa rettighet til & rapportere og hente ut data tilknyttet tjenesten
Lennsrapportering for Storkjokken AS

D Jeg tillater at Visma AS kan behandle data for nevnte rettigheter for Olsen Regnskap AS

Jeg tillater at Visma AS kan behandle data for valgte kunder (345 stk) for Olsen Reghskap
AS. VELG KUNDER

Mye kunder som kommer senere ma legges til manuelt.
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Sluttbrukersystem Maskinporten Altinn Autorisasjon API

JWTGrant(orgNoCustomer)

>
GetSystemUser(client_id, orgNoCustomer) )
e, FtEMUserD (systemUserid) ...,
a-..ToKen (SystemUserld, consumerld, suppler) .
ALLAPIOpperations(part, resoureld) )
le Authorize(SystemUserld, res, action, part)

AuthorizationResponse

AP| Result

Sluttbrukersystem Maskinporten Altinn Autorisasjon API
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Hvor sgke Iinfo
* Swagger

* Altinn Studio docs
» Github roadmap
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Altinn Studio Docs

& docs.altinn.studio

D Altinn Studio api community tech Q Lo

Altinn Studic

Authorization / Fremdriftsplan / Endring AP
Authentication -

Authorization [ sin J suthorcaton |
Componants & modules Planer for modernisering og migrering av APl i Altinn

BT e Siden er under konstruksjon - Her finner du forelepig plan for hva som skjer med autorisasjons APl i
Endring API overgangen mellom Altinn 2 og Altinn 3. Planen vil bli endret underveis.

Sluttbrukarsystem-API

Tinestasiar-AP1 On this page:

Flytte Tienester

Ulike migrerings strategier for ulike AP

Nye fullmaktsgrupper

.

SOAP tjenester videreferes ikke
Informasjansskriv

Autentisering via Maskinperten blir innfert for alle APl i Altinn 3

Guides

Hva skier med REST api for Sluttbrukersystem?

AP

.

Hva skjer med REST api for Tjenesteeier?

Architecture

Siden er under kanstruksjon
Broker

App Template

Endringslogg
Create apps

Innledning
APl

P4 disse sidene vil du finne oversikt over alle API-tjenestene knyttet til autorisering og autentisering som finnes i Altinn 2
Events idag. Vi har delt APl opp i to ulike brukergrupper og du finner mi i for de ulike AP| der:
Community + Tjenester for sluttbrukersystem

= Tjenester for tienesteeiere i Altinn
Technology
Security

Ulike migrerings strategier for ulike API

Som en hovedregel s vil alle eksisterende API i Altinn 2 fortsette 4 fungere sa lenge Altinn 2 plattformen er i drift. Disse
APlene vil som en hovedregel kun ha tilgang til informasjon fra Altinn 2 plattformen. Etterhvert som tjenesteeier flytter
sine ulike tjenester ut fra Altinn 2, s& vil det vaere begrenset om man f&r ut nadvendig informasjon fra APlene ettersom
tjenestene forsvinner fra Altinn 2.

For APl finnes 2 hovedstrategier i overgang mellom Altinn 2 og Altinn 3:

APl tjenesten videreferes ikke i den form den er og nye AP| mé tas | bruk nar tjenester sam system er avhengig av
flyttes fra Altinn 2 til Altinn 3

Det tilbys proxy for Altinn 2 API-tjeneste som igjen kaller nye API i Altinn 3. Disse vil vaere tilgjengelig i en

overgangsfase og slds av pa senere tidspunkt. Disse APlene vil som en hovedregel kunne hente ut informasjon om
tjenester fra bade Altinn 2 eller Altinn 3 plattformen. Proxyer kan f eks kreve at konsument méa 3pne brannmurer
eller endrer adresse for kall som gjeres mot API.

Noen nye APIvil vaere forholdsvis enkelt  ta i bruk og vil kreve lite endring | systemer som bruker APlene. Men det vil
ogsa vaere tilfeller hvor nye API-tienester endres mye og hvor det kreves sterre tilpasninger i systemer som konsumerer
API.| disse tilfellene vil vil beskrive hva endringene gér ut pa under beskrivelse av strateqi for de ulike API-tjenestene.

digdir.no

https://docs.altinn.studio

S


https://docs.altinn.studio/
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Autorisasjon AP| dokumentasjon —
SwaggerHub

MARTBEAR

SwaggerHub..
Accessmanagement ~ 100+

Info
Tags

Servers

Maskinporten ~

GET  /maskinporten/delegations

MaskinportenSchema delegation ~
POST  /{party)/maskinportenschemay delegationcheck

POST  /iparty)/maskinportenschema/offered

GET /{party}/maskinportenschemay offered

POST  /partyl/maskinportenschema/offered,/revoke
GET /{party}/maskinportenschemay received

PosT  /fparty)/maskinportenschema/received/revoke

Rights delegation ~

POST  /dparty)/rights/delegation/delegationcheck
POST  /{party)/rights/delegation/offered

GET Hparty)/rights/delegation/offered

POST  /{party)/rights/delegation/offered/revake
GET  Aparty/rights/delegation/received

POST  /dpartyrights/delegation/received/revoke

Rights lookup ~
PoST  /iparty/rights/lookup/offered

POST  /{partyH/rights/lookup/received

Authorized Parties ~
GET  /party)/authorizedparties
POST  /party}/authorizedparties/filtered

POST  /{partyl/authorizedparties/checkparty/

Access Request ~

POST  /{party}/accessrequests/sent
GET  /party}/accessrequests/sent
GET /{partyl/accessrequests/sent/{requestid)

pp.swaggerhub.com

/platform. tt02.altinn.no/accessmanagement/api/vl/

Production

https://platform.altinn.no/accessmanagement/api/

Work in progress APT

Access Management APT

you@your-company . com

R

Apache

Maskinporten

EmNG

MaskinportenSchema

design for access-management

MaskinportenSchema delegation
APIs for administration of MaskinportenSchema resour

Rights delegation

APIs for administration of right delegations

Rights lookup

Role del

APIs for administration of role delegations

Access Group delegation

APIs for administration of access group delegations

Authorized Parties

/maskinporten/delegations:

- Maskinporten

supplierOrg
query

string
consumer(
query

string
cope

Last Saved: 9:44:33 am - Nov 20,2023

Read Only

API for resource owner / API-provider or Maskinporten to Lookup delegations of

e delegations

Contact the deve

Access Management AP
100

Work in progress API design for access-management

Servers

s 3

Maskinporten

/maskin
porten
/delega
tions

GET

APIs for

N administration of
MaskinportenSchema delegation Maskirontensenom ./
delegations

/{party
}
/maskin

portens checks whatrights a user can delegate fora
m chema MaskinportenSchema resource on behalfof [ & « @ v

the party for a specific resource.
/delega

tionche
ck

/{party
}
/maskin

chema
/offere
d

AP for resource owner / APl-provider or Maskinporten s
10 lookup delegations of MaskinportenSchema

+ B

LogIn

o Export «

B6H-@Y

Bo-@Y
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https://app.swaggerhub.com/
apis/jonkjetiloye/Accessmana
gement/



https://app.swaggerhub.com/apis/jonkjetiloye/Accessmanagement/
https://app.swaggerhub.com/apis/jonkjetiloye/Accessmanagement/
https://app.swaggerhub.com/apis/jonkjetiloye/Accessmanagement/
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Roadmap for Digdir - Github

@ github.com

o digdir / Projects | Roadmap for Digdir

Roadmap for Digdir

& Autorisasjon '~

Rollebasert tilgang til 3.0 apps
Tilgangstyring p& apper i 3.0
Flytte delegerbare API ressurser fra 2.0 til autorisasjon 3.0

‘ https://github.com/orgs/

Velge om virksomhetsbruker kan brukes av service/app

Dialogporten - Konseptfase

Statte for OIDC i Altinn 2 L} ] |
Autorisasjon- og autentiseringslogg i Altinn 3 s I I I I O e C f ;
Tilby brukerflate for Ressursregister i Altinn Studio o

Autorisasjon for digitalt dedsbo med bruk av ekstern fullmaktskilde

Nye fullmaktsgrupper for virksomheter

Systembruker for virksomheter

Kiargjere Altinn 3 for migrering av lenketjenester

Klargjere autorisasjon i Altinn 3 for migrering av formidiingstjeneste
Utvikle statte for tilgangsstyring til enkeltinstanser av en 2.0 appjressurs
Tilby statte for arbeidsflyt i 3.0 app som krever parallelisignering
Resource Rights Registry - Flytte funksjonalitet for tienesteaeierstyrt rettighetsre..
Fiytte funksjonalitet for & be om tilgang - DelegationRequest

Tilby autorisasjon for dialogperten

Kiargjere Autorisasjon for migrering av meldingstjenester til Altinn3

Ny brukerflate for tilgangsstyring for virksomheter

Ny brukerflate for tilgangsstyring for innbyggere

Flutta ndlnaaina il Alfinn 3



https://github.com/orgs/digdir/projects/8%20%20https:/github.com/orgs/digdir/projects/8
https://github.com/orgs/digdir/projects/8%20%20https:/github.com/orgs/digdir/projects/8
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