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Oslo, 17. desember 2012

Etablering av et kompetansemiljg for informasjonssikkerhet i statsforvaltningen i
Difi

Tiltak 0.5:

Bakgrunn: Et kompetansemiljg i Difi vil vaere padriver nar det gjelder bedre styring av
informasjonssikkerhet i statsforvaltningen, bl.a. giennom bruk av anerkjente internasjonale
standarder. Kompetansemiljget er ogsa tiltenkt en sentral rolle nar det gjelder informasjons- og
opplysningsvirksomhet knyttet til informasjonssikkerhet i statlige etater.

Tiltak: Regjeringen har foreslatt G bevilge 12 mill. kroner til arbeidet med styrket IKT-sikkerhet i
statlig sektor i 2013. Midlene skal nyttes til etablering av et kompetansemiljg for
informasjonssikkerhet i Difi.

Ansvarlig departement: FAD

Oppsummering fra workshop:

Hvor trykker informasjonssikkerhetsskoen
— hva trenger dere fra oss?

Workshop del 2:

digdir.no

Behov for tienester

Hva ansker dere at Dffs kompetansemijo skal bidra med?

November 2013
Seksjon for informasjonssikkerhet
Direktoratet for forvaltning og IKT

DET KONGELIGE KOMMUNAL-

OG MODERNISERINGSDEPARTEMENT
T

Deres ref Viar ref Dato
14/2232 12.03.2014

Styring og kontroll med informasjonssikkerhet - Difi utpekes til
organ pa omradet

Departementet utpeker med dette Direktoratet for forvaltning og IKT til det organ som
skal gi anbefalinger pa omrédet, jf. eForvaltningsforskriften § 15 annet ledd siste
punktum.
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Rapport

Behov knyttet til informasjonssikkerhet i
forvaltningen

Prioritering av forventninger og behov knyttet til Difis nyopprettede
kompetansemiljg for informasjonssikkerhet
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Styringssystem for informasjonssikkerhet difigmeme,
Erfaringer med og anbefalinger om standardene 1ISO 27001
og ISO 27002 Internkontroll — informasjonssikkerhet a @ [sek EX

[nternkontroll /styringssystem (betaversjon 2.0)
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Maling, evaluering og revisjon
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Internkontroll i praksis -
informasjonssikkerhet

Dette er betaversjon 2.0 av et veiledningsmateriell Di
med brukerne. Veiledningsmateriellet utvikles iterati
serie betaversjoner frem mot ferdigstillelse sommeren
ferdig eller endelig godkjent fra Difi for betabetegnels:

likevel vaere nyttig for mange allerede na. Alle som gn
kommentarer eller delta i referansegruppe.
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oppfolging

Risikovurdering

Risikohandtering

Kompetanse- og kulturutvl

Overvakning og hendelse]

Maling, evaluering og revi

Kommunikasjon

Hjelp | Kontakt oss | Om veilederen

NYTTIG

Begrepsliste

Versjon 1.0 publisert

Dato: 22.02.2016

Veilederen «Internkontroll i praksis — informasjonssikkerhet» er na ikke lenger i
beta-versjon. Versjon 1.0 er en godkjent versjon av veilederen.

Betaversjon 7.0 publisert

Dato: 23.12.2015

Betaversjon 7.0 er den siste betaversjonen fer godkjent versjon 1.0 publiseres. |
denne versjonen er de stgrste endringene p& «Overordnede styrende dokumenter»
og «Gjennomfgre risikovurderinger». | tillegg er de fleste andre sidene revidert for &
fa en gjennomgaende lik struktur pa hele veilederen.

Betaversjon 6.0 publisert

Dato: 06.11.2015

| betaversjon 6.0 er hovedaktivitetene «Overvakning og hendelsesh&ndtering» og
«Maéling, evaluering og revisjon» konkretisert. Det er i tillegg gjort noen mindre
endringer pa andre hovedaktiviteter.

Betaversjon 5.0 publisert

Dato: 02.10.2015

| betaversjon 5.0 er hovedaktivitetene «Kompetanse- og kulturutvikling» og
«Kommunikasjon» som er konkretisert.

Betaversjon 4.0 publisert

Dato: 17.08.2015

| betaversjon 4.0 har vi gjort enkelte strukturelle endringer for  skille mer pé de
ulike delene av stoffet. Vi skiller ut det vi kaller «etableringsaktiviteter», og tar ogsa
ut «Godt 3 viten-sidene i et eget menypunkt. Under menypunktene for de ulike
hovedaktivitetene er det né derfor bare de systematisk gjentakende aktivitetene
som star igjen. | tillegg er hovedaktiviteten «Risikohandtering» vesentlig oppdatert
og gjort mer konkret, og det er utarbeidet et eget «Godt & vite»-punkt for denne
hovedaktiviteten ogsa. Basert pa arbeidet vi har gjort med risikovurderinger er det
gjort flere endringer i bade «Ledelsens styring og oppfelging» og «Risikovurdering»

Betaversjon 3.0 publisert
Dato: 23.02.2015

Hovedaktiviteten «Risikovurdering» er na vesentlig oppdatert og gjort mer konkret.
Flere nye metoder og fremgangsmaéter er beskrevet. Det er i tillegg utarbeidet et
eget «Godt & vite»-punkt til risikovurdering. Det gir bakgrunnskunnskap pa flere
sentrale begrep og tema. Det er ogsé gjort vesentlige konkretiseringer pa
undermenyer til «Overordnede styrende dokument» under hovedaktiviteten
«Ledelsens styring og oppfelging». Dette er endringer som i stor grad henger direkte
sammen med aktiviteten «Risikovurdering».
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Samarbeid og koordinering pa

informasjonssikkerhetsomradet i nasjonale .
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Status og anbefalte tiltak R a p po rt

Gode rad for innebygd informasjonssikkerheit

Inkluder informasjonssikkerheit i verksemdsstyringa

Ta vare pa informasjonssikkerheita fra start til slutt

Kjenn dine risikoar

Tenk tverrfagleg

Serg for riktig sikkerheitskompetanse

Bygg sikkerheitskultur

@v og bli god

Modenhetskartlegging av
programvaresikkerhet i offentlige
virksomheter
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Helhetlig styring og kontroll av
informasjonssikkerhet

For & sikre god styring og kontroll av informasjonssikkerhet m& man

jobbe helhetlig, og se informasjonssikkerhet som en del av

virksomhetsstyringen. Her kan du lese om sammenhengen mellom

| Diﬁ . o virksomhetsstyring, informasjonssikkerhet, personvern og
Oifi-rapport ISSN 18906583 sikkerhetsstyring etter sikkerhetsloven.

Direktoratet for

forvaltning og ikt 2018

Hvordan jobbe med

Hva vil det si? Hva er felles? Hva er ulikt?
A b 'd t d H f H : kk h t H Kompetanse_ Og kUIturUtVIKIIng /“\jobbe helhetlig betyr at man skal se De samme grunnreglene gjelder Helheten er ikke den samme for alle,
r el e me ln OrmasjonSS| er e ' innen informasjonssikkerhet sammenhengen mellom viktige uavhengig av hvilket fagomréde man og ulike perspektiver gir ulikt fokus.
- omrader og aktiviteter i virksomheten. skal drive styring og kontroll pa. Les Les mer om noe av det som ma tas
StatSfO rvaltn l n g e n Her finner du veiledning som kan hjelpe deg nar du skal arbeide med mer om fellestrekkene her. hensyn til dersom man skal lykkes

kompetanse og kultur innen informasjonssikkerhet i din virksomhet.

med 3 jobbe helhetlig.

Kunnskapsgrunnlag
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Kartlegging av digital sikkerhetskultur Kompetanse- og kulturutvikling innen digit

Fa veiledning om hvordan du kan kartlegge den digitale sikkerhet

sikkerhetskulturen i din virksomhet. F& veiledning om hvordan du kan arbeide med utvikling 3

kompetanse og kultur knyttet til digital sikkerhet.

> >
Miniveileder om oppfelging av
informasjonssikkerhet i styringsdialogen
Dennel:/: Fagansvarlig informasjonssikkerhet >
) O Ovelse_no Om ovelse.no Logg inn Registrer deg departe

Radgiver informasjonssikkerhet >
F [r—

Velkommen til gvelser for bedre digital sikkerhet

Risikoeier .
) ' ) I Rolle: Fagansvarlig
Velkommen til myndighetenes gvingsportal som skal bidra til at alle = N B
virksomheter i Norge far et gvingstilbud innen digital sikkerhet. Bruk av lnforma510n55|kkerhet
gvelser er sentralt element i Nasjonal strategi for digital sikkerhet. . S 3 ¥
agansvarlig informasjonssikkerhet har som hovedansvar
Portalen er laget som et ledd i den nasjonale gvelsen Digital 2020, og her Toppleder 4 veere padriver og stotte til ledelsen og organisasjonen

tilbys diskusjonsgvelser basert pé ulike scenarier som kan ramme din for avrig i informasjonssikkerhetsarbeidet

virksomhet.
Ansvar og oppgaver

Hvilk i ar i

Hensikten med gvelsene er at din virksomhet skal fa mulighet til &
diskutere seg frem til hvordan det er naturlig & handtere ulike type
hendelser. Samtidig far virksomheten din litt stgtte pa veien i form av
diskusjonsspgrsmal og rad om hva du ber tenke pa for & forberede deg
pé denne type scenarioer.

Qvrig ledergruppe

Lykke til!

IT-leder

\ Logg inn > < Registrer deg /

Systemeier

Alle ansatte
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Arbeidet med
informasjonssikkerhet i
fylkeskommuner og

kommuner

Kunnskapsgrunnlag - En dokumentstudie

Crgrtal imarng s dhret tor stet
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I SIKKERHETS
FESTIVALEN

Hvordan gar
det?
Hovedsaken e
Forbedre og
justere

Bygge et godt
grunnlag

0

Prove ut og

justere
Hvordan skal ting
fungere hos oss?

Hvor er vi, hvor
skal vi?
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Digitaliseringsdirektoratet
postmottak@digdir.no
22451000

Postboks 1382 Vika, 0114 Oslo

Besoksadresser:

Industriveien 1, 8900 Bronngysund
Skrivarevegen 2, 6863 Leikanger
Grev Wedels Plass 9, 0151 Oslo




