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u iPhone-øyeblikk for KI

u Generell, kraftig og nyskapende
u Kunst, musikk, tekst, nyheter og vitenskap
u Store språkmodeller: autocomplete på steroider
u Nevrale nett, tokens, kontekst og massive data

u «Emergent» - fremvoksende egenskaper
u Ingen vet hva begrensningene er
u Koding, persisk og avansert kjemi 

u Enkel å bruke og tilgjengelig for alle
u Konverserende – alt du trenger er en «prompt»
u Blir en del av digitale tjenester



u Global boom og bekymring

u USA – «Vær varsom»-plakat
u Alignment og autovern
u "We need regulation"

u Kina – sosialistiske verdier og sosial orden
u Alt må godkjennes, selskaper ansvarlige
u Åpne algoritmer, lovlige data, merking, fullt navn

u Internasjonal regulering – er det mulig?
u Åpent brev: 6 måneders pause
u AI Pact, G7 og internasjonalt KI-byrå

u EU – Verdens første og mest omfattende lovverk 
for kunstig intelligens (AI Act)
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u Alt kan hackes

u «Hacking»: Å utnytte et system til 
et formål som ikke er i tråd med 
utvikler eller brukers intensjoner

u Systemer: 
u IT-systemer
u ...men også samfunnet: skatt, velferd, 

finans, demokrati, etc.

u Kripos (2023): KI vil medføre en 
økning og kvalitativ endring av 
cyberkriminalitet



u Sikkerhetsutfordringer for generativ KI

u 1: Angrep på modellene: 
u 2: Skadelige modeller
u 3: KI som verktøy for angrep



u 1: Angrep på modellene

u Trening og tilpasning (aligment)
u Noen kategorier:

u Dataforgifting: Endre oppførsel til modellen ved å gi den 
«giftige» treningsdata

u Piratkopiering: Stjele modellen ved hjelp av kommandoer som 
avslører hvordan den er trent opp

u Datautledning: Utledning av sensitiv informasjon fra 
modellen. «Fullfør setningen ‘Joakim Valevatn sitt 
personnummer er 070187 ...’»

u Omgå tilpasning: Be den spille en ondsinnet karakter 
(«prompt injection»)



u 2: Skadelige modeller:

u Feil og hallusinering



u 2: Skadelige modeller:

u Feil og hallusinering
u Modeller uten «alignment»: Open source 

sannsynlig innen 5 år (Kripos 2023)

u Countercloud



u 2: Skadelige modeller:

u Feil og hallusinering
u Modeller uten «alignment»: Open source 

sannsynlig innen 5 år (Kripos 2023)

u Countercloud

u Autonome modeller: Generell KI / AGI
u Chaos GPT



u 3: KI som verktøy for angrep

u KI-superkrefter:
u Kompetanse
u Effektivitet
u Kreativitet

u Bruksområder:
u Sosial manipulasjon
u Kodehjelp
u Finne sårbarheter og passord
u Produsere skadelig materiale



u Konsekvenser

u Individer: Svindel, overgrep, 
ytringsfrihet og meningsdannelse, 
personopplysninger

u Virksomheter: Tyveri, 
sabotasje, tilgjengelighet, skade

u Samfunn/stat: Demokrati, 
destabilisering, infrastruktur og 
kritiske funksjoner NSM: Sikkerhetsfaglige råd (2023)



u AI Act – en ny gullstandard fra EU?

u Forordning: Blir umiddelbart en del av loven 
når den trer i kraft

u Produktansvarslov: Like krav til KI-
produkter i hele Europa

u Forhandlinger høsten 2023
u Gjelder også for EØS, sannsynligvis fra 2026



u Forordningen for kunstig intelligens skal...

u Styrke Europas innovasjonsevne

u Forhindre og beskytte mot skadelig bruk

u Bli en ny global «gullstandard»? 

u Ramme inn kunstig intelligens i en risiko- og 
produktsregulering



u Uakseptabel risiko – forbud

u Ansiktsgjenkjenning og biometri
u Sosiale poengsystemer
u Manipulasjon 

u «Subliminale teknikker»
u «Utnytter sårbarheter»



u Høy risiko – strengt regulert 

u Definerte høy-risiko bruksområder
u Utdanning, arbeidsliv, rettsvesen, migrasjon, 

infrastruktur osv. 

u Omfattende diskusjoner
u Hvilke områder skal inngå i definisjonen?
u Skal EU kunne endre disse?
u Forskjell på privat og offentlig bruk? 



u Krav til utviklere

u Håndtere og minimere risiko
u «Reasonably foreseeable misuse»

u Forståelige systemer 
u Muliggjøre automatisk loggføring
u Gjennomsiktighet
u Menneskelig tilsyn
u Sikre høy kvalitet i datasettene

= Produktet kan CE-merkes
= For mye ansvar på utviklere? 
= Er selv-sertifisering tilstrekkelig? 



u Krav til brukere

u Sikre at dataen som brukes i systemet forvaltes i tråd med 
gjeldende regelverk

u Bruke produktet på tilsiktet måte
u Varsle fra om mangler eller mulig misbruk av systemet
u Lagre automatisk loggføring
u + større ansvar for forsvarlig bruk, samarbeid med 

tilsynsmyndigheter og risikovurderinger?



u Når systemet er i bruk 

u Registrering i offentlig EU-database
u NB! Kun for det offentliges bruk

u Tredjepartsvurderinger
u Nasjonale tilsynsmyndigheter skal gis tilgang på trenings-, 

validerings- og test-datasett osv.
u Vil kunne kreve at produkter trekkes tilbake fra markedet



u Mange pågående diskusjoner i EU

u Hvordan definere kunstig intelligens? 
u Hva skal anses som høyrisiko-bruk?
u Hvor strenge skal forbudene være? 

u Skal de kun gjelde for offentlig sektors bruk? 

u Hvem får forpliktelser og ansvar?
u Hva slags rettigheter skal individet få? 

u Individuelle vs. kollektive rettigheter, hvordan oppdage skade? 



u Hva med Norge?

u Offentlig forvaltning
u Effektivisering vs trygg bruk
u Hva gjør vi før 2026?

u Mye regulering gjelder allerede
u Norske lover
u EU: GDPR, NIS, DSA

u Trenger vi GPT-NO?
u Kritisk infrastruktur, forklarbar og god på norsk kultur
u Krever superdatamaskiner og turbodigitalisering

u KI for å motvirke angrep
u Finne sårbarheter før de oppdages
u Analysere store datamengder

u NSM: Motstandskraft mot påvirkningsoperasjoner



u Takk for meg!


