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Algoritmer, tillit og sandkasser
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https://www.personvernbloggen.no/2021/01/06/algoritmer-
tillit-og-sandkasser/



Out of control → null kontroll…
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We do not have an adequate level of control
and explainability over how our systems use
data, and thus we can’t confidently make 
controlled policy changes or external
commitments such as “we will not use X data 
for Y purpose.” And yet, this is exactly what
regulators expect us to do, increasing our risk 
of mistakes and misrepresentation.

https://www.documentcloud.org/documents/21716382-
facebook-data-lineage-internal-document



SocMed = ad market = personal data = Adtech

• «Adtech» carries SocMec

– Grindr (plattforms; Google, Apple)

– Ad networks (Facebook, Twitter/Mopub, Appnexus, etc)
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SocMed = ad market = personal data = Adtech
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DSA - mer 45 millioner månedlige brukere i EU:

Alibaba AliExpress, Amazon Store, Apple 
AppStore, Booking.com, Facebook/meta, 
Google Play, Google Maps, Google Shopping, 
Instagram, LinkedIn, Pinterest, Snapchat, 
TikTok, Twitter/X, Wikipedia, YouTube, Zalando, 
Bing, Google Search

❑ Illegal content, transparent advertising 

and disinformation



Datatilsynets arbeid med kunstig intelligens

• KI og konsenser for personvern 
har vært et viktig tema i flere år

• Nøkkelutfordringer: hvordan 
regulere og  trygge retten til 
personvern og sikre at KI er 
etisk og ansvarlig
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Nasjonal strategi for kunstig intelligens
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«Regjeringen vil at Norge skal gå 
foran i utvikling og bruk av kunstig 
intelligens med respekt for den 
enkeltes rettigheter og friheter.»

«…etablere en regulatorisk 
sandkasse for personvern under 
Datatilsynets myndighetsområde.»



Hva ønsker vi å oppnå i sandkassen?
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Virksomheter

• Økt forståelse for de regulatoriske kravene. Løsninger utviklet i sandkassen vil kunne 
fungere som foregangseksempler

• Gir mulighet til å avdekke eventuelle svakheter og sårbarheter på et tidlig stadium i 
prosessen – innebygd personvern i praksis.

Datatilsynet

• Øke tilsynets kunnskap og forståelse av KI-drevne løsninger.

• Utarbeide veiledningsmateriale basert på erfaring med utvikling av løsninger i 
sandkassen.

Enkeltindivider 
og samfunnet

• Bygge tillit til nye KI-løsninger ved at utvikling av nye og innovative løsninger foregår 
innenfor ansvarlige rammer.

• Forbrukere vil kunne dra nytte av nye tjenester og produkter, samtidig som viktige 
personvernhensyn er ivaretatt.



Sandkasseprosjekt: Secure Practice

• Ny teknologi (maskinlæring)

→ Personvern-

konsekvensvurdering (DPIA)

• Behandlingsgrunnlag

– Arbeidsmiljøloven

– E-postforskriften

– Personvernforordningen

• 6.1.f – berettighet interesse

• Felles behandlingsansvar

– Tjenesteyter beholder kontroll 
med deler av grunnlagsdata 
(personopplysninger)
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Sandkasseprosjekt: Secure Practice
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Sitat CEO Erlend Andreas Gjære:

«Da kan det jo også være gøy å 
vite/fortelle at takket være 
sandkassa så kan vi nå rulle ut 
norsk innovasjon til hele Europa.»

Secure Practice scoret full pott på vurderingen 
av prosjektets relevans og samfunnsnytten for 
EU. Utslagsgivende var også nybrottsarbeidet 
deres i krysningspunktet mellom kunstig 
intelligens (KI), cybersikkerhet og personvern, 
hvor de har behandlet viktige spørsmål 
sammen med Datatilsynet i den regulatoriske 
sandkassen for ansvarlig KI.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2022/skreddarsydd-kunnskap-i-kampen-mot-cyberkrim/


Sandkasseprosjekt: NAV
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• «Catch-22»
– Hjemmelsgrunnlag for å bruke

maskinlæringsmodeller
– Ikke hjemmelsgrunnlag for å 

trene maskinlæringsmodeller

• Grunnlag for lovarbeid og 
mulig hjemmel for behandling

• Rettferdighet, åpenhet og 
forklarbarhet
– For borgere
– For saksbehandlere
– For utviklere
– For organisasjonen
– For samfunnet / myndigheter



Forklarbarhet / XAI av lærende systemer og GDPR

Artikkel 15

Den registrertes rett til innsyn

…relevant informasjon om den underliggende logikken samt om betydningen og 
de forventede konsekvensene…

Artikkel 25

Innebygd personvern og personvern som standardinnstilling

...integrere de nødvendige garantier i behandlingen for å oppfylle kravene i 
denne forordning...
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Forklarbarhet / XAI av lærende systemer
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Forklarbarhet / XAI av lærende systemer
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Forklarbarhet / XAI av lærende systemer
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LIME – Local Interpretable Model-Agnostic Explanations



Forklarbarhet / XAI av lærende systemer
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Algoritmetilsyn
…av (maskin)lærende systemer som 
benytter personopplysninger.





Algoritmetilsyn – eksempler

1. Styring og ansvarlighet
✓ Har algoritmen et klart definert formål?

✓ Er roller, oppgaver og ansvar (inkludert eierskap) definert?

2. Modell og data (XAI)
✓ Er algoritmen forklarbar og er det forsøkt å finne en balanse mellom modellenes forklarbarhet og ytelse?

✓ Har opplærings-, test- og valideringsdata blitt behandlet separat?

3. Personvern (GDPR)
✓ Er det utført en personvernkonsekvensvurdering?

✓ Er virkningen av bruken av algoritmen tydelig for registrerte?

4. Informasjonssikkerhetsstyring
✓ Sjekkes det om tilgangsrettigheter er oppdaterte med tanke på miljøet algoritmen opererer i?

✓ Er endringer gjort i koden/hyperparametre til algoritmen sporbare?
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«AI Act» - Personvernperspektivet
I forhandlinger; Europakommisjonen, Europarådet og Europaparlamentet



AI Act og sandkasser…

MEASURES IN 
SUPPORT OF 
INNOVATION

Article 53

AI regulatory 
sandboxes
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Fire kategorier KI
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Høyrisiko-KI (og sandkasseprosjekter)

• Biometrisk identifikasjon (Mobai)

• Som sikkerhetskomponent i styring 
av trafikk, vann, varme og elektrisitet

• Opptak til utdanning og 
karaktersetting (AVT)

• Rekruttering og arbeidsforhold 
(Secure Practice, Simplifai)

• Adgang til offentlige tjenester og 
ytelser (NAV, AHUS, Helse Bergen)

• Kredittvurdering (Finterai)

• Uttrykning av nødtjenester

• Justisfeltet (politi, immigrasjon og 
domstoler) (PHS)

• Som sikkerhetskomponent (for 
eksempel i robotkirurgi)

• Listen kan endres av Kommisjonen 
– skal oppdateres én gang i året



EDPBs syn

• Totalforbud mot ‘social scoring’

• Totalforbud mot å bruke AI til å kategorisere personer i sårbare grupper ut fra 
biometri

• Forbud mot å bruke AI til å predikere fremtidig adferd i justissektoren

• Forbud mot å bruke AI til å avdekke følelser
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Microsoft Teams «Reflect» - kartlegging av følelser…
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Big Brother Business

Om sikkerhets-myndighetenes kjøp og bruk av dine 

kommersielle persondata



Utgangspunkt
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Ny etterretningslov
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Høring - Forslag til ny lov om Etterretningstjenesten 
12.11.2018



Overvåkingskapitalismen

“State of exception” created by the Government use 
of special extra-legal prerogatives in the aftermath of 
9/11 “favored Google’s growth and the successful 
elaboration of its surveillance-based logic of 
accumulation”
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Overvåkingskapitalismen

“State of exception” created by the Government use 
of special extra-legal prerogatives in the aftermath of 
9/11 “favored Google’s growth and the successful 
elaboration of its surveillance-based logic of 
accumulation”

Myndighetenes ønske om data sammenfaller ofte 
med private aktørers…

• IP-adresser

• Flypassasjerer

• DNA-databaser

Ikke et spørsmål og kapasitet, men om lovgivers valg
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KI, samfunnssikkerhet og personvern 

❑ Personvern, sikkerhet, samfunnssikkerhet og tillit henger sammen for å 
hente ut gevinst fra KI og ivareta grunnleggende rettigheter

❑ Store og små aktører trenger (ønsker) både regulative krav og veiledning

❑ Dialogbasert veiledning er et godt verktøy (eks. sandkassemodellen)

❑ Algoritmetilsyn (også med lærende systemer) er et viktig styringsverktøy

❑ Også myndigheter* trenger tilsyn og ettergåelse, lovgivere trenger 
kunnskap og informasjon

(* inkludert norske…)
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