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Algoritmer, tillit og sandkasser

‘ﬂ Personvernbloggen

i Algoritmer, tillit og sandkasser

av Bk Guibrandsen | fan 6. 2021

Mot siutten av 1800-tallet | LISA undorsaide Klemikeren Harvey Wiloy innhoided | en rekike ingustriett produserie matvarer. 50
prosent av honnnpirukkens mnehold! ikke honning: Lonnesinup var stort sett ikke lannesinup. Og syltetay bestod, som oe
nevnta matyarane. 0gsa stort 520 av DIlg MAIssinp, hvor esyRetoys vas tisan epleskall for tokstur Verre var det al melk ble
psatt formaldetyd o gipspunver for A fremstd som sk hve og ubedervet Bamn e syke og dade. | 1906 opprottel USA sin
foeste foxtirukervernioy for § stk trygg mat

En digital nedkjelingseffekt

Datatiisynet glennomfane | drsefiet 20192020 en personvernundersokelse som biant annet pdviser en digtal nedigalingseftekt
Dt betyr & mange begrenser truken av akitale tlenester efer lar visre 4 bruke dem Effeklen ay dighaisenng bremses fordl
mian e har den nadvendige tRten Ul enestens — med rete

Det bir stadig tydelgere at giganiens bak «sosiake mediers — som 1500-1akets matprodusenter — ikke tibyr ljenestens
samfunnets og enkelimenneskends besie. Googhe. Facebook mil er | realiteton forst og fremst annonsesaigsselskapes
Gaennom kynisk Drok av Mgontmes, pnsxes oe farst 0g Memst at Gu yxker 3 S§ manpe annonses $om malli) vy oenes
plasformer

Dette er den moderne varianten av maissirup og utvannet melk — en
dystopisk og polariserende digital virkelighet skapt fordi man gnsker a
selge annonser,

ERX GULOBRANDSEN

https://www.personvernbloggen.no/2021/01/06/algoritmer-

tillit-og-sandkasser/

Hvor stor eller liten tillit har du til maten virksomhetene/akterene
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Out of control = null kontroll...

The

Intercept_

FACEBOOK ENGINEERS: WE HAVE NO IDEA
WHERE WE KEEP ALL YOUR PERSONAL
.. DATA

|
In a discovery hearing, two veteran Facebook engxﬁ
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SocMed = ad market = personal data = Adtech

Sends a lot of user data, including GPS location, IP address, gender, and
age, to a large variety of third parties including AdColony, AppNexus

¢ «AdteCh » CaI‘I‘ieS SOCMeC (Xandr), Bucksense, MoPub, OpenX, PubNative, and Smaato. Uses
MoP“ub for ad mediation. Sends user information including “relationship
— Grindr (plattforms; Google, Apple) type” to Braze.

— Ad networks (Facebook, Twitter/Mopub, Appnexus, etc)




SocMed = ad market = personal data = Adtech

Sends a lot of user data, including GPS location, IP address, gender, and
age, to a large variety of third parties including AdColony, AppNexus ‘

« AdteCh » Carries SOCMeC (Xandr), Bucksense, MoPub, OpenX, PubNative, and Smaato. Uses

MoPub for ad mediation. Sends user information including “relationship

— Grindr (plattforms; Google, Apple) type” to Braze.
— Ad networks (Facebook, Twitter/Moput Q)TEK

Nr TESTER  ARTIKLER TOPPLISTER TIJENESTER

-~ Datatilsynet vil ha slutt p3
==~ Metas malrettede reklame

::-mrm - “;E-—-ﬁ*‘;&o o ,,*' . Meta kan fa en million kroner i dagbgter om de ikke retter seg.
|°"°""‘ digi.no Tekjobb  Nyhetsbrev  Tips oss

I"mm

=~ - Vifogler oss litt som David mot Goliat

| wosim

[wweresors ~ Det irske datatilsynet mener Meta bryter loven, men vil ikke handheve reglene. A7a “
—— Derfor har Datatilsynet tatt saken i egne hender.




SocMed = ad market = personal data = Adtech

digi.no Tekjobb Nyhetsbrev  Tipsoss

Na skjerper EU reglene for tekgigantene

EUs nye regler for a stramme opp tekgiganter som Google, Facebook og Tiktok trer i
kraft denne uka. Hensikten er a skjerme brukerne for skadelig pavirknigg

DSA - mer 45 millioner manedlige brukere i EU:

Alibaba AliExpress, Amazon Store, Apple
AppStore, Booking.com, Facebook/meta,
Google Play, Google Maps, Google Shopping,
Instagram, LinkedIn, Pinterest, Snapchat,
TikTok, Twitter/X, Wikipedia, YouTube, Zalando,
Bing, Google Search

O lllegal content, transparent advertising
and disinformation



Datatilsynets arbeid med kunstig intelligens

« KI og konsenser for personvern
har veert et viktig tema i flere ar

* Ngkkelutfordringer: hvordan 2]
regulere og trygge retten til TP
personvern og sikre at KI er
etisk og ansvarlig

s
ﬂ Datatilsynet

Big Data
- privacy principies under pressure
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Software development with Data ‘ 1 R ! SO
Protection by Design and by Default SN S\ . 3
A ¢ > . " ' 4 p .
-
| The Norwegian Data Protection Authority has ¢ 5 ST} -
developed these guidelines to help organisations - . . . * LR ¢ pe .° ) 2
understand and comply with the requirement of L N ST L Y
data protection by design and by default in article sge = . o o -.' . 801 2w B ~u
25 of the General Data Protection Regulation, We Artificial lnte”]gence and privacy " _G .V > 8 " -
have cooperated with security professionals and o .. "
software developers in public and private sector “ Catxtilsynet é = —& ®
among others., . B é




Nasjonal strategi for kunstig intelligens

i

w Kommunal- og
modernisernngsdepartementet

Nasjonal strategi for
kunstig intelligens

25

«Regjeringen vil at Norge skal ga
foran i utvikling og bruk av kunstig
intelligens med respekt for den
enkeltes rettigheter og friheter.»

«...etablere en regulatorisk
sandkasse for personvern under
Datatilsynets myndighetsomrade.»




Hva gnsker vi a oppna i sandkassen?

o Pkt forstaelse for de regulatoriske kravene. Lgsninger utviklet i sandkassen vil kunne )
fungere som foregangseksempler

e Gir mulighet til 8 avdekke eventuelle svakheter og sarbarheter pa et tidlig stadium i
prosessen — innebygd personvern i praksis. )

Virksomheter

~

e Pke tilsynets kunnskap og forstaelse av KIl-drevne Igsninger.

e Utarbeide veiledningsmateriale basert pa erfaring med utvikling av Igsninger i
Datatilsynet sandkassen.

J

e Bygge tillit til nye Kl-lgsninger ved at utvikling av nye og innovative Igsninger foregar B
innenfor ansvarlige rammer.

e ® Forbrukere vil kunne dra nytte av nye tjenester og produkter, samtidig som viktige
og samfunnet personvernhensyn er ivaretatt. )




Sandkasseprosjekt: Secure Practice

Skreddarsydd kunnskap i kampen mot

cyberkrim « Ny teknologi (maskinlaering)

— Personvern-

Den andre sluttrapporten fra Datatilsynets
sandkasse for kunstig intelligens slar to fluger i eitt
smekk, og kan vere eit viktig steg pa vegen bade for
betre beredskap mot cyberkriminalitet og for betre
personvern i arbeidslivet.

konsekvensvurdering (DPIA)

« Behandlingsgrunnlag

o — Arbeidsmiljaloven
Personvernvenleg profilering
Secure Practice er elt norsk firma som tilbyr tenester for informasjonstryggleik. - E-pOSthI‘SkI‘lften
I flor var dei med | den regulatoriske sandkassa for ansvarleg kunstig .
intelligens, der del saman med Datatiisynet utforska el ny teneste firmaet - PeI'SOIlVeI'IlfOI‘OI‘dnlngen

utvikiar og ensker & fA pd marknaden. No er siuttrapporten frd prosjektet klar. . .
* 6.1.f — berettighet interesse

Kjernen | tenesta Secure Practice vil tilby, byggjer pa
erkjenninga av at menneskelege feil ofte er
medverkande nir hackerane lukkast. A gi tilsette god
oppleering i trygg passordhandtering, teikn pa phishing

 Felles behandlingsansvar

— Tjenesteyter beholder kontroll
enkelt tilsett, jo meir effektiv vil den vere, Det er berre
ein hake ved det. All informasjonen som trengs for 4 vite kva som fungerer pa med deler aV grunnlangata
akkurat deg — kven skal ha tilgang til den? Er det muleg & fa til (personopplysninger)

og andre cybertruslar reduserer faren for hacking. Og jo
meir skreddarsydd denne opplaringa er etter

kunnskapsnivaet, nettvanane og motivasjonen for kvar



Sandkasseprosjekt: Secure Practice

- COMP“TERwoRlD NYHETSBREV | KJ@P ABONNEMENT

MACWORLD | TELECOMREVY | IT-BRANSJEN | EVENT |  wWHITEPAPER STILLING LEDIG BUSINESS CONTENT E-AVIS

EU satser pa trondersk cybersikkerhet

Trenderbedriften Secure Practice skal styrke cybersikkerheten over hele Europa. 1 million EU-borgere far norsk
sikkerhetsteknologi gjennom EUs satsning pa digital omstilling. Oppdraget er verdt 29 millioner kroner.

Sitat CEO Erlend Andreas Gjaere: Secure Practice scoret full pott pa vurderingen

«Da kan det i ° 0 av prosjektets relevans og samfunnsnytten for
d xan 0etjo ogsd veEre gey d EU. Utslagsgivende var ogsa nybrottsarbeidet

vite/fortelle at takket vaere deres i krysningspunktet mellom kunstig

sandkassa sa kan vi na rulle ut intelligens (KI), cybersikkerhet og personvern,

norsk innovasjon til hele Europa.» hvor de har behandlet viktige spgrsmal
sammen med Datatilsynet i den regulatoriske
sandkassen for ansvarlig KI.

11



https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2022/skreddarsydd-kunnskap-i-kampen-mot-cyberkrim/

Sandkasseprosjekt: NAV

NAV - sluttrapport « «Catch-22»

Varen 2021 startet sandkasseprosjektet som tar for _ HJemmelsgrunnla for d bruke
seg NAVs Ki-verktey for 4 predikere utviklingen av maSklnl%rlngsmO eller

sykefraveer, Prosjektet ble avsiuttet hesten 2021. Her

er sluttrapporten fra prosjektet. — Ikke hjemmelsgrunnlag for a
trene maskinleringsmodeller

Sammendrag

« Grunnlag for lovarbeid og

k 1. Sammandrag NAV pnsker 3 bruke masiini@eing til & forutss hvilke sykmeldte brukera som vil . . ®
2. Om prosjekiet ha behay for opplelging 1o mineder frem | thd. Dette skal hjelps u:n:-‘..‘e'.n: mullg hJ emmel for behandllng
med giprs mer traff ® vurderinger, som igien skal spars NAV, arbeidsgivers
3. Retrslig grunnlag og de sykmeldte for unadvendigs mater, MAlet med dette sandkassaprosjektet

var & avidare loviigheten ved bruk av kunutig intelligens (XI} | denne

4. Rettferdighet sammanhengen, og utforske hvordan profileringen av sykmeldre kan gjores pi

i S8 e  Rettferdighet, apenhet og
R i Konklusjoner forklarbarhet

D) Covighot wav i cotabg i for B bk i o wistin vod — For borgere
— For saksbehandlere

L]
2 Rettferdighet. Det er viktig forskjeil mallom & benytte opplysningsr som —_— FOI' utVlklere

‘ Sak | dette Innholdet Q ’ allerade Inngir | modelten, of & ta | bruk nye opplysninger som Ikke

& Skhtle ot alt innholdst bestutning om enkeltindividers behov for oppfalging og dialogmete. Det
er usikkart om det rettslige grunnlaget dpner for & bruke

personopplysninger til & utvikie seive algoritmen

& sjekke for diskriminerende utfall, Det oppatir en

.-.-.nj og -fﬂfffﬁl’fllir'ﬁ'f. n%r matoden for 3 avdekke - For OrganisaSj Onen
- — For samfunnet / myndigheter

o8 Mot
PRrsonopy



Artikkel 15
Den registrertes rett til innsyn

...relevant informasjon om den underliggende logikken samt om betydningen og
de forventede konsekvensene...

Artikkel 25
Innebygd personvern og personvern som standardinnstilling

...iIntegrere de ngdvendige garantier i behandlingen for a oppfylle kravene i
denne forordning...



Forklarbarhet / XAl av leerende systemer

Input _ Hidden . Hidden Hidden ’ Qutput
layer ) layer ] layer 2 layer 3 layer
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volf w.s. husky

Predicted: husky . Predicted: u)
True: husky Vool

Predicted: husky Predicted:
IO Wlsky True: husky “ToeT




Forklarbarhet / XAl av leerende systemer

Machine Learning System

Cat

This is a cat:
* It has fur, whiskers, and claws.
¢ It has this feature:

This is a cat. '\ 4]

e i S e
Current Explanation XAl Explanation



Forklarbarhet / XAl av leerende systemer

/— X\\‘

snsers B Explainer
weight (LIME)
headache

no fatigue
age

Model Data and Prediction Explanation Human makes decision

LIME — Local Interpretable Model-Agnostic Explanations



Algoritmetilsyn

...aVv (maskin)leerende systemer som
benytter personopplysninger.



Nine algorithms
used by the Dutch
government

1CO

Information Commissioner’s Office

n audit of algorithms
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Algoritmetilsyn — eksempler

1. Styring og ansvarlighet
v Har algoritmen et klart definert formal?
v" Er roller, oppgaver og ansvar (inkludert eierskap) definert?

& & R
& ® 2 S e
FFe FFFL & &N

% Duties and responsbliities @ @ @ @ @ @ @ @ @

2. Modell og data (XAI) ——— % %@ 200 %%
v Er algoritmen forklarbar og er det forsgkt a finne en balanse mellom model " ® ® 6606
v Har oppleerings-, test- og valideringsdata blitt behandlet separat? " et
Bias indata @ @

3. Personvern (GDPR) EE
. e @06 660 666G
v" Er det utfort en personvernkonsekvensvurdering? — OO0 & O06
v" Er virkningen av bruken av algoritmen tydelig for registrerte? N 06 6066 60

IT general controls

. . . o DO OO OO
4. Informasjonssikkerhetsstyring i 00 OO® OO®
v Sjekkes det om tilgangsrettigheter er oppdaterte med tanke pa miljoet algo __ il e e i
v Er endringer gjort i koden/hyperparametre til algoritmen sporbare? rrmaneen OO0 OO® AV

@ There is a medium to high residual risk in relation to this aspect
@ There is a low residual risk in relation to this aspect

Thisaspect of the audit framework does not apply to the algarithm



«Al Act» - Personvernperspektivet
| forhandlinger; Europakommisjonen, Europaradet og Europaparlamentet




Al Act og sandkasser...

MEASURES IN
SUPPORT OF
INNOVATION

Article 53

Al regulatory
sandboxes

Governance of Al sandboxes

Other national
authorities (DPAs,
equality, sectoral etc.)
+ sectoral sandboxes

205
EU Al Board AxA

European

Commission

Cross-border/EU Al sandboxes EDPS sandbox

National Al market

National Al market

National Al market

surveillance surveillance surveillance
Notified bodies authorities authorities authorities
(Annex Il conformity
assessment) -
o Research
Standardisation EDIHs Al ecosystem ||| i ctitytes and
Organisations and networks civil society
\L =/
T /] ™
Local testbeds E TesFlng anc_l el Data Al-on-demand
and labs xperimentation Infrastructure spaces platform
Facilities (HTPC)
\& NS —_—
@3 EU single information platform for Al regulatory sandboxes -

EU coordination
Al sandboxes framework
Results for learning/policy

Manage and supervise
the Al regulatory
sandboxes

Partnering organisations

Infrastructure, data &
tools

Communication and
dissemination of
results



Fire kategorier Kl

@ UNACCEPTABLE RISK

@ HIGH RISK

# | IMITED RISK

(Al systems with specific
transparency obligations)

@ MINIMAL RISK




Hayrisiko-KI (og sandkasseprosjekter) ‘E

» Biometrisk identifikasjon (Mobai) » Kredittvurdering (Finterai)

« Som sikkerhetskomponent i styring + Uttrykning av nedtjenester
av trafikk, vann, varme og elektrisitet

 Justisfeltet (politi, immigrasjon og
» Opptak til utdanning og domstoler) (PHS)
karaktersetting (AVT)

» Som sikkerhetskomponent (for
« Rekruttering og arbeidsforhold eksempel i robotkirurgi)
(Secure Practice, Simplifai)

 Listen kan endres av Kommisjonen
« Adgang til offentlige tjenester og — skal oppdateres én gang i aret
ytelser (NAV, AHUS, Helse Bergen)



EDPBs syn

Totalforbud mot ‘social scoring’

Totalforbud mot a bruke Al til 4 kategorisere personer i sarbare grupper ut fra
biometri

Forbud mot a bruke Al til 4 predikere fremtidig adferd i justissektoren

Forbud mot a bruke Al til a avdekke folelser .




Microsoft Teams «Reflect» - kartlegging av folelser...

Ny innsjekking = Demo av slewisning |
B rerea 0o
@ Hvordan feler du deg i dag? T L e et s == L
O Alti alt, hvordan feltes denne uken for deg? #1730 shover bt miset kbt
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Big Brother Business
Om sikkerhets-myndighetenes kjgp og bruk av dine
kommersielle persondata



Utgangspunkt

€he New Hork Times

Intelligence Analysts Use U.S.
Smartphone Location Data Without
Warrants, Memo Says

The disclosure comes amid growing leg

the government uses commercially aval
THE DAILY 202
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Gain unlimited access to all of The Times. < = (i

June 15, 2023 at 12:02 p.1
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EOS-UTVALGET Arsmelding 2022 IEI

4.3 Om kjep av metadatai bulk

Utvalget har stilt spersmal til E-tjenesten om tjenestens hjem-
melsgrunnlag for kjep av metadata fra kommersielle aktorer.
E-tjenesten mente at enkelte anskaffelser av data fra kommer-
sielle tilbydere ikke innebaerer bruk av en inngripende metode
etter e-loven kapittel 6.

Tjenesten ansa derfor at forbudet mot innhenting i Norge
etter e-loven & 4-1ikke kom til anvendelse for den type
anskaffelse av metadata som saken gjaldt. E-tjenesten mente
at det er maten tjenesten kommer i besittelse av dataene pa
som er avgjerende for om anskaffelsen faller inn under e-loven
kapittel 6 eller ikke.

Det sentrale spersmalet for utvalget var om kjop av metadata
i bulk som inneholder personopplysninger utgjer et inngrep

i enkeltpersoners privatliv. Rettspraksis fra Den europeiske
menneskerettighetsdomstolen (EMD) viser at metoder som
utgjer et slikt inngrep, krever klar forankring i lov.

| forarbeidene’ til e-loven skrev Forsvarsdepartementet (FD)

o
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Ny etterretningslov Nl

DET KONGELIGE
FORSVARSDEPARTEMENT

U

Prop.80 L

: (2019-2020)
10 5 7 2 Pa S SiV op ptfede n Proposisjon til Stortinget (forslag til lovvedtak)

Innhentingen forutsetter passiv opptreden, og skjer i m:

Lov om Etteretningstjenesten
= A < P
§ 6-2. Apne kilder

Etterretningstjenesten kan innhente apent tilgjengelig informasjon. Informasjon er ikke apent

tilgjengelig dersom tilgang krever aktiv fordekt opptreden eller forsering av passord eller lignende
beskyttelsesmekanismer.

veere utenfor apne kilder som innhentingsmetode. Det
Side 171 av 395

Haring - Forslag til ny lov om Etterretningstjenesten
12.11.2018
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Overvakingskapitalismen

“State of exception” created by the Government use
of special extra-legal prerogatives in the aftermath of
9/11 “favored Google’s growth and the successful
elaboration of its surveillance-based logic of
accumulation”
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Overvakingskapitalismen

“State of exception” created by the Government use
of special extra-legal prerogatives in the aftermath of
9/11 “favored Google’s growth and the successful
elaboration of its surveillance-based logic of
accumulation”

Myndighetenes gnske om data sammenfaller ofte
med private aktgrers...

 [P-adresser

* Flypassasjerer
 DNA-databaser

AdTech Landscape 2023

Ikke et sporsmal og kapasitet, men om lovgivers valg




d Personvern, sikkerhet, samfunnssikkerhet og tillit henger sammen for a
hente ut gevinst fra KI og ivareta grunnleggende rettigheter

 Store og sma akterer trenger (onsker) bade regulative krav og veiledning
 Dialogbasert veiledning er et godt verktoy (eks. sandkassemodellen)
d Algoritmetilsyn (ogsa med laerende systemer) er et viktig styringsverktoy

d Ogsa myndigheter* trenger tilsyn og ettergaelse, lovgivere trenger
kunnskap og informasjon

(* inkludert norske...)



