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Forslag til beslutning
e Skate gir tilslutning til gkt strategisk samarbeid for & lgse felles konkrete strategiske
problemstillinger knyttet til digital sikkerhet
e Skate anbefaler 4 stille krav til Zero Trust gjiennom den nye digitaliseringsstrategien

Formal med a lgfte saken for Skate
e Sikre samarbeid og deling av informasjon pa strategisk niva — leere av hverandre
o Felles strategisk tilnaerming til retning for digital sikkerhet
o Samarbeid om overordnede risikovurderinger og strategiske cybersikkerhets gvelser
o Erfaringsdeling ved bruk av teknologi, bruk og oppfalging av leverandgrer (eks
Microsoft 365)

Presentasjon av saken
Trusselaktgrene blir flere og mer spesialiserte

o Det utfgres mer komplekse angrep — hybride trusler blant annet som faglge av
sikkerhetspolitisk situasjon.

e @kt digitalisering gjar oss mer effektive, men ogsa mer avhengige av teknologi for a lgse
oppdraget

e Nye mater a jobbe pa og forventninger til teknologi krever at man ma tenke nytt om sikkerhet
for & unnga store sarbarheter

e Ervigodt nok kjent med og forberedt pd konsekvensene av et dataangrep? Bgr det stilles
krav til en ny og felles tilnaerming til sikkerhet i offentlig sektor (eks Zero Trust)?

e NSM peker i sikkerhetsfaglig rad pa at Norge star overfor betydelige sikkerhetsutfordringer
mot 2030 og at det norske samfunnet er avhengig av felles innsats og samarbeid mellom
norske myndigheter, virksomheter og befolkningen for & oppna tilstrekkelig
motstandsdyktighet.

e Hvordan kan vi evne & motsta cyberoperasjoner som truer nasjonal sikkerhet i fred, krise og
krig?

e Det er flere samarbeidsforaer for virksomheter i dag, men de er i hovedsak bygget pa deling
av mer operasjonelle og tekniske erfaringer (som sektorvise responsmiljger). Det virker &
veere et behov for mer strategisk samarbeid for a lgse helt konkrete strategiske utfordringer,
fremfor & dele metodikk og prosesser som er gjort i noen grad. Eksempelvis vil det vaere mer
nyttig & samarbeide om innhold i en overordnet risikovurdering enn & diskutere metodikk for
hvordan en slik risikovurdering skal gjennomfgres.

Til diskusjon i Skate

e Hvordan kan offentlige virksomheter samarbeid for & forebygge og avverge alvorlige
dataangrep?

¢ Hvordan skape oversikt over konsekvensene av alvorlige hendelser?

e Hvilke rad vil Skate gi for & dra nytte av hverandres kompetanse, erfaring og kapasitet?

e Hva skal til for & at vi sikrer samarbeid og deling av informasjon pa strategisk niva i offentlig
sektor pa dette omradet?

¢ Vil det veere hensiktsmessig a stille krav i digitaliseringsstrategien til eksempelvis Zero Trust
som metodikk slik Biden har gjort gjennom Executive order og som det na jobbes med i EU?

Saken vil bli framlagt av Frode Josefsen, avdelingsdirektar Sikkerhet og beredskap PIT, og Atle
Tangen fra PST.

Saksframlegget er utarbeidet av PST, NAV, SIKT, Kartverket, KS og Politiets IT-enhet.

Oslo, 31.05.2023.



