Kompetanse- og kulturutvikling

Digdir i sikkerhetsmaneden
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Jeg skal snakke om...

* Hjelpemidler til planlegging

* Hjelpemidler til gjennomfaring

« Hvordan kan Digdir bista?
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En sikkerhetsméned | endring...?

"Think Before U Click!" #ThinkB4UClick About Partners Contact

‘ .) Activities Cybersecurity material , Campaign resources National campaigns Skills @ Ask for help
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“Old” campaign, new tricks!

The European Cybersecurity Month is changing! After 10 years of successful campaigns, the ECSM has “grown” and from 2023 onwards will be delivering cybersecurity
messages all year round. October, our highlight month, remains but as cyber-attacks have no time boundaries, we all need to be alert all the time. So, stay tuned for the
themes of the 2023 campaign and, in the meanwhile, join the ECSM social media for monthly tips and tricks! Happy cyber-secure new year!

https://cybersecuritymont
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Kompetanse — en del av internkontrollen

Vurdering av risiko

Handtering av risiko

Ledelsens
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Overvaking og hendelseshandtering

Maling, evaluering og revisjon
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Planlegging av

sikkerhetsmaneden
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Veileder for kartlegging av digital
sikkerhetskultur

30) Har virksomheten tilbudt opplaring I digital sikkerhet | lepet av de to siste arene?

O Ja, og jeg har deltatt

Nar du skal ga i gang med & utvikle kompetanse og kultur innen

@ Ja, og jeg har ikke deltatt

digital sikkerhet i virksomheten, anbefaler vi at du starter med & O e
O Vet ikke
kartlegge den digitale sikkerhetskulturen.

31) | hvilken grad oppseker du selv informasjon som kan eke ditt ferdighetsniva innen digital sikkerhet?
O | svaert liten grad
O | ganske liten grad
O | ganske stor grad
1. Avholde oppstartsmeote

@ | swvaert stor grad

i o O Vet kke
2. Klargjere spersmalssettet

3. |nf0rmere om kartleggingen 32) Jeg ensker mer kunnskap om digital sikkerhet pa jobb
@2 Onei O vetikke
4. Sende ut sperreundersakelse

33) Jeg ensker mer kunnskap om digital sikkerhet hjemme

Ola @nei O vetikke

5. Purre

6. Sette sammen analyseteam

7. Analyse og syntese

8. Legge frem resultatene til ledelsen Figur 3 Eksempel sparsmal

9. Kommunisere resultatene til de ansatte

https://www.digdir.no/informasjonssikkerhet/veileder-kartlegaing-av-digital-sikkerhetskultur/2142
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D Digdir
Kompetansebeskrivelser

» fa oversikt over hvilken
kompetanse dere har behov for

* legg en plan for strategisk
kompetanseheving i virksomheten

* Ansvar og oppgaver: Hvilket ansvar og hvilke arbeidsoppgaver som kan ligge
til rollen.

* Onsket kompetanse: Hvilken kompetanse vedkommende ber ha for a utfere
disse oppgavene.

* Tema til intervju/medarbeidersamtale: Aspekter man kan ha fokus pa nar man

intervjuer nye kandidater, eller vurderer kompetansen til ansatte i virksomheten.

https://www.digdir.no/1107

Fagansvarlig informasjonssikkerhet

Radgiver informasjonssikkerhet

Risikoeier

Toppleder

@vrig ledergruppe

IT-leder

Systemeier

Alle ansatte

Rolle: Fagansvarlig
informasjonssikkerhet

Fagansvarlig informasjonssikkerhet har som hovedansvar
a vaere padriver og stette til ledelsen og organisasjonen
for evrig i informasjonssikkerhetsarbeidet.

Ansvar og oppgaver

Hvilken stilling den faganswvarlige har i
virksomheten, vil variere avhengig av
virksomhetens organisering og behov.

Dersom fagansvarlig har en stilling som leder
i virksomheten, vil oppgavene og ansvaret
komme i tillegg til oppgaver og ansvar
vadkommende har som falger
stillingsbeskrivelsen.

Fagansvarlig informasjonssikkerhet skal bista
virksomhetsledelsen i utferingen av alle delaktivitetene under ledelsens
styring_og_oppfalging.

I tillegg skal faganswvarlig informasjonssikkerhet vaere en nekkelrassurs i
virksomhetens kontinuerlige internkontrollarbeid pa
informasjonssikkerhetsomradet, blant annet ved & bista i arbeidet med
risikovurdering og -handtering, og maling, evaluering og revisjon.
Faganswvarlig har ofte ansvaret for a planlegge og gjennomiere opplaering og
bevisstgjeringsaktiviteter innen informasjonssikkerhet i virksomheten.

@nsket kompetanse

Faganswvarlig informasjonssikkerhet er ikke en IKT-teknisk rolle. Den krever
imidlertid god forstaelse for IKT-relaterte risikoer, og andre typer
informasjonssikkerhetsrisikoer. | tillegg ma fagansvarlig

infnrmacinnecikkorhat ha nnd fnretiolco for
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Malgrupper og temaer for oppleering

Toppleder/toppledergruppen

* Hva er informasjonssikkerhet

* Internkontrollarbeid og sammenhengen mellom internkontroll og
informasjonssikkerhet

* Ledelsens ansvar for informasjonssikkerhet

*  Oversikt over styringsaktiviteter og hvem som bgr ha ansvaret

Risikoeiere (Linjeledere, operativt ansvarlig)

* Tilsvarende som toppledergruppen, i tillegg

® Kunnskap om, eller forstaelse for hovedelementene i
o foranalyse av ansvarsomrade

analyse av eksterne krav

taktisk oppdeling og gruppering

vurdere behov for risikovurderinger

planlegging og gjennomfering av risikovurdering

foresla handtering av risikoer

godkjenne forslag til risikohandtering

iverksette godkjente sikkerhetstiltak

vurdere risiko etter hendelser

vurdering av risiko ved anskaffelser og utvikling

oo o oo oo oo

Systemeier fellessystem

® Tilsvarende som for risikoeiere, men litt mer operasjonelt pa de ulike delene som
involverer dem spesielt

Prosessledere for risikovurderinger og risikohandtering

Tiltaksleverandgrer (f.eks. IT-leder)

Hva er risiko og risikovurderinger

Risikovurderingene og risikohandteringens plass i styringen av informasjonssikkerhet
Metoden for risikovurdering

Metaden for a foresla handtering av risikoer

Hvordan tilpasse metoden til ulike situasjoner

Handteringsansvarlig sin rolle i aktiviteten Iverksette godkjente tiltak (evt. for egen
malgruppe)

Hva er risiko og risikovurderinger

Hwva er risikoh&ndtering

Etablere fellessikring og tydeliggjare tilleggssikring
Utforme og etablere sikkerhetstiltak

Oppdatere fellessikringen

Overvaking og hendelseshandtering

Maling av effekt av sikkerhetstiltak
Sarbarhetsvurderinger

Internkontrollveilederen - Malgrupper oqg temaer for opplaering (bokmal)

Alle ansatte

¢ Forstaelse for hva informasjonssikkerhet er
¢ Kunnskap om:
o Formal og mal for eget arbeid
o Spesielle retningslinjer som gjelder alle i virksomheten, som:
» Individuelt ansvar i forbindelse med informasjonssikkerhet
» Krav ved generell bruk av IKT-utstyr

arbeid
o Retningslinjer og rutiner som angar eget arbeid, som:
» Beskrivelse av arbeidsprosesser, rutiner og eget ansvar

» Krav ved bruk av spesifikke informasjonssystemer
o Rutiner for rapportering av informasjonssikkerhetshendelser
¢ Kunnskap om hvor de kan finne informasjon om:
o \Virksomhetens overordnede mal og strategi
o Virksomhetens policy for informasjonssikkerhet
o Retningslinjer som beskriver roller, ansvar og styringsaktiviteter
o Hvor man finner retningslinjer og rutiner ved behov

o Krav til konfidensialitet, integritet og tilgjengelighet pa informasjon i eget

» Beskrivelse av etablerte sikkerhetstiltak den enkelte ma kjenne



https://www.digdir.no/media/2581/download?attachment

Innhold

e Om veiledningen »

« Helhetlig arbeid med kompetanse- og kulturutvikling »
o Kartlegge behov - sette i gang tiltak pa relevante omrader >

o Velge malgruppe »

Veileder i kompetanse- og
kulturutvikling innen digital sikkerhet

o Taibruk passende tiltak >

o Tenke helhetlig - se tiltak i sammenheng »

Denne veilederen omhandler arbeid med utvikling av kompetanse o Male effekt
og kultur knyttet til digital sikkerhet. Vi anbefaler at du har startet
med & kartlegge den digitale sikkerhetskulturen i virksomheten. o Etablere forvaltningsregime for kompetanse- og opplzeringstiltak >

» Faktorer som pavirker digital sikkerhetskultur »
o Holdninger til digitalisering og digital sikkerhet >
o Risiko-oppfattelse >
o Synet pa styring og kontroll >
o Sikkerhetsadferd >

o Kunnskap, laering og interesse »

https://www.digdir.no/informasjonssikkerhet/veileder-i-kompetanse-og-kulturutvikling-innen-diqgital-sikkerhet/2141
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Gjennomfaring av
sikkerhetsmaneden
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Dilemmatrening innen
iInformasjonssikkerhet

Dilemmatrening er eit verktoy for kompetanse- og kulturutvikling.
For & hjelpe verksemder med & auke kompetansen og utvikle

kulturen innan informasjonssikkerheit, har vi utviklaeir
dilemmatrening.

uuuuu

D Digdir

https://www.digdir.no/2057
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Fire historier om styring av iInformasjonssikkerhet

Turid Toppleder Linus Linjeleder
| (N
O 0O
(aYaYa

Fridtjof Fagansvarlig Trine Tiltaksleverandar

https://www.digdir.no/informasjonssikkerhet/fire-historier-om-styring-av-informasjonssikkerhet/2647
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Er det sikkert? Et e-laeringskurs
| informasjonssikkerhet for
ledere

> 0:33/043

Informasjonssikkerhet er en forutsetning for digitaliserihg,

Dette e-laeringskurset gir gkt forstaelse for leders ansvar for
informasjonssikkerhet og hvorfor det Ignner seg a ta
informasjonssikkerhet pa alvor. Kurset gir informas;
hva informasjonssikkerhet er og hvordan dere kan jq
systematisk med informasjonssikkerhet. Kurset er | INTERNKONTROLL | PRAKSIS

~ 2 | INFORMASJONSSIKKERHET
toppledere, men egner seg ogsa for ledere pa alle ni

000000 (193 _G

‘ : RISIKOHANDTERING ~
Tema: Digitalisering og IKT | Difi | ‘
3 OVERVAKING
abb

MALING, EVALUERING

OG REVISJON L4 KU LTUR
KOMPETANSE- jﬁ VE R Dl E R

OG KULTURUTVIKLING

KOMMUNIKASJON — HOLDNINGER

> 0:32/0:32

https://laeringsplattformen.difi.no/kurs/991825827/er-det-sikkert-et-e-laeringskurs-i-informasjonssikkerhet-ledere
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Hvordan kan Digdir bista?
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Gjennomfgring av
dilemmatrening

Foredrag for ledergrupper

Presentasjoner for
fagpersoner
Presentasjoner for
ansatte

Svare pa spgrsmal
Statte | bruk av

velledningsmateriellet

{ Hva gnsker dere? J




Infosikkerhet@digdir.no
https://www.digdir.no/infosikkerhet

digdir.no Digitaliseringsdirektoratet Besgksadresser:
postmottak@digdir.no Industriveien 1, 8900 Brgnngysund
22451000 Skrivarevegen 2, 6863 Leikanger

Postboks 1382 Vika, 0114 Oslo Grev Wedels Plass 9, 0151 Oslo
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