
Erfaringer med GDPR - Hvordan kan Skate bidra i 

utfordringsbildet



Dagens temaer
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• Noen korte ord om hva som har skjedd de siste 16 månedene

• ….en gjennomgang av avviksmeldinger, fordeling på bransje og hvilke feil som 
blir gjort

• …. en gjennomgang av hvilken rolle vi tror Skate og Skate-etatene kan ha



De siste 16 månedene
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• En sterk økning i saksmengden 

• Mer omfattende og kompliserte saker; teknologi og juss griper stadig sterkere 
inn i hverandre

• Større motstand fra behandlingsansvarlig, som selvsagt er helt legitimt 

• Betydelige internasjonale forpliktelser, og behov for å følge også den 
internasjonale rettsutviklingen meget nøye 



Personvern før og nå 
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Endring i måten å tenke personvern på

• Fra statiske og lite bruk av data til at folk forventer, til og med forlanger at dataene 
deres blir brukt og gjenbrukt
– På den måten får vi godt informerte innbyggere med stor selvbestemmelse og bedre rettigheter 

balanserer makt

• Fra ingen bruk av data, til riktig bruk av data

• Fra at personvern er noe datafolk holder på med til personvern gjelder alle i 
virksomheten og må bygges inn i alle løsninger helt fra starten av (lenge for 
«ingeniørene» kommer på banen)

• Fra konsesjoner og forhåndstillatelser fra Datatilsynet til at virksomhetene selv må 
gjøre solide vurderinger for å oppfylle systemplikter (bl.a. DPIA)
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Litt om avviksmeldinger 



Enorm økning i antall avviksmeldinger
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Personopplysninger sendt til feil mottaker

Annet

Manglende eller feil i tilgangsstyring

Utilsiktet publisering

Opplysninger om feil person er vist frem (f.eks. i en kundeportal)

Hacking

Papirdokumenter tapt, stjålet eller etterlatt

Muntlig utlevering av personopplysninger som ikke skulle funnet sted

Phishing

E-post/brev har gått tapt eller åpnet av feil person

Tapt eller stjålet enhet

Malware/skadelig kode (Ransomware)

E-avfall (personopplysninger fortsatt på gamle enheter)

Feilaktig avhending eller makulering av papirdokumenter

Hvilke feil blir gjort – alle sektorer og bransjer (tall for 2019)
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Hvem melder avvik?
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Fylke Antall avvik

Oslo 41 %

Akershus 11 %

Hordaland 9 %

Rogaland 6 %

Buskerud 5 %

Trøndelag 4 %

Møre og Romsdal 3 %

Vest-Agder 3 %

Østfold 3 %

Hedmark 3 %

Nordland 2 %

Oppland 2 %

Vestfold 2 %

Troms 1 %

Sogn og Fjordane 1 %

Telemark 1 %

Finnmark 1 %

Aust-Agder 0 %

Svalbard 0 %

Totalsum 100 %

Her ser man at offentlig 
sektor utgjør ca 45% av 
alle avvik meldt til 
Datatilsynet



Avvik i kommunesektoren

11

53

42

30
28

20 20 19 18
16 16 15

11 10 9 8 8 7

1

0

10

20

30

40

50

60



Hva er det som går galt i offentlig sektor?
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• EDPB har registrert nesten 90.000 
avviksmeldinger (25.5.2019)

• Danmark og Irland er blant de 
europeiske landene med flest avvik 
per capita
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Sammenlignet med andre land

Kilde: EDPB (22.5.2019)

14

105

51

32

103

24

0

20

40

60

80

100

120

Avvik per millioner innbyggere

Storbritannia Irland Finland Sverige Danmark Norge

Kilde: Keepabl / EDPB



14



Hva kan Skate bidra med?
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Hva kan Skate og Skate-etatene bidra med?

• SKATE vil avmystifisere avvik og gi uttrykk 
for at avvik er en viktig ressurs for læring og 
forbedring 

• SKATE vil stille krav til innebygd 
personvern og gjennomført DPIA i alle 
felleskomponenter, i sentrale dokumenter 
som digitaliseringsrundskrivet og 
utredningsinstruksen, og ved datadeling

• Involvere Datatilsynet i sin gjennomføring 
og oppfølging av disse kravene

• Bruke SKATE som en arena der man 
– Lære av hverandres suksesser 

– Lære av hverandres feil 

• Sikre at informasjonssikkerhet og 
personvern er på ledelsens agenda

• Jevnlig revisjon av egne rutiner for 
avviksbehandling
– Sikre at disse er oppdatert og virker etter 

mål og hensikt

– Sikre at disse er kjent og brukes

• Samarbeide tett med Datatilsynet og 
andre veiledningsaktører for å sikre at 
ansatte har dette «under huden»

• Være nysgjerrig på den statistikk og 
kunnskap som bl.a. Datatilsynet 
besitter

Skate Skate-etatene



Avvik skjer!
• Det er ingen skam å rapportere avvik! Det er ikke sladring! Vis åpenhet!

• Evner dere å oppdage og håndtere avvik? 

• Iverksett og gjennomgå tiltak (organisatoriske og tekniske)
• Bør vi endre våre rutiner? Kan vi gi bedre opplæring? Backup og oppdatering av 

SW?
• God tilgangsstyring? Gjør vi (sikkerhets)testing? 

• Vurder risiko - Skal de berørte varsles? Skal Datatilsynet varsles?

• Lær av egne og andres hendelser, og bruk dem som scenarioer i 
risikovurderinger

• Hold dere oppdatert på trusselbildet og ikke bagatelliser egne verdier
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