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Datatilsynet



Dagens temaer

« Noen korte ord om hva som har skjedd de siste 16 manedene

« ....en gjennomgang av avviksmeldinger, fordeling pa bransje og hvilke feil som
blir gjort

« ....en gjennomgang av hvilken rolle vi tror Skate og Skate-etatene kan ha



De siste 16 manedene




En sterk gkning i saksmengden

Mer omfattende og kompliserte saker; teknologi og juss griper stadig sterkere
inn i hverandre

Storre motstand fra behandlingsansvarlig, som selvsagt er helt legitimt

Betydelige internasjonale forpliktelser, og behov for a falge ogsa den
internasjonale rettsutviklingen meget noye



Personvern fgr og na




Endring i maten a tenke personvern pa

Fra statiske og lite bruk av data til at folk forventer, til og med forlanger at dataene
deres blir brukt og gjenbrukt

— Pa den maten far vi godt informerte innbyggere med stor selvbestemmelse og bedre rettigheter
balanserer makt

Fra ingen bruk av data, til riktig bruk av data

Fra at personvern er noe datafolk holder pa med til personvern gjelder alle i
virksomheten og ma bygges inn i alle losninger helt fra starten av (lenge for
«ingenigrene» kommer pa banen)

Fra konsesjoner og forhandstillatelser fra Datatilsynet til at virksomhetene selv ma
gjore solide vurderinger for a oppfylle systemplikter (bl.a. DPIA)



Litt om avviksmeldinger




Enorm gkning | antall avviksmeldinger

1800

1598
1600

1400

1275

1200

1000 821 siden 20.7.18

800

600

400 349

206

200
I .

2014 2015 2016 2017 2018 2019 (jan - okt)




Hvilke feil blir gjort — alle sektorer og bransjer (tall for 2019)

Personopplysninger sendt til feil mottaker

Annet

Manglende eller feil i tilgangsstyring

Utilsiktet publisering

Opplysninger om feil person er vist frem (f.eks. i en kundeportal)
Hacking

Papirdokumenter tapt, stjalet eller etterlatt

Muntlig utlevering av personopplysninger som ikke skulle funnet sted
Phishing

E-post/brev har gatt tapt eller dpnet av feil person

Tapt eller stjalet enhet

Malware/skadelig kode (Ransomware)

E-avfall (personopplysninger fortsatt pa gamle enheter)

Feilaktig avhending eller makulering av papirdokumenter
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Hvem melder avvik?

Finanssektor

Kommuner

Annen privat

Statlige forvaltningsorganer og Forsvar
Helseforetak

Fylkeskommuner

Annen helse- og omsorg
Telekom og kraftbransjen
Frivillige organisasjoner

Butikk og varehandel

Privat tjenesteyting og radgiving
Hgyere utdanning

Justissektor

Samferdsel

Overnatting og servering

Statlig tjenesteyting
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Her ser man at offentlig
sektor utgjor ca 45% av
alle avvik meldt til
Datatilsynet

23%

Fvlke Antall avvik

Oslo 41 %
Akershus 11%
Hordaland 9%
Rogaland 6 %
Buskerud 5%
Trgndelag 4%
Mgre og Romsdal 3%
Vest-Agder 3%
@stfold 3%
Hedmark 3%
Nordland 2%
Oppland 2%
Vestfold 2%
Troms 1%
Sogn og Fjordane 1%
Telemark 1%
Finnmark 1%
Aust-Agder 0%
Svalbard 0%
Totalsum 100 %




AvVvik | kommunesektoren




Hva er det som gar galt i offentlig sektor?

Kommuner Stat

m Personopplysninger sendt feil mottaker = Personopplysninger sendt feil mottaker

m Utilsiketet publisering = Utilsiketet publisering

= Manglende eller feil i tilgangsstyring = Manglende eller feil i tilgangsstyring

= Papirdokumenter pa avveie m Opplysninger om feil person vist fram (eks i kundeportal)

® Annet = ® Annet



Sammenlignet med andre land

« EDPB har registrert nesten 90.000 National Cases
avviksmeldinger (25.5.2019) Number of cases per type

« Danmark og Irland er blant de
europeiske landene med flest avvik
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Hva kan Skate bidra med?




Hva kan Skate og Skate-etatene bidra med?

Skate Skate-etatene

* SKATE vil avmystifisere avvik og gi uttrykk  «  Sjkre at informasjonssikkerhet og
for at avvik er en viktig ressurs for leering og personvern er pa ledelsens agenda
forbedring

« Jevnlig revisjon av egne rutiner for
avviksbehandling

— Sikre at disse er oppdatert og virker etter
mal og hensikt

» SKATE vil stille krav til innebygd
personvern og gjennomfert DPIA i alle
felleskomponenter, i sentrale dokumenter
som digitaliseringsrundskrivet og

utredningsinstruksen, og ved datadeling — Sikre at disse er kjent og brukes
« Involvere Datatilsynet i sin gjennomfgring  Samarbeide tett med Datatilsynet og
og oppfolging av disse kravene andre veiledningsakterer for a sikre at
* Bruke SKATE som en arena der man ansatte har dette «under huden»
— Lare av hverandres suksesser « Vere nysgjerrig pa den statistikk og
— Laere av hverandres feil kunnskap som bl.a. Datatilsynet

besitter



Avvik skjer!

* Det er ingen skam a rapportere avvik! Det er ikke sladring! Vis apenhet!
* Evner dere 3 oppdage og handtere avvik?

* [verksett og gjennomga tiltak (organisatoriske og tekniske)

* Bor vi endre vare rutiner? Kan vi gi bedre opplaering? Backup og oppdatering av
SW?

* God tilgangsstyring? Gjgr vi (sikkerhets)testing?
* VVurder risiko - Skal de bergrte varsles? Skal Datatilsynet varsles?

* Lzer av egne og andres hendelser, og bruk dem som scenarioer i
risikovurderinger

* Hold dere oppdatert pa trusselbildet og ikke bagatelliser egne verdier



v D2 v Magasinet v Dagens avis Q

Teknologi

- Ikke pokker om hackerne skal
fa «shame» meg til stillhet

Haakon Gellein holdt pa a pafere arbeidsgiveren store tap da han ble
offer for id-tyveri pa nettet.
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KrOﬂ'TO k for ef Slkrere Norge INorge Haakon Gellein velger a vaere apen om at han til tross for god aktsomhet slaf

mmen og vaere apne er vart beste motmiddel, mener han. (Foto: Per Stale Bugjerd




