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Om meg
* Opprinneligutdannet som fysiker, men har jobbet i det som na

er Sikt siden forrige artusen /
* Deltrolle mellom

0§

Pa informasjonssikkerhetsomrade har fokuset veert:

* veiledningiinnfgring og videreutviklingav for
informasjonssikkerhet

» fasiliteringav og kursing i

* bistandtil 8 arrangere
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Sikts gvelsesteam

Etter & ha styrket cybersikkerhetssenteret med flere nyansatte hadde vii 2021 tre personer med
sterk interesse for gvelser, men med ganske ulik innfallsvinkel:

* Jegharlenge jobbet med etablering og videreutviklingav ledelsessystem for
informasjonssikkerhet i akademisk sektor, hvor gvelser ofte har fokusert pa avdekke mangler i

rutiner og beredskap; har lignende bakgrunn men var ikke med a arrangere
@velse Morris 2022

kom fra kommersielle internasjonale selskaper som jobbet med gkonomi og

helsedata, og var vant med @velser som skulle avdekke om strenge retningslinjer ble korrekt
etterfulgt

har bakgrunn fra politiog heimevern, hvor gvelser i stgrre grad handlerom a
gjore personell mer rutinert i a utgve tjenesten i en «varm» situasjon
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Forskjellen skyldes i stor grad fagomradenes modenhet, men alle ytterpunktene kan o SI kt
veere verdifulle satt i riktig kontekst. Imidlertid vurderte vi det slik at virksomhetene i var

sektor trenger @ komme seg opp pa et hgyere modenhetsniva, og at vi ved gvelsesdesign

burde fokusere pa de omradene hvor det foreligger rutiner, og at evalueringen burde dekke

bade om disse ble fulgt og om de var formalstjenlige.

Etter & ha arrangert noen gvelser for enkeltkunder sa vi at ressursbruken per gvelse © NTNU
gjorde at vi ikke hadde kapasitet til & dekke sektorens gnske om bistand til

gvelsesarrangering pa denne maten. Vi inngikk derfor et samarbeid med Norwegian

Cyber Range ved NTNU Gjgvik om & arrangere en felles «sektorgvelse» for et

tverrsnitt av virksomhetene i var sektor, og fikk med 17 virksomheter av varierende

stgrrelse.
OVELSE

@velsen fikk navnet «@velse Morris» etter en hendelse i 1988 som regnes MORRIS
som det fgrste skadevareangrepet pa internett, og som var arsaken til at man begynte
a jobbe systematisk med nettsikkerhet.
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Sentrale valg for utformingen av gvelsen

Riggen til NCR bygger en teknisk spillverden med simulerte tjenester og dataflyt. Dette gjorde det naturlig a gjgre

til de sentrale aktgrene pa deltakersiden. Dette passer ogsa med at vi giennom de
senere arene har fatt opprettet hendelseshandteringsteam (IRTer) hos mange av kundene vare, og gjerne vil bidra
til @ styrke disse.

Siden en fellesgvelse gir en unik mulighet til 3 var det dpenbart at vi burde
vektlegge dette.

Et av de viktigste verkt@gyene til cybersikkerhetssenteret er en for IRTene i sektoren. Vi
har allerede tatt ut store gevinster fra denne, men ikke alle virksomhetene er like aktive der. | lys av de foregdende
punktene var det viktig for oss a inkludere en kopi av dette systemet i gvelsen.
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Etablering av hovedmal

* Anbefalt beste praksis er a definere overordnede mal for gvelsen tidligi planleggingsprosessen, ogi lys av
det foregdende ble hovedmal 1 og
hovedmal 2

* For aimgtekomme sektorens gnske om a involvere ogsa andre enn IRT var det naturlig a understgtte
dette med hovedmal 3

« A sette hovedmal tidlig og & bevisst bruke disse som retningsgivende i hele prosessen viste seg & veere
nyttigi alle senere steg, inkludertscenarioutvikling, giennomfgring og evaluering.
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Men hva skal vi gve pa?

For a finne et relevant, interessant og realistisk scenario tok vi utgangspunkt i de ulike )
og kombinerte disse med observasjoner og erfaringer fra vart irollen som sektorvist
responsmilj@ (sektor-CERT) for forskning og h@gyere utdanning.

Valget vi tok ble ogsa farget av at planprosessen startet samtidig med Russlands fullskalainvasjon av Ukraina. For a
kunne ta opp tematikk herfra uten a blande gvelse og virkelighet for tett fulgte vi tradisjonen fra militaere gvelser om
a la fremmede landi gvelsen vaere fiktive. Det gjorde de naturlig a ogsa la deltakervirksomhetene spille fiktive
universiteter.

For a styrke av virksomhetene innfgrte vi et siste fiktivt hovedkonsept: et
banebrytende felles forskningsprosjekt som ved hjelp av kunstig intelligens korrelerer data fra satellitter, landbaserte
antennesystemer, sensorer pa sjgkabler, radar- og sonardata fra sivil skipstrafikk i nordomradene.
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Spillverdenen — politisk-geografisk

e Alfasia

* Betaria

e Gammadia
* Deltana

* Norway

Deltana

Alfasia

Ettpartistat med
begrenset lokalt
demokrati

Innb.: 812 300 000
BNP/innb.: 150 000
Ok isk trend

Betaria

Nominelt demo-
krati, i realiteten
oligarki

Innb.: 170 200 000
BNP/innb.: 113 000
O k trend

Svakt voksende,
mulig boble
Toppd ; xna

Stagnert, risiko for
delvis kollaps
Toppd : xbb

Gammadia Deltana
Demokrati, men Ettpartistat,

beveger seg mot
«flawed democracy=
Innb.: 435 100 000
BNP/innb.: 722 000
Ok k trend.

diktatur med sviert
begrenset frihet
Innb.: 96 400 000
BNP/innb.: 98 000
Ok k trend

Langsiktig voksende
men i nedgang nd
Toppdomene: Xgg

Stabilt tross ekono-
miske sanksjoner
Toppdomene: .xdd
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Spillverdenen — liv og ragre

De 135 individuelle spilldeltakerne befant seg pa sitt vanlige

arbeidssted, og koblet seg opp mot spillverdenen via VPN-lgsning.

For a gjgre spillverdenen mer levende brukte vi ogsa:

Kopi av sektorens reelle sikre chatlgsning
Ni personer med hver sin telefon som spilte ulike roller:
* Brukere ved virksomheten
* Uhjelpsom driftstekniker ved fellesanlegget
* Gravende journalist
* Nettaviser med relevante og irrelevante nyheter, inkludert
hendelsenei gvelsen belyst av deltakernes svar til journalist
* Forespgrsler om rapportering til virksomhetens kriseledelse og
pressebrief
* Seks utdypendedilemmaer for kriseledelsen

Malware
-
= |

e SENSASJONEN

Sak oppdatert - Flere universiteter i stort
forskningssamarbeid hacket!

Mulig skadevarespredning pa internasjonal
konferanse der norske forskere deltok

Hackere lokker forskere og akademikere med

FEATURE POST

LATEST POST

- b
f * B
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Gjennomfgaring

* @velsen ble giennomfgrt pa én dag, uten pauser
» Spillstaben pa 15 personer var samlet i NCRs lokaleri Gjgvik
* Fem observatgrer fulgte med fra Sikts lokaleri Trondheim

* Tre tiltakskort var utarbeidet pa forhand til bruk for virksomheter uten slike fra fgr

* Logger ble generert fortlgpende i den virtuelle verdenen med ulikt innhold for hver virksomhet
* 21 spillmeldingerble posjonert ut giennom dagen

* Medieportalenble kontinuerligfylt pa med nytt innhold, bade forhandsprodusert og ad hoc

* Debriefing/«hot wash up» ble avholdt hos hver enkelt virksomhet fasilitert av lokal gvingsleder
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Evaluering

* Evalueringsskjema ble sendt ut kort etter gvelsen med kort svarfrist for a sikre at svarene kom mens opplevelsen
var friskt i minne

* Evalueringenskulle bade gi tilleggsverdi til deltakervirksomhetene og til oss selv som arranggr; spgrsmalene var
derfor basert pa lzeringsmalene for gvelsen pluss de momentene vi som arranggr fant mest relevante

* Fora muliggjere aggregering hadde de fleste spgrsmalene et lukket sett med alternativer, men med et felt for
«usikker/ikke relevant for meg» for a unnga vilkarlige valg, samt fritekstfelt for & fange opp tilbakemeldingersom
ikke passet inni skjemaet
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Nyttige leerdommer

* Fokus pa leeringsmal fra starten av hadde stor verdi

* Bruk av klonet chat-tjeneste var i tillegg til & vaere viktigi selve gvelsen et svaert nyttig verktgy for 8 kommunisere
innadi arranggrstaben, og da spesielt med de lokale gvingsansvarlige hos deltakervirksomhetene

* At eduCSC «spilte seg selv» gjorde det mulig for deltakerne & dele informasjon anonymt i forhold til andre
deltakere — dette senker terskelen for a dele, men vi observerte at gvelseskonteksten medfgrte «overdeling»

 Mankan alltidinformere bedre i forkant, for eksempel hvorvidt alle far samme informasjon eller om det er
variasjon mellom virksomhetene

* Deterviktigere at alle som trenger det har enkel tilgang pa informasjonen de trenger under gvelsen enn at ingen
kan komme til 3 fa vite litt for mye

* Deltakernevil ha et gnske om a fa vite «hva som egentlig skjedde» og om deres handlingervar «bra/riktig»

* Spillpvelserlar seg godt kombinere med andre gvelsesformer
* Her utvidet vi omfanget med 3 forelegge et sett dilemmaer som sprang ut fra scenariets hendelsesforlgp, som
kunne brukes som diskusjonsgvelse for kriseledelsen enten i parallell med gvelsen eller neste dag
* Haddevi hatt tid til a forberede det villevi hatt en teknisk funksjonsgvelse i forkant hvor deltakerne samtidig
kunne gjgre seg kjent med verktgyene
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