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«Et trygt og robust samfunn — der alle tar ansvar»
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Ovelse gjor mester




angrep: -
«»10. mai kl. 18:01 Dataangrep mot Norkart: 3,3 normalen
millioner kan vaere bergrt * Selskapet Norkart, som leverer | S_—_wI—o—-y——"
IT-systemer for kart- og eiendomsinformasjon, er utsatt for et
dataangrep i en spketjeneste. Persondata for opp mot 3,3 ﬂ
millioner innbyggere er pa avveier. Hydro utsatt for cyberangrep

Det er snakk om informasjon som navn, adresse og

foc_iselsnumn'en Det gjelder ikke folk pa skjult adresse eller Hydro jObber pé SPreng for é fjerne
e viruset: - En svaert alvorlig situasjon

Det er enna uklart hvem som star bak cyberangrepet mot Hydro.

GK har blitt 1 ‘ _
lgsepengs neter ayrt

122.07.2021 11:44

Entreprengrselskapet GK har blitt utsatt for et d

d - * .| Trusselener okende

personopplysninger er pa avveie.

Hacket norsk helsel B “ synlig at norske bedrifter vil fortsette & bli utsatt for lesepengevirus gjennom 2022
henlegger saken g Hydro er under '
Opplysninger om 2,9 millioner nordmenn kan veere p ARTIKKEL C\’)Crangrcp Dataangrep og haCklng

Spor tyder pa at angrepet var organisert fra Kina.
Dataangrep mot Norkart: 3,3
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OPPSUMMERT
Kinesiske og russiske hackere er mistenkt for & st3 bak flere

T for ny il S

rklart 3 lase opp

e Russland anklages for massivt hackerangrep
- Norge opplever slike dataangrep eller
forsok pa det annenhver uke

Forelopig er det uvisst om Norge har blitt rammet i forbindelse med det massive dataangrepet som ble kjent

mandag. Nasjonal sikkerhetsmyndighet avslorer at Norge opplever lignende angrep ofte,
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HENLEGGES: PST-sjef Benedicte Bjornland orienterte om etterforskingen i dag. Foto: Ole Berg-Rusten / NTB Scanpix daga bd wbaxot owezd
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DSBs gvingsvelledere

Metodehefter:

* Grunnbok — Introduksjon og prinsipper
* Funksjonsgvelse

+ Diskusjonsgvelse

- Spillavelse

+ Fullskalagvelse

+ Evaluering av gvelser

« Lokal gvingsleder

- Way forward

% Direktoratet for
samfunnssikkerhet
https://www.dsb.no/lover/risiko-sarbarhet-og-beredskap/artikler/ovingsveileder/ d S b og beredskap



https://www.dsb.no/lover/risiko-sarbarhet-og-beredskap/artikler/ovingsveileder/

Grunnbok — Introduksjon og prinsipper

VEILEDER 1 PLANLEGGING,
GIJENNOMFORING OG
[EVALUERING AV BVELSER

Grunnbok:
. . . . Introduksj
- Grunnboken gir en innfgring i hva gvelser er, hvorfor Sl
vi gver, ulike typer gvelser og hvilke faser en gvelse
bestar av.

 @ve for a gve
« @ve for a teste
 @ve for a leere
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Funksjonsgvelser

Funksjonsgvelser er en samlebetegnelse for gvelser
som tester en eller flere funksjoner hos en aktgr. Det
kan gjelde teknikk, organisering eller evner.

Funksjonsgvelser kan ogsa omtales som
prosedyregvelser.
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Funksjonsgvelser

e Sambandstester eks. Ngdnett.
e Signalanlegg eks. Sivilforsvaret.
e Branngvelser.

o Kommunikasjon, satellitt telefon, Tiger telefon etc.
e Bruk av ngdaggregat.
o Tekniske installasjoner.
o Evakueringer.

o Etc.




Diskusjonsgvelse n’ %

* En diskusjonsgvelse er en gvingsform der alle deltakerne
samles i ett felles rom, og all kommunikasjon skjer i dette
rommet.

* Innspillene blir gitt muntlig eller pa papir/skjerm/lerret.

* Deltagerne skal diskutere seg gjennom problemstillinger
relatert til det scenarioet de far presentert av en
diskusjonsleder (@vingsleder).
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Diskusjonsgvelser bidrar til:
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ke kunnskapen om bedriftens planverk.

Identifisere eventuell ulik forstaelse og bruk av
planverk.

Identifisere ansvars- og rolleforstaelse.
Forberede kommende gvelser.
Resonere/diskutere rundt spesielle/sparsmal.

Diskutere risiko- og sarbarhetsanalyser og
mulige hendelser som kan ramme virksomheten.
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1= Spillgvelse

* En spillavelse kan illustreres som om spillet foregar i
en "lukket boble", der de gvede aktagrene befinner seg i
den innerste sirkelen, og motspillet omgir dem.

« De gvede aktgrene vil oftest befinne seg i sine vanlige
lokaler, med de hjelpemidler de normalt har til radighet.

* Motspillet befinner seg i andre lokaler, og styrer
gvelsen ut i fra en liste med innspill (dreiebok).
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Fullskalagvelse
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Fullskala gvelser brukes ofte i forbindelse med gvelser der redningstjeneste,
politi, helsevesen og Forsvaret er involvert, men kan ogsa forekomme pa
andre omrader.

En fullskalagvelse gjennomfgres alltid i sanntid. Under gvelsen benyttes
bekledning, arbeidsmetoder og -utstyr som man bruker til vanlig.

Eksempler:
—  Trident Juncture 2018

— Arctic Reihn
— Barents rescure
—  Qvelse Nordlys
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Metodehefte

Lokal gvingsleder

e Lokale gvingsledere (L@L) er "usynlige" personer som
folger gvingsdeltakerne.

e Deres oppgave er a observere, vurdere, rapportere,
justere, veilede og pase at sikkerheten ikke settes i fare for
deltagere, innsatspersonell eller rollespillere.
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Metodehefte

Evaluering av gvelser

e Evaluering kan defineres som en systematisk
vurdering i henhold til definerte mal for en gvelse og
kriterier for maloppnaelse.

e Den primaere hensikten med en evaluering er a
muliggjere refleksjon som kan bidra til lzering og
identifisering av behov for endringer.
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Evaluering og
leering




Hvorfor evaluere?

o Dokumentere hva som skjedde.
» Analysere.

e Vurdere.
— Finne leeringspunkter og forslag til tiltak.

o Eksempel:

- https://v_vww.dsb.no/raooorter-ogz;
evalueringer/ovelse-harbourex-2015---

evaluering/

c c Direktoratet for
samfunnssikkerhet
og beredskap


https://www.dsb.no/rapporter-og-evalueringer/ovelse-harbourex-2015---evaluering/
https://www.dsb.no/rapporter-og-evalueringer/ovelse-harbourex-2015---evaluering/
https://www.dsb.no/rapporter-og-evalueringer/ovelse-harbourex-2015---evaluering/

Valg av evalueringsmetode 12

Avhengig av hvilken type ovelse:

e Funksjonsgvelse: e Diskusjonsgvelse:
— Enkel evaluering som svarer pa: — Evalueringsnotat som Igfter frem
— Huvilke krav stilles til oss? de problemstillingene som kom
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Hva fungerte/fungerte ikke? frem under diskusjonene.

Kan vi bli bedre.

c c Direktoratet for
samfunnssikkerhet
og beredskap



Valg av evalueringsmetode 2.2

e Spillgvelse:

Evalueringsrapport basert pa:
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Sp@rreundersgkelser.
Intervjuer.

Dokumenter.

Skjema for observasjoner.

e Fullskalagvelse:

Evalueringsrapportens innhold:

Formal.

Kontekst/scenario.

Krav.

Vurdering av maloppnaelse.
Anbefalinger og tiltak.

c c Direktoratet for
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Omovelse.no  Logginn

Velkommen til gvelser for bedre digital sikkerhet

wlighet til &

ere ulike Lype

gvelse.no =

Lykke 1

Hva er en diskusjonsgvelse?

Komigang

Forskning og diskusjonsgvelser

Anbefalinger innenfor informasjonssikkerhet

Samarbeidspartnere

Norwegion Digitalisation Agency Ty
ikkerhet
ap

Digitaliseringsdirektoratet v . -'q NorSIS i Lol nes S et for




ok~ 0N

»

10.
11.

12.

Qvelse.no

Innsidere — vitende.
Innsidere — uvitende.
Kompromitterte servere.
Sarbarhetsvarsling.

Personopplysninger pa avveie - forsendelse med
epost.

Personopplysninger pa avveie - phishing epost.
Personopplysninger pa avveie — outsourchet IT-drift og
bruk av Office 365.

Hjemmekontor.

Bevissthet rundt egen teknologi pa reise/privat.
Direktgrsvindel.

Samfunnskritiske funksjoner ute av spill - nettbanker
og betalingsterminaler svikter.

Samfunnskritiske systemer ute av spill - stram slaes
ut.

@velser  Min organisasion  Min profil  Omovelse.no  Logg ut

--.+@ovelse.no

@velser

Samfunnskritiske funksjoner ute av spill

Scenariet i denne guelsen tar utgangspunkt i at banktransaksjoner i banken som din organisasjon benyzzer blir hacket med trojaner som stanser alle
transaksjoner.

Sektor: Offentlig

Starrelse: 100+

Se gvelse >

Innsider vitende

Scenarioet i denne diskusjonsgvelsen handler om hvordan en ansatt deler sensitive organisasjonsinterne opplysninger til tilfeldige nye samarbeidspartnere.
@elsen gir grunnlag for & diskutere hvordan slike og liknende innside-trusler kan og ber hindteres.

Sekror: Offentlig

Starrelse: 100+

Se gvelse >

Samfunssviktige systemer ute av spill

Scenariet i velsen handler om at noen av energisektorens SCADA-systemer blir satt ut av spill og hvilke konsekvenser dette far for din organisasjon. SCADA

(Supervisory Control And Data Acquisition) brukes til overvékning og kontroll av infrastruktur. Det kan ogsé vaere for eksempel trafikksignaler, gasslinjer,

vannverk, eller lufttransport. | lapet av gvelsen kan man gierne diskutere konsekvenser av bortfall av disse systemene ogsé.

Det er smart & ha med en som jobber med informasjonssikkerhet i gvelsen, for & fa vite hva som er situasjonen i din organisasjon i dag. Dersom du ikke har en
ig i som driver gvelsen fremover (som beskrevet i info til @vingsleder) gode & ha.

i i jonen, 53 er spersmé
Sektor: Offentlig
Stgrrelse: 100+

Se gvelse >

Sarbarhetsvarsling
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Grethe Ostby

Stipendiat - Institutt for informasjonssikkerhet og kommunikasjonsteknologi

“Digital transformation of public security - developing triple-
loop-learning artifacts to meet emerged information security
incident response resilience and readiness challenges in
public emergency organizations”

https://www.linkedin.com/in/grethe-%C3%B8stby-aa396063/
https://www.ntnu.no/ansatte/grethe.ostby

Fokus pa sosio-tekniske scenarioer.
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Takk for oppmerksomheten
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