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DSBs viktigste oppgave er å forebygge ulykker og 
kriser i samfunnet

«Et trygt og robust samfunn – der alle tar ansvar»
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Øvelse gjør mester
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Trusler vi står ovenfor



DSBs øvingsveiledere
Metodehefter:
• Grunnbok – Introduksjon og prinsipper
• Funksjonsøvelse
• Diskusjonsøvelse
• Spilløvelse
• Fullskalaøvelse
• Evaluering av øvelser
• Lokal øvingsleder
• Way forward 

https://www.dsb.no/lover/risiko-sarbarhet-og-beredskap/artikler/ovingsveileder/

https://www.dsb.no/lover/risiko-sarbarhet-og-beredskap/artikler/ovingsveileder/


Grunnbok – Introduksjon og prinsipper

• Grunnboken gir en innføring i hva øvelser er, hvorfor 
vi øver, ulike typer øvelser og hvilke faser en øvelse 
består av.

• Øve for å øve
• Øve for å teste
• Øve for å lære
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Funksjonsøvelser
• Funksjonsøvelser er en samlebetegnelse for øvelser 

som tester en eller flere funksjoner hos en aktør. Det 
kan gjelde teknikk, organisering eller evner. 

• Funksjonsøvelser kan også omtales som 
prosedyreøvelser.
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Funksjonsøvelser
• Sambandstester eks. Nødnett.
• Signalanlegg eks. Sivilforsvaret.
• Brannøvelser.
• Kommunikasjon, satellitt telefon, Tiger telefon etc.
• Bruk av nødaggregat.
• Tekniske installasjoner.
• Evakueringer.
• Etc.



Diskusjonsøvelse
• En diskusjonsøvelse er en øvingsform der alle deltakerne 

samles i ett felles rom, og all kommunikasjon skjer i dette 
rommet. 

• Innspillene blir gitt muntlig eller på papir/skjerm/lerret. 

• Deltagerne skal diskutere seg gjennom problemstillinger 
relatert til det scenarioet de får presentert av en 
diskusjonsleder (øvingsleder).
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Diskusjonsøvelser bidrar til:

• Øke kunnskapen om bedriftens planverk.
• Identifisere eventuell ulik forståelse og bruk av 

planverk.
• Identifisere ansvars- og rolleforståelse.
• Forberede kommende øvelser.
• Resonere/diskutere rundt spesielle/spørsmål.
• Diskutere risiko- og sårbarhetsanalyser og 

mulige hendelser som kan ramme virksomheten.
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Spilløvelse
• En spilløvelse kan illustreres som om spillet foregår i 

en "lukket boble", der de øvede aktørene befinner seg i 
den innerste sirkelen, og motspillet omgir dem.

• De øvede aktørene vil oftest befinne seg i sine vanlige 
lokaler, med de hjelpemidler de normalt har til rådighet.

• Motspillet befinner seg i andre lokaler, og styrer 
øvelsen ut i fra en liste med innspill (dreiebok). 
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Fullskalaøvelse
• Fullskala øvelser brukes ofte i forbindelse med øvelser der redningstjeneste, 

politi, helsevesen og Forsvaret er involvert, men kan også forekomme på 
andre områder. 

• En fullskalaøvelse gjennomføres alltid i sanntid. Under øvelsen benyttes 
bekledning, arbeidsmetoder og -utstyr som man bruker til vanlig.

• Eksempler:
– Trident Juncture 2018
– Arctic Reihn
– Barents rescure
– Øvelse Nordlys
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Lokal øvingsleder 

• Lokale øvingsledere (LØL) er "usynlige" personer som 
følger øvingsdeltakerne. 

• Deres oppgave er å observere, vurdere, rapportere, 
justere, veilede og påse at sikkerheten ikke settes i fare for 
deltagere, innsatspersonell eller rollespillere.

Metodehefte
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Evaluering av øvelser

• Evaluering kan defineres som en systematisk 
vurdering i henhold til definerte mål for en øvelse og 
kriterier for måloppnåelse. 

• Den primære hensikten med en evaluering er å 
muliggjøre refleksjon som kan bidra til læring og 
identifisering av behov for endringer.

Metodehefte
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Evaluering og 
læring



Hvorfor evaluere?

• Dokumentere hva som skjedde.

• Analysere.

• Vurdere.
– Finne læringspunkter og forslag til tiltak.

• Eksempel:

– https://www.dsb.no/rapporter-og-
evalueringer/ovelse-harbourex-2015---
evaluering/

https://www.dsb.no/rapporter-og-evalueringer/ovelse-harbourex-2015---evaluering/
https://www.dsb.no/rapporter-og-evalueringer/ovelse-harbourex-2015---evaluering/
https://www.dsb.no/rapporter-og-evalueringer/ovelse-harbourex-2015---evaluering/
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Valg av evalueringsmetode 1/2

Avhengig av hvilken type øvelse:

• Funksjonsøvelse:
– Enkel evaluering som svarer på:
– Hvilke krav stilles til oss?
– Hva fungerte/fungerte ikke?
– Kan vi bli bedre.

• Diskusjonsøvelse:
– Evalueringsnotat som løfter frem 

de problemstillingene som kom 
frem under diskusjonene.
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Valg av evalueringsmetode 2/2

• Spilløvelse:
Evalueringsrapport basert på:

– Spørreundersøkelser.
– Intervjuer.
– Dokumenter.
– Skjema for observasjoner.

• Fullskalaøvelse:
Evalueringsrapportens innhold:

– Formål.
– Kontekst/scenario.
– Krav.
– Vurdering av måloppnåelse.
– Anbefalinger og tiltak.



øvelse.no



Øvelse.no
1. Innsidere – vitende.
2. Innsidere – uvitende.
3. Kompromitterte servere.
4. Sårbarhetsvarsling.
5. Personopplysninger på avveie - forsendelse med 

epost.
6. Personopplysninger på avveie - phishing epost.
7. Personopplysninger på avveie – outsourchet IT-drift og 

bruk av Office 365.
8. Hjemmekontor.
9. Bevissthet rundt egen teknologi på reise/privat.
10. Direktørsvindel.
11. Samfunnskritiske funksjoner ute av spill - nettbanker 

og betalingsterminaler svikter.
12. Samfunnskritiske systemer ute av spill - strøm slåes 

ut.



Grethe Østby
Stipendiat - Institutt for informasjonssikkerhet og kommunikasjonsteknologi

“Digital	transformation	of	public	security	- developing	triple-
loop-learning	artifacts	to	meet	emerged	information	security	
incident	response	resilience	and	readiness	challenges	in	
public	emergency	organizations”

https://www.linkedin.com/in/grethe-%C3%B8stby-aa396063/
https://www.ntnu.no/ansatte/grethe.ostby

Fokus på sosio-tekniske scenarioer.

https://www.ntnu.no/iik
https://www.ntnu.no/ansatte/grethe.ostby
https://www.ntnu.no/ansatte/grethe.ostby


Takk for oppmerksomheten

Spørsmål


