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Innspill til notat om Felles informasjonssikkerhet i offentlig forvaltning

Vi viser til brev fra Digitaliseringsdirektoratet, datert 15. september 2022, med notat om
«Felles informasjonssikkerhet i forvaltningen». Justis- og beredskapsdepartementet (JD)
takker for muligheten til 4 gi innspill.

Digitaliseringsdirektoratet viser til behov for et styrket tverrsektorielt samarbeid for a
sikre en felles retning pa arbeidet med digital sikkerhet i offentlig forvaltning. Til tross
for at sentrale myndigheter har utviklet rad, anbefalinger og veiledninger, er det fortsatt
store utfordringer knyttet til arbeidet med digital sikkerhet, bade med & implementere
grunnleggende sikkerhetstiltak, ha oversikt over verdier og sarbarheter, tilgang pa
kapasitet og kompetanse, samt utfordringer knyttet til a kjenne effekten av de
sikkerhetstiltak som blir iverksatt. |D stiller seg bak denne beskrivelsen og behovet for a
sikre bedre samordning og koordinering av sikkerhetsarbeidet.

Med et skjerpet trusselbilde, og et gkende antall digitale angrep, er det stadig viktigere
med et godt forebyggende sikkerhetsarbeid. «Nasjonal strategi for digital sikkerhet» fra
2019 gir oss et felles utgangspunkt for a handtere de digitale sikkerhetsutfordringer i
samfunnet i bredt. Det forutsetter imidlertid at sentrale departementer og sentrale
etater legger strategien til grunn for sitt arbeid.

12021 rapporterte departementene pa oppfelging av strategien. Rapporteringen viser
behov for en tettere oppfalging av virksomhetene fra departementenes side. P4 samme
tid ble det ogsa gjennomfart en spgrreundersgkelse blant norske virksomheter hvor
man blant annet sa pa kjennskap til nasjonale rad og anbefalinger. Undersgkelsen viser
at for fa virksomheter kjenner til nasjonale rad og anbefalinger, og at flere unnlater a
implementere sikkerhetstiltak primaert grunnet mangel pa tid, samt usikkerhet pa
hvordan de skal ga frem.

Postadresse Kontoradresse Leveringsadresse Telefon - sentralbord Samfunnssikkerhetsavdelingen
Postboks 8005 Dep  Gullhaug Torg 4A Varemottak 22249090
0030 Oslo 0484 Oslo Akersgata 59 Org.nr.: 972 417 831

0180 Oslo



Staten har en rekke virkemidler a benytte for a gke sikkerheten i samfunnet, bl.a.
regulering. ]D jobber med et forslag til «Lov om digital sikkerhet» for a ansvarliggjgre
virksomheter og sikre gjennomfgring av nasjonale rad og anbefalinger. Loven vil gjelde
for tilbydere av samfunnsviktige tjenester innen samfunnsomradene energi, transport,
helse, vannforsyning, bank, finansmarkedsinfrastruktur og digital infrastruktur. Den vil
ogsa gjelde for tilbydere av digitale tjenester, herunder tilbydere av skytjenester,
digitale markedsplasser og digitale sskemotorer. Loven vil videre forplikte
virksomheter til 4 gjennomfgre sikkerhetstiltak og varsle om alvorlige digitale
hendelser. Loven vil legge til rette for innfgring av EUs NIS-direktiv. Videreutvikling av
loven vil seerlig se pa utvidelse av virkeomradet, og hvordan ytterligere sikre at
nasjonale rad og anbefalinger blir fulgt opp av virksomheter i stgrre utstrekning. Dette
lovarbeidet dekker T7 i notatet «Ny lov om informasjonssikkerhet for offentlig
forvaltning».

En stor utfordring overfor «brukerne» er at regelverkene og veilederne bade er
overlappende og hvor veiledningsaktgrene veileder om de samme emnene, og i noen
tilfeller med ulike anbefalinger, standarder og begreper. Dette gjgr det krevende for
virksomhetene a forsta hvilke anbefalinger og standarder de skal bruke, og dermed
hvordan de skal etterleve regelverket. Som en del av arbeidet med & samordne og
tilgjengeliggjgre nasjonale rad og anbefalinger, er det besluttet d lansere en nasjonal
portal for digital sikkerhet (jfr. Prop. 78 S (2021-2022)). Portalen skal veere en felles
inngangsport for ulike brukergrupper, men utformet slik at alle far ensartede rad
tilpasset sin brukergruppe. Arbeidet med a utvikle portalen startet opp hgsten 2022
med planlagt lansering i 2023. Innholdet i portalen skal utarbeides av sentrale aktgrer
med roller og ansvar knyttet til digital sikkerhet. NSM leder arbeidet med utarbeidelsen
av innholdet i portalen, og vil ogsa vare ansvarlig for a drifte den pa sikt. De ulike
samordningstiltakene i notatet ma derfor ses i sammenheng med dette
samordningsarbeidet.

NSM er det nasjonale fagmiljget for digital sikkerhet. Nasjonalt cybersikkerhetssenter i
NSM spiller en ngkkelrolle nar det gjelder a samordne myndighetsaktgrer og legge til
rette for utstrakt samarbeid i offentlig og privat sektor. Vi legger til grunn at Digdir
sgker et tett samarbeid med NSM i det videre arbeidet.

Med hilsen

Annette Tjaberg

avdelingsdirektgr
Gunn Pettersen
departementsradgiver
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