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Innspill til hering om notat - Felles sikkerhet i forvaltningen

Datatilsynet takker for muligheten til & fa gi innspill til dette viktige arbeidet, allerede i en
tidlig fase. Vi merker oss at det, selv om det er i en tidlig fase, allerede er lagt ned et betydelig
arbeid og at det er omfattende dokument.

Viért overordnede inntrykk er at dette er et godt arbeid, et godt dokument og det framstar som
gjennomarbeidet. Digitaliseringsdirektoratet ber om innspill pé konkrete omréder og det har
vi forsegkt & komme med. Disse har da selvsagt utgangspunkt i Datatilsynets rolle, vért
oppdrag og sett fra et personvernstasted. Etter & ha lest utkastet sitter vi med en folelse av at
personvern og personopplysningssikkerhet nevnes i mange sammenhenger, men at det liksom
ikke blir en «del av opplegget». Vi ensker gjerne a bidra til at der og vi lykkes med det.

Er det mangler i beskrivelsen av utfordringsbildet?

Vi kan ikke se at det er noen vesentlige mangler slik utfordringsbildet er beskrevet. Det er
viktig at det 1 et slik dokument, som er ment & favne hele forvaltningen, forsekes a se
utfordringene forst og fremst fra de virksomhetene som ikke har en rolle i & forvalte og bl.a.
fore tilsyn med lovverk som faller inn under informasjonssikkerhetssfaren. Like fullt er det
viktig & tydeliggjore og vise at forvaltningen av disse lovene er delt mellom ulike
myndigheter med ulike mélsettinger og oppdrag fra sine foresatte. Dette er med a skape
nettopp deler av dette utfordringsbildet, som dere beskriver. Ogsa her ser vi at personvern og
personopplysningssikkerhet nevnes og trekkes fram som viktig, men er ikke nedvendigvis en
del av helheten. Det er viktig at dette blir en del av helheten og ikke noe «ved siden av».

Vurderer dere den beskrevne strategiske retningen som egnet for 4 styrke arbeidet med
informasjonssikkerhet i forvaltningen?

Det enkle svaret pa dette er ja. Vi er selvsagt glade for alle initiativ som bidrar til & styrke
arbeidet med informasjonssikkerhet 1 forvaltningen, og vi vurderer den retningen
Digitaliseringsdirektoratet peker ut vil bidra til nettopp det. Vi tror det kommer fram at hvilke
deler innenfor informasjonssikkerhet som de forskjellige myndigheter har fokus pa ikke
nedvendigvis er sammenfallende i alle ssammenhenger. Eksempelvis vil det fra Datatilsynets
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stasted alltid veere personopplysningssikkerhet som har vért fokus. Selv om det ofte er slik at
de som har generell god informasjonssikkerhet ogsa har god personopplysningssikkerhet, er
det ikke i alle tilfelle nedvendigvis slik, det er mulig & ha god informasjonssikkerhet et og
ikke god nok personopplysningssikkerhet og vise versa.

Hyvilke synspunkter har dere pa en tydeligere felles referanseramme (eller «xnormy») for
offentlige virksomheters arbeid med informasjonssikkerhet og de andre konseptene som
beskrives?

Vi tenker som Digitaliseringdirektoratet at dette vil gjore det enklere for virksomhetene &
finne riktig niva for sitt arbeid med informasjonssikkerhet, og ogsa for de forskjellig
omradene innenfor informasjonssikkerhet. For var del blir det da svert viktig at personvern
og personopplysningssikkerhet er en integrert del av denne referanserammen og at vi som
myndighet er medeier og medansvarlig for den delen av innholdet i en slik referanseramme.

Vi tenker at det 4 legge opp til basisnivder er bade interessant og riktig. Den samme
tilnermingen har vi til forslaget om tiltaksbanker. Men vi tenker at dersom man skal lykkes
med dette ma ogsé personvern og personopplysningssikkerhet (og alle andre deler av
informasjonssikkerhet) vaere med som en integrert del.

Vi ser at det ses pa mulighetene for at veiledninger i noen tilfeller kan ga over til anbefalinger
og gjerne videre til lov og forskrift — altsd fra kan til ber og videre til ma. Vi skjenner onsket
fra virksomhetene og de som jobber med denne type problematikk. Nar noe har blitt regulert i
lov og/eller forskrift er dette ogsé enklere for en myndighet som oss. Gitt at vi i sterre grad
skal gi tydelige anbefalinger enn kun veiledning, kan dette isolert sett fra et personvernstasted
vaere gunstig ogsé for personvernet og ikke bare virksomheten som ber om rad. Samtidig
finnes det noen utfordringer i de lovverk vi forvalter som kan vanskeliggjore akkurat dette 1
enkelte tilfeller. Det er uansett viktig at i de spersmal som gjelder personvern og
personopplysningssikkerhet at det er vi som er premissgiver.

Hvordan vurderer dere behovet for samarbeid for 4 ni malsetningene som beskrives i
notatet, og har dere innspill pa hvordan et slikt samarbeid ber innrettes og organiseres?

Uten at de myndigheter som har at ansvar for veiledning om og handheving av hele
informasjonssikkerhetsomrédet 1 forvaltningen samarbeider tett 1 tilknytning til det som
behandles i dokumentet, vil vi ikke kunne lykkes. Vi tror ogsa det er viktig at ogsa de delene
av forvaltningen som skal nyttiggjere seg denne koordinerte og felles tilnaermingen ogsa er en
del av et samarbeid eller forum, for 4 fole at de ikke bare er «en del av problemet, men like
mye en del av lesningen». Det er viktig & bygge pa det etter hvert gode samarbeidet som
finnes mellom noen av oss veiledningsakterene innenfor informasjonssikkerhet 1
forvaltningen. Kanskje lofte dette ytterligere internt 1 virksomhetene og skape mer forpliktelse
1 alle deler av virksomhetene vare, for nettopp en «Felles sikkerhet i forvaltningen». Dette er
sé viktig at SKATE ber ha en rolle 1 koordineringen og vaere med pa a vise viktigheten.
Kanskje dette omradet kunne ha sin egen sesjon/del av Digitaliseringskonferansen for & né ut
til virksomhetene som skal bruke veiledningene og/eller anbefalingene.
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Hyvilke andre initiativer det er viktig 4 ta hensyn til i videre arbeid?

For oss er det viktig at konseptet innbygd personvern kommer fram som en effektiv del av det
a bygge tilstrekkelig informasjonssikkerhet og ikke minst personopplysningssikkerhet, vi kan
ikke se at dette er nevnt i1 utkastet. Vi tror det er avgjerende at dette kommer inn som en del av
det videre arbeid som skal gjeres i materialiseringen av det endelige notatet.

Det refereres og henvises i vedleggene til en rekke nasjonale og internasjonale veiledninger
og anbefalinger innenfor informasjonssikkerhetsomradet. Dessverre finner vi ingen
henvisninger til noe av det som er produsert av personvernmyndigheter verken pa nasjonalt
eller europeisk niva. Naturlig nok mener vi at her er det mye viktig og nyttig som gjerne
kunne vert med.

Avslutningsvis vil vi nok en gang understreke at vi mener dette arbeidet er meget viktig og
det framlagte utkastet er og solid grunnlag for et godt videre arbeid.

Datatilsynet er svert positiv til dette arbeidet og ensker & bidra videre, bdde med
ferdigstillelse av notatet, materialisering av innholdet og i det & drive de felles prosessene
framover.

Med vennlig hilsen

Hallstein Husand (sign.)
seksjonssjef
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