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Heoring — innspill til notatet «Et nasjonalt lIoft for informasjonssikkerhet i offentlig
forvaltning»

Vi viser til brev 16. juni 2022 angdende hering av nevnte sak fra Digdir, med heringsfrist 25. august
2022.

DF@ er positiv til at Digdir ser pa hva som ber gjeres de neste drene for en styrket og mer helhetlig
tilneerming til informasjonssikkerhet 1 offentlig forvaltning. Vi stetter at Digdir starter arbeidet med
a utforme en tydeligere felles referanseramme for arbeidet med informasjonssikkerhet i offentlige
virksomheter.

Pr i dag er det, som Digdir skriver i sin innledning, en lang rekke regelverk som stiller krav til
informasjonssikkerheten og flere akterer som tilbyr veiledning om hvordan arbeidet med
informasjonssikkerheten kan gjennomferes. Det er derfor bade et spennende og krevende arbeid a
sorge for en styrket og helhetlig tilneerming til arbeidet med informasjonssikkerhet. Det er ogsa
viktig & unnga at resultatet av dette arbeidet blir en veiledning pé lik linje med evrige veiledninger
pa omradet, men faktisk far status som en felles referanseramme (norm) for hele forvaltningen. Vi
mener dette vil vaere avgjerende at arbeidet skal gi den enskede merverdien.

Vi merker oss og stetter at Digdir gjennomgéende i notatet viser til virksomhetsleders ansvar for a
gjore tilpasninger 1 bruken av rammeverket, ut ifra eget behov vurdert etter kriterier som egenart
risiko og vesentlighet. Dette gir etter var oppfatning den beste bruken av felles «normy.

DF@ har felgende kommentarer til spersmélene som enskes vurdert:
Er det mangler i beskrivelsen av utfordringsbildet?

DFQ stiller spersmal ved om ikke manglende kompetanse om informasjonssikkerhet bar pekes
eksplisitt pd som en utfordring 1 del 2 - utfordringsbildet. For & kunne gjore gode risikovurderinger
pa informasjonssikkerhetsomridet er det viktig & ha tilstrekkelig kompetanse ikke bare om styring
og kontroll generelt, men ogsa styring og kontroll og informasjonssikkerhet spesielt.

Gode systemer har verdi i seg selv, men det er ogsd behov for riktig spesialkompetanse for &
nyttiggjere seg systemene.
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Vurderer dere den beskrevne strategiske retningen som egnet for 4 styrke arbeidet med
informasjonssikkerhet i forvaltningen?

Arbeidet med styring og kontroll av informasjonssikkerhet er en integrert del av
virksomhetsstyringen. Etter vér oppfatning ber det komme tydeligere fram i beskrivelsen hvordan
digitalisering av virksomhetsstyringen vil pavirke arbeidet framover.

Hyvilke synspunkter har dere pa en tydeligere felles referanseramme (eller «<normy) for
offentlige virksomheters arbeid med informasjonssikkerhet og de andre konseptene som
beskrives?

DF@ er positiv til en felles referanseramme («normy») for offentlige virksomheters arbeid med
informasjonssikkerhet, men understreker (igjen) viktigheten av at dette ikke blir et veiledningstilbud
som kommer 1 tillegg til allerede eksisterende, men erstatter det som foreligger pr i dag.

Hvordan vurderer dere behovet for samarbeid for 4 ni malsetningene som beskrives i notatet,
og har dere innspill p4 hvordan et slikt samarbeid ber innrettes og organiseres?

Samarbeid bdde vertikalt og horisontalt vil vere viktig for utviklingen at et helhetlig system.
Samtidig kan det vare en utfordring hvis prosjektgruppen blir for stor. Riktig valg av
arbeidsmetode og tett brukerkontakt underveis vil trolig vaere viktig. I utformingen av DFQs
veiledningstjenester har vi gode erfaringer med bruk av smé grupper, der det seerlig legges vekt pa
innsikt og brukerbehov.

Hvilke andre initiativer det er viktig 4 ta hensyn til i videre arbeid?
Som fagorgan for flere relevante fagomrader innen styring og kontroll, mener vi det er viktig &

holde hverandre orientert om pagaende utviklingsaktiviteter. DFQ er apen for felles
orienteringsmeter og faglig sparring.
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