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Hvilke behov Igser Altinn Autorisasjon

Hva er regler

Lasningsarkitektur



D Digdir digitne

Altinn Autorisasjon skal vaere en....

» ..fullmaktsl@gsning for virksomheter

» . fullmaktslgsning for innbyggere

» ..samtykkelgsning for a dele dine data med andre

» _tjeneste pa tvers av offentlig forvaltning!

Altinn Autorisasjon skal samspille godt med ID-porten
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Autorisasjon ma gi mulighet til a:

Definere regler for ressurser/tjenester

« opprette ressurser og spesifisere regler for a fa
tilgang til disse

« Utfgre tilgangsstyring
* mulighet til gi videre rettigheter

« Utfare tilgangskontroll

«  kontrollerer at en gitt bruker har anledning til a
utfgre en tjeneste/handling pa vegne av en angitt
aktar (seg selv eller andre

* Benytter autorative kilder

« eksterne kilder benyttes for a bestemme om det
foreligger et representasjonsforhold

 Disse representas#'onsforholdene kan innga i
regler som settes for tjenesten
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XACML-regler — bestemmer hva bruker far lov til

Vrite | Eksempel 1:
Sign SKE lager regler for hvem som skal ha tilgang
Read . .
til weboppslag mot Folkeregister
X
Task v Y Resource: ResourcelD pa tjenesten

Action: Read
Subject: Rolle = Daglig leder, styrets leder,

ApplD w oSV
Condition: SRR = orgnr til Oslo kommune

Obligation: innlogging pa hayeste niva

_ _ Role Access
Obligation groupe
w

ResourcelD

Min. auth Org code

level
Adress Org ID

Userid

SRR
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XACML-regler — bestemmer hva bruker far lov til

Write Eksempel 2:
Sign Nar daglig leder hos Oslo kommune gir en av
Read sine ansatte tilgang til weboppslag mot
X y Folkeregister pa vegne av virksomheten

Task Y
Resource: ResourcelD pa tjenesten

Resource: Orgnummer for Oslo kommune

ApplD w Action: Read

Subject: Userid = personnummer til ansatt

_ _ Role Access
Obligation groupe
w

ResourcelD

Min. auth Org code

level
Adress Org ID

Userid

SRR
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The XACML Architecture and Flow
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Arkitektur Autorisasjon

Altinn Other - -
services Portals

Autorati
register

Domstol

Resource
Rights Access

information

Reqistry

Resource Access Access

DS Management Groups

Reqi
egistry Point Registry




Her kan du falge med pa hva
som skjer videre:

https://docs.altinn.studio/techno
logy/solutions/altinn-
platform/authorization/



https://docs.altinn.studio/technology/solutions/altinn-platform/authorization/
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	Altinn Autorisasjon 3.0
	Innhold
	Altinn Autorisasjon skal være en….
	Lysbildenummer 4
	Autorisasjon må gi mulighet til å: 
	XACML-regler – bestemmer hva bruker får lov til
	XACML-regler – bestemmer hva bruker får lov til
	Lysbildenummer 8
	Arkitektur
	Lysbildenummer 10
	Lysbildenummer 11

