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Agenda

» Hvorfor trengs «Felles sikkerhet | forvaltningen»?

* Hvordan kan det gjgres?
- Katalog over oppgaver og informasjonstyper

* Publisering av notat om Felles sikkerhet I forvaltningen



D Digdir siginno

IKT

Digital teknologi
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Oppgaver
Tjenester

Selvstendig ansvar for styring og kontroll
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Redskap:
risikostyring

digdir.no
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Styringsaktiviteter
 Ledelsens styring og oppfalging

Sikkerhetstiltak

digdir.no



«Erfaring viser imidlertid at anbefalinger og veiledninger |
varierende grad blir fulgt opp av virksomheter. Forstaelsen
for forebyggende digital sikkerhet er begrenset | mange
virksomheter, ikke minst pa ledelsesniva.»

Meld. St. 5 (2020-2021) Samfunnssikkerhet | en usikker verden, kapittel 8.2
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Felles sikkerhet | forvaltningen

« Etinitiativ fra Digitaliseringsdirektoratet
» Konkret veiledning - brukerorientert
* Gjare like ting likt

« Samarbeid mellom veiledningsaktgrene
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Virksomhetsperspektivet

Brukerperspektivet:

Jeg ma levere tjenester for
at vi skal na
samfunnsoppdraget vart.

Tiltak som er egnet til a
redusere
informasjonssikkerhetsrisiko.

Vurdering av risiko og andre
styringsaktiviteter.
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Svake eller manglende Mangler grunnleggende Utilstrekkelig oversikt over Ma til en viss grad gjgre Mangelfull forvaltning av
styringsaktiviteter sikkerhetstiltak informasjonsbehandlingen de samme vurderingene sikkerhetstiltak

Krevende a undersgke om Vanskelig & evaluere p& Utfordrende a bruke og

Kompetansekrevende Ressurskrevende omfang av sikkerhetstiltak : folge opp
er tilstrekkelig tversiav virksomneter tienesteleverandgrer

Manglende tillit mellom Vanskelig a fa til en
virksomheter kan veere helhetlig tilnaerming | I\/Iangelfruell a?el;irggmentert
hinder for digitalisering virksomhetene 9 g
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Tilbakemeldinger fra virksomheter | forvaltningen

Jeg syns dere har en god forstaelse
av utfordringene kommuner og
andre mgter.

Veldig bra at det blir satt sgkelys

Dette fokuset har jeg savnet i flere pa kompleksiteten og
ar© kompetansebehovet i dette
arbeidet.




Hvordan kan det gjgres?
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Felles sikkerhet | forvaltningen

Viktige spagrsmal virksomhetene ma stille seg selv.

g Hvilke oppgaver leverer vi,
og hvilken informasjon
behandles?

¢

Katalog over oppgaver, og
Informasjonsbehandling

. L

" Hvor store konsekvenser : A
kan informasjons- Hvilke sikkerhetstiltak bar vi
i 3? ? g
S sikkerhetshendelser fa* S etablere” @;E
A e _ e o _ A
Vurdering av Anbefalte minimumstiltak
konsekvensniva per
\ oppgave \

Lk

Svar fra veiledningsaktarene, pa ett sted, felles for alle.
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Offentlig forvaltning

Virksomhet Virksomhet Virksomhet
Virksomhet Virksomhet Virksomhet

Virksomhet
Virksomhet

Mer felles
Gode rammebetingelser og hjelpemidler

(regelverk / anbefalinger / veiledning)



Katalog over oppgaver
0g Informasjonstyper
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Katalog Informasjonstype
En systematisk oversikt der man grupper av informasjonselementer
kan gjenfinne og gjenbruke som inngar i giennomfaringen av
iInformasjonen. en oppgave
Oppgaver

De oppgavene en virksomhet er utfarer, eller
tienester de leverer
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Handtering av risiko

Ledelsens
styring og
oppfalging

Overvaking og hendelseshandtering

Maling, evaluering og revisjon

Kompetanse- og kulturutvikling

L Kommunikasjon %I
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digdir.no —l
I nte rn kO ntro I I - Handtering av risiko
- - - Ledelsens
Vu rd e rl n g aV rISI kO styring og Overvaking og hendelseshandtering
oppfalging A

Maling, evaluering og revisjon

Kompetanse- og kulturutvikling

Ha oversikt og prioritere
Foranalyse av eget ansvarsomrade 1 Kommunikasjon |
Analysere eksterne krav

Gruppere eller dele opp
Vurdere behov for risikovurderinger “

Planlegge og gjennomfgare
risikovurderinger




D Digdir siginno

Kan bidra til

- A redusere omfanget av det som ma gjgres i hver enkelt
virksomhet

. A effektivisere arbeidet med informasjonssikkerhet

- A gi mer like vurderinger og prioriteringer
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Oppgave / Tjeneste

Informasjonstype
Informasjonstype
Informasjonstype
Informasjonstype

Informasjonstype

IKT-system Digital tjeneste

digdir.no
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 Vudernger/karakterer

| Vedkomspesiandensnng  SpesieltobspaKcbehoy

IKT-system Digital tjeneste




D Digdir

digdir.no

Katalog

Oppgave / Tjeneste
informasjonstype Anbefalt
_ _ utgangspunkt
Informasjonstype K-1-T

Oppgave / Tjeneste
Informasjonstype § J tggrr]\zzi)a:nkt
Informasjonstype K-1-T

Oppgave / Tjeneste >
; : Anbefalt
Informasjonstype § utgangspunkt
Informasjonstype K-1-T
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Hvilke oppgaver / tjenester?

» Alle offentlige virksomheter har en del av de
samme stgtteoppgavene

Personalforvaltning (HR)
Anskaffelser

 Kommuner har ganske like oppgaver /
tienester

» Fylkeskommuner har ganske like oppgaver
[ tjenester
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Virksomhetsstyring

Prosesskartlegging

: : - Prioritering og videre
Oversikt over informasjon som behandles » arbeid med

‘ Informasjonssikkerhet

Behandllngspro_tokoll Da}takatalog/ Arkivering 0g Sikring etter sikkerhetsloven
(personopplysninger) deling av data dokumentasjon
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Behov for ulikt detaljniva pa ulike omrader

ﬂ\formasjonssikkerhet\

Kontaktinformasjon

\_

/

/ Deling av data

Fornavn
Etternavn
Gateadresse
Posthnummer
Poststed
Telefonnummer

\




Utkast «prototype»



Navn pa oppgaven/tjenesten

Offentlige anskaffelser

Formal

Innkj@p av varer eller tjenester for virksomheten

Kort beskrivelse

Fra identifisering av behov til signert kontrakt

Regelverk relevant for
gjiennomfa@ring av oppgaven

Lov og forskrift om offentlige anskaffelser

Regelverk om elektronisk faktura i st
Lenns- og arbeidsvilkar ved anskaffel

<

Krav om taushetsplikt/ unntak fra

offentlighet

& anlegg, renholdskontrakter e.l.)

K Mskraft

Offentleglova, forvaltnin en (taus @ren)

Anskaffelsesfors og 7-4 0

Regelverk med krav til
informasjonssikkerhet

ighet ug taushetsplikt — viser til offentleglova og forvaltningsloven

rdningen

Avklare behov ¢
forberede konkurransc

Konkurranse-
giennomfgring

Kontraktsoppfglging




Informasjonstype

Person-
opplysninger (J/N)

Szerlige
kategorier
av person-
opplysninger
(J/N)

Spesielle behov for K-I-T

Forberedelsesdokumentasjon (1)

K —interne dokumenter kan unntas~ ‘entlighet etter offentleglova §14
eller §15

Prosessdokumentasjon (2)

Innspill fra markedsdialog K — mulige forrete*—<hemmeligh\ \markedsdialogen kan vasre

omfattet av/ «t etter fora wgsloven §13
Konkurransegrunnlag (3) T—anskaff /Aregelverket stiller krav t tilgang til

konkurran) urransegn_«ilag, tilleggsinformasjon)
Kommunikasjon om Ja leggsinformasjon tilk et konkurransegrunnlaget skal vasre
anskaffelsen/konkurransen (T, ig pa s som konkurransegrunnlaget

— De “ommurmeasjonen kan vare taushetsbelagt etter
p AN £13, eksempel om man bruker dette til avklaringer av
A,
Tilbud under behandling Ja offentliglova 23 tredje ledd. Kan unnta til anskaffelsen er
~ |\ _Anomfgrt.

Tilbud etter behandling K — deler kan vaere unntatt
Evaluering (vurdering og beslutp %) Ja K — Offentleglova 23 tredje ledd
under behandling
Evaluering (vurdering ot beslutnii Ja K - Kan vaere unntatt. Forretningshemmeligheter eller interne
etter behandling vurderinger.
Tildelingsmelding Ja T — alle skal far denne samtidig.

| - vesentlig at tildelingsmelding ikke blir utsatt for uautoriserte

endringer
Kontrakt og signert avtale Ja K - Deler kan vare unntatt.
Dialog om kontrakten/avtalen Ja K — potensielle forretningshemmeligheter i dialogen
Klagebehandling Ja K - Deler kan vare unntatt offentlighet pga forretningshemmeligheter




Navn pa oppgaven/tjenesten

Gjennomfere evaluering

Formal

Dokumentere status pa et definert omrade

Kort beskrivelse

Fra oppdrag/mandat er gitt, til resultatet av evalueringen er levert

D)

Krav om taushetsplikt/
unntak fra offentlighet

Offentleglova
forvaltningsloven

Regelverk relevant for
gjennomf@éring av oppgaven

Utredningsinstruksen

Regelverk med krav til
informasjonssikkerhet

eForvaltningsforskriften
Pol/pvf

Avklare behov for

informasjonsinnhenting

annomfare
rsgkelser

Gjennomfare
analyser/vurderinger

Rapportutkast

Endelig rapport




Informasjonstype Personopplysn | Saerlige Spesielle behov for K-I-T
inger (J/N) kategorier av
personopplysning
er (J/N)
Mandat N N K— Dpv\ \y.faare unntatt offentlighet
Kontaktopplysninger J N /;\> \ \
Interne vurderinger/forberedelse (hvilket N N omfart kan interne dokumenter

informasjonsbehov har vi, hva skal vi sp@rre om etc.)

Dialog med oppdragsgiver

J (kan vaere
kontaktinfo) 4

Sparreskjema, intervjuguide o.l.

: aget EFE\)I
s oy tlighet etter offentleglova §14

kumenter kan unntas offentlighet etter
a 514 eller §15

erne dokumenter kan unntas offentlighet etter
fentleglova §14

Svar fra informanter (svar pa sperreundersokelse,

intervjunotater o.l.)

Referat fra intervju

Anonymisert radata

\

K —kan vaere opplysninger underlagt taushetsplikt jht
offentleglova §13 jf forvaltningsloven §13

K —kan vaere opplysninger underlagt taushetsplikt jht
offentleglova §13 |f forvaltningsloven §13

\

¢
\

Vurderinger og anbefaling

m\/r/K
(-
2

Rapportutkast

Endelig rapport

_ S
A

N K — interne dokumenter kan unntas offentlighet etter
offentleglova §14
\\> N K — interne dokumenter kan unntas offentlighet etter
offentleglova §14
N N K — interne dokumenter kan unntas offentlighet etter
offentleglova §14
N N | — kan vaere vesentlig at rapport/resultatet ikke blir utsatt

for uautoriserte endringer
T —avhengig av oppdrag kan tilgjengelighet pa resultatet
vaere vesentlig.




Vurdering av konsekvensniva
per oppgave



D Digdir

Konsekvenshivaer

-~

Middels

~

_



Anbefalte
minimumstiltak
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Mange tiltaksbanker | bruk | forvaltningen




D Digdir

Felles tiltaksbank
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Basisniva 1
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Basisniva 2

/

=

digdir.no

Basisniva 2

Basisniva 1

\
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Basisniva 3

-




Gevinster
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Mulige gevinster

> Mer kostnadseffektivt arbeid med informasjonssikkerhet

> Styrket grunnleggende sikkerhet pa tvers av forvaltningen

> Mer effektivt grensesnitt mot tjenesteleverandgrmarkedet

> Enklere a utvikle sammenhengende tjenester og dele data

> Tydeligere rammer for tjenesteutvikling I felles gkosystem
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» Hold oversikt og prioritere
* Du henter fra katalogen
 Tilpasser og far oversikt

digdir.no
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Notat — Felles sikkerhet
| forvaltningen
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Innspillsrunde — sentrale aktgrer

Datatilsynet er sveert positiv til dette
arbeidet og gnsker a bidra videre, [..]
og [..] a drive de felles prosessene
framover.

— Datatilsynet

Aktarene ma instrueres til a
samarbeide og samarbeidet
ma koordineres.

— Dir for e-helse

«KINS stiller seg bak den beskrevne
strategiske retningen og mener det et
presserende behov for et nasjonalt Igft
for informasjonssikkerhet generelt og
digital sikkerhet spesielt.»

— KiNS

KS kjenner igjen utfordringsbildet og
statter direktoratets initiativ for a avhjelpe
situasjonen.

- KS
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Innspillsrunde — sentrale aktgrer

Vi statter at Digdir starter arbeidet
med a utforme en tydeligere felles
referanseramme for arbeidet med
informasjonssikkerhet i offentlige
virksomheter.

— DFQ

«[..] Dette vil gjgre det enklere for
virksomhetene a finne riktig niva for sitt arbeid
med informasjonssikkerhet, og ogsa for de
forskjellig omradene innenfor
informasjonssikkerhet.»

— Datatilsynet

HK-dir deler Digdirs synspunkt om at
det er hensiktsmessig for [..]
virksomhetene a ha en tydelig, felles
referanseramme.

— HK-dir
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Nar kommer notatet?

<

 Fgrste halvdel av desember

« Publiseres pa digdir.no




digdir.no/infosikkerhet

infosikkerhet@digdir.no

digdir.no Digitaliseringsdirektoratet Besgksadresser:
postmottak@digdir.no Industriveien 1, 8900 Brgnngysund
22451000 Skrivarevegen 2, 6863 Leikanger

Postboks 1382 Vika, 0114 Oslo Grev Wedels Plass 9, 0151 Oslo



https://www.digdir.no/informasjonssikkerhet/informasjonssikkerhet/882

