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Situasjonen for offentlige virksomheter #
situasjonen 1 Schrems ||

Skybruk |
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Forskjell I mengde opplysninger

=

Store mengder
personopplysninger overfart
Overfaring til Facebook i USA

o

Vi overfarer lite
personopplysninger
Hovedsakelig behandling i EU/E@S

Unntaksvis tjenester som forutsetter
overfaring
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Ulike typer opplysninger

Faglsomme opplysninger lkke sa fglsomme opplysninger

Facebook-informasjon kan gi uttrykk for mye Normalt ansattes kontaktopplysninger

» Relasjoner
* Interesser
* Aktiviteter
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Tilgjengelighet

Y

Ikke lett tilgjengelig informasjon Lett tilgjengelig informasjon
Facebook-informasjon er ikke apent Informasjon som lett kan hentes fra andre
tilgjengelig steder

* Deres forretningsmodell Ofte offentlig tilgjengelig

« Utfordrende for etterretningsmyndigheter a
fa den typen innsikt som Facebook har
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Etterretning og teknologi

A

Bakteppet for Schrems

Inngripende amerikansk etterretning
Lite bruk av in-transit-kryptering

1010
1010

Situasjonen |1 2022

Bredere perspektiv
In-transit-kryptering er standard
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Utfordringene er noe annet enn Schrems ||

Kapittel V og Schrems Il
skal naturligvis etterleves

Personvernspgrsmal ved
bruk av skytjenester

MEN: Kapittel V og Schrems
Il lgser ikke alt

Overfagringsregler,
Schrems Il og
etterfglgende

_ velledning
Gode personvernvurderinger

forutsetter riktige
utgangspunkter!
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To problematiske situasjoner

Skytjenester som

Ukritisk anvendelse stoppes ungdig

av Schrems Il og

etterfglgende
veiledning Skytjenester som
Ikke vurderes
grundig nok
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Behov for egen velledning

Offentlige
virksomheter

Kap V + Schrems I
+ etterfglgende Behov for konkret Lage egen
veiledning ikke veiledning veiledning
tilstrekkelig

Fremdeles ulike
risikoer for
personvernet

overfgrer i liten grad
personopplysninger
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Utgangspunkter for var veiledning
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Skytjenester ma vurderes riktig Vi ma ha et realistisk bilde pa
risiko
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Skytjenester ma vurderes riktig

Riktig rettsomrade for riktig
problemstilling

Vi ma forsta hvordan skytjenester
virker

Hvordan og hvorfor bruker offentlige
virksomheter skytjenester?

Alt er ikke personvernspgrsmal

Teknisk perspektiv
Juridisk perspektiv

Overfarer sveert lite opplysninger
Mange fordeler

digdir.no



digdir.no

D Digair RIKtIG rettsomrade for riktig
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Kommende EU-

regelverk Personvernspgrsmal
Konkurranserett ved bruk av

skytjenester

Overfgringsregler,
Schrems Il og
etterfglgende

veiledning
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Realistisk bilde pa risiko

Risiko 2022

Okt risiko krever
okt arvakenhet

\
\« Finnes ikke null risiko
Jdilb

Vi legger til grunn at alle
\ driver med etterretning
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Veiledningens S
- Her er du na & Oppsummering av

. gruppens vurderinger
forside
Personvernrisiko for innhenting til
etterretningsformal ved bruk av
skytjenester
Personvernforordningens Hvilket vern mot [...] Rad for a overholde
sentrale bestemmelser Hva er en har vi etter EMK og Hva sier egentlig ansvarlighetsprinsippet
for vurdering av overfaring? Grunnloven ved bruk Schrems 117
etterretningsrisiko av skytjenester?
Betyr skytjenesters
I ' forbehold i avtalen at -

Et overblikk over vellederen ;

Oppsummering av relevante
rettskilder for uvermring av
personopplysninger

Skytjenester med
region i EU/E@S

Instruksjonsmyndighet -«

l Alle skytjenesteleverandarer er underlagt
- - tt tni
Hjelp til & vurdere €lerretning
personvernririskoen for —_—

innhenting til etterretningsformal

Sparsmal og svar om amerikansk

| : etterforsknings- og etterretningslovgivning

l !

Overfaring av
personopplysninger ved
supporttjenester

Overfering av arbeidsrelaterte
personopplysninger

Statistikk fra skytjenesteleveranderer om
utleveringsbegjaeringer
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Tre hovedtemaer

A S

Risikovurderinger Overfgringsreglene Forbehold | skyavtaler
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Risikovurderinger

‘(ﬁ)l)z,

Hva det er det?

Hvorfor er vi sa opptatt av dette?

Hvordan det skal gjgres?

Teknisk definisjon?
Juridisk definisjon?

Uavhengig av overfaring
Gir gode vurderinger

Ingen fasit
Krevende
Vi gir veiledning

digdir.no
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Tre hovedtemaer

A S

Risikovurderinger Overfgringsreglene Forbehold | skyavtaler
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Overfgringsreglene

— 1010
D 1010

Hvorfor ser vi pa reglene for Hva er en overfgring?
overfaring?
Overfarer vi? Kun faktiske overfgringer?

Vi gjennomgar
overfgringsreglene
Tolker og sammenstiller rettskilder
Vi er lojale mot jussen
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Var konklusjon

Helhetsvurdering av den konkrete
overfaring

Essentially equivalent
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To typer overfaring

Arbeldsrelaterte

personopplysninger Supporttjenester

/
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Tre hovedtemaer

A S

Risikovurderinger Overfgringsreglene Forbehold | skyavtaler
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Forbehold | skytjenesteavtaler

" Once Customer has made its choice, AWS will not transfer Customer Data from
Customer’s selected Region(s) except [...] as necessary to comply with the law or
binding order of a governmental body.”

AWS sitt forbehold slik dette er gjengitt i det danske Datatilsynets uttalelse




Kort om prosessen



D Digdir siginno

Dialog med Datatilsynet

VI har hatt dialog med Datatilsynet

 Om dialogen
* Resultatet av dialogen

mmmm Hva skal vi gjagre?

* Ingen store materielle endringer
* Flere presiseringer

—

 Etter enighet med arbeidsgruppe
* Trolig i lgpet av de kommende ukene
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Oppsummert

Mange vurderinger
ved bruk av
skytjenester

* Ikke alt er personvern
» Ganske lite er kapittel V

Vi ma ikke veere Veiledning pa
naive oppdrag fra SKATE

» Personvern bgr ikke * Veiledning om

veere en * Risikovurderinger
skrivebordsgvelse - Overfgringsregler

* Realistisk perspektiv pa « Eorbehold
risiko og skytjenester
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Fremover

* Hjelpe hverandre med
de vanskelige
risikovurderingene

» Bedre innkjgps- og
brukskompetanse
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Hvor finner jeg
veilledningen?

Arbeidet har vi gjort | samarbeid med
Markedsplassen for skytjenester hos DFQ.
Veiledningen finner dere der.

Veiledning for offentlig sektors bruk av

skytjenester etter Schrems |l —
Markedsplassen for skytjenester
(anskaffelser.no)


https://markedsplassen.anskaffelser.no/veiledning/veiledning-etter-schrems-ii
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22451000

Postboks 1382 Vika, 0114 Oslo

Besgksadresser:
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