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Sparsmalet er ikke om vi skal benytte skyteknologi,

spgrsmalet er:

«Hva skal veere kravene til den skyen vi benytter?»

e fra Hurdalsplattformen:

“Vurdere i hvilke tilfeller staten bar ta eierskap til digital infrastruktur, plattformer,
plattformutvikling og standardutvikling.”

“Utrede opprettelsen av en statlig skylgsning for lagring av offentlige data som helsedata,
finansdata og informasjon om innbyggere og infrastruktur.”

i NASJONAL
SIKKERHETSMYNDIGHET



Malgruppe og avgrensninger for KVU Nasjonal sky

- skal utrede konsepter, ikke teknologi/arkitekturvalg

e Rettet mot Statsforvaltningens behov

lo Skjermingsverdig, ugradert informasjon (og definisjon
av dette)

e Skal ogsa vurderes om annen, ugradert informasjon
bar innga

e FD 2-niva plattform ikke omfattet

[ Utgangspunkt nasjonal behandling

NASJONAL
SIKKERHETSMYNDIGHET

Skal vurdere eksisterende lgsninger, og lgsninger under

etablering
Skal hente erfaringer fra andre land

Skal vurdere ulike ambisjonsniva, inkl. ogsa en

minimumslgsning
Skal beskrive og drgfte ulike eierskapsmodeller (statlig vs.
privat)

Andre staters jurisdiksjon skal hensyntas




Status for KVVU arbeidet:

Interessentanalyse — identifisert problemer og behov for flere ulike aktgrgrupper

* Intervjuer
* Spgrreundersgkelse
» Referansegruppe (off. Forvaltning)

» Kartlagt viktige samfunns- og markedstrender
« Kartlagt juridiske og politiske fagringer og krav
» Dialog med andre off. prosjekt og utredninger
» Markedsundersgkelse/RFI mot leverandgrindustrien

» Kontakt med utenlandske aktgrer
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Referansegruppe

Statens Kartverk

 Datatilsynet

 DIGDIR * Program felles IKT-tjenester i
. DEQ departementsfellesskapet

e NAV « DSB/Ngdnett

. SKATT * Direktoratet for E-helse

» Politiets IKT-tjenester Forsvaret/FMA



Bruk av skytjenester I statlige virksomheter | dag

« Rundt 70 prosent av statlige virksomheter benytter
skytjenester i dag
» Allmenne skytjenester er den mest brukte leveransemodellen

Datasenter/servere med
kjgring og lagring

« Sma virksomheter bruker skytjenester i stagrre grad enn store

« Skytjenestene benyttes i all hovedsak for hyllevare-, ﬁ
kontorstgtte- og standardlgsninger ﬁ {
R RSN
 Allmenne skytjenester domineres av Microsoft, Y]

Amazon og Google

H r . oy
Drift hypervisor [E&

» Virksomhetene oppgir at mye av dataene som er
flyttet ut i skyen, lagres i Norge — ikke tilstrekkelig for
a sikre nasjonal kontroll Ws=cn |




Forventet fremtidig utvikling

« Kartleggingen fra 2021 viser at statlige virksomheter forventer en stor vekst i bruk av skylgsninger

» Forventninger om flere, bedre og mer digitaliserte offentlige tjenester gker statlige virksomhetenes etterspgrsel etter mer
kapasitet, ytelse og tjenesteutvikling

« Mange av disse virksomhetene har teknisk gjeld og begrenset med kompetanse og kapasitet til a videreutvikle eksisterende
IKT-infrastruktur og -systemer

 For a imagtekomme behovet for modernisering oppfordrer Digitaliseringsrundskrivet virksomhetene til a
benytte skyteknologi der det er mulig

» Det er imidlertid ingen enhetlig, felles statlig IKT-strategi som sikrer ivaretagelse av nasjonal kontroll
nar stadig mer tjenesteutsettes som falge av digitaliseringen

« Nar mye av hyllevare-lgsningene allerede er i skyen, vil det trolig veere kjernesystemer som na star for
tur — det gker risikoen for at mer beskyttelsesverdige data og systemer kan havne ukritisk i skyen



Rammebetingelser knyttet til hvor data kan lagres og
behandles

» Fglgende lover og regler kan legge
begrensninger for hvor data kan lagres og
behandles:

* Arkivloven

» Personopplysningsloven/
personvernforordningen

» Forvaltningsloven



i NSM

Rammebetingelser knyttet til leverandgrer av tjenester

» Fglgende lover og regler kan legge .
begrensninger for hvordan leverandgrer kan
iInvolveres i utvikling og drift av en nasjonal
skytjeneste:

» Anskaffelsesregelverket
» Sikkerhetsloven




Oppsummering — 4 farste kapitler:

Kostnad

Funksjonalitet

Manglende tilgang pa
skytjenester som

kombinerer:

- Kostnadseffektivitet

- Hay funksjonalitet
- Nasjonal kontroll

Norge har behov for a:

- Sikre beskyttelsesverdige
data og systemer,

- Fortsette digitalisering og
effektivisering av statlig
sektor

Sikker og effektiv
lagring og behandling av
beskyttelsesverdig data
0g systemer

* E1:Sikkerhet
» E2:Effektivitet
* E3:Fleksibilitet

Sikre etterlevelse av
relevante lover og regler
knyttet til hvor ulike

typer data kan lagres
og behandles.

Sikre ivaretagelse av
anskaffelsesregelverket,
uten & ga pa bekostning
av nasjonale
sikkerhetsinteresser

Kontroll



Om spgrreundersgkelsen - behov

« Spgrreundersgkelsen ble sendt ut til 184 15 (8%) —

statlige virksomheter 19. mai

Det ble sendt en purring 30. mai og 7. juni. | tillegg ble utvalgte
virksomheter som ikke har besvart ringt 21. juni.

Response status

Undersgkelsen ble utfart gjennom Questback @ Fullfert

60 (33%) -
@ |kke besvart

« Undersgkelsen oppnadde en respons pa 59
prosent

—— 109 (59%) Ufullfert

 Virksomhetene som har svart er noksa jevnt
fordelt pa eierdepartement og starrelse



En betydelig andel av dataene er beskyttelsesverdige

» Fire av ti virksomheter svarte at mer enn 50
prosent av dataene de hadde lagret, kan
kategoriseres som beskyttelsesverdig.

* Virksomhetene som forvalter stgrre
datavolumer, har relativt mer
beskyttelsesverdig informasjon lagret.

» Blant virksomhetene med mer enn 1000 Th
data lagret, svarte halvparten av dem at mer
enn 75 prosent av deres data kan regnes som
beskyttelsesverdig.

Omtrent hvor stor andel av det totale datavolumet i din virksomhet
kan kategoriseres som beskyttelsesverdig?

Prosent av virksomheter

17%
11%

Inntit 25 25-50 50-75% Mer enn 75
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Seerlig nasjonal informasjon og persondata anses av
virksomhetene som seerskilt viktige 1 krise/krig

e Persondata inkluderer sensitive personopplysninger og Grafen viser fordelingen av type data blant virksomheter som
ansattdata. oppgir at mer enn 75 % av deres beskyttelsesverdige data er

e Nasjonal informasjon inkluderer eierskapsoversikt over seerskilt viktig i en krise-/krigssituasjon

bedrifter og eiendom, kartdata, oversikt over utlendinger i
Norge, grensekontroll, veerdata og nasjonale arkiver. P

7(8%) —
\

e Finansielle data inkluderer underlag til statteordninger,
utbetaling av lgnn og pensjon, budsjettsystemer og
handelsinformasjon

_— 27 (31%)
4 DataType
@ Nasjonal

11 (13%) —_

@ Persondata

e Transport inkluderer systemer som stgtter opp under transport
og samferdsel i Norge. Dette kan veere vei informasjon og
informasjon knyttet til jernbanen.

Finansielle
Annen

Transport
e Forskningsdata er data som er knyttet til upatentert teknologi,
forskning og utviklingsprosjekter. 12 (14—

® Forskningsdata

e Annen er data som ikke passer inn i en annen kategori. Det er
informasjon om media, beredskapsplaner og maler.

L 27 (31%)




De fleste virksomhetene jobber med egne planer for a
flytte beskyttelsesverdige data ut | skylgsninger

Har din virksomhet planer om a anskaffe/utvikle en skylgsning (allmenn og/eller privat) som tilbyr
disse tjenestene/egenskaper for beskyttelsesverdige data/systemer?

Ja, og den skal dekke all beskyttelsesverdige data 28%

Ja, og den skal dekke deler av de beskyttelsesverdige dataene 31%

17%

Nei, men vi har planer om & modernisere eksisterende systemer

Nei, vi har ingen planer 20%

Vet ikke 4%



I NSM

Virksomhetene oppgir betydelige tekniske avhengigheter mellom
de beskyttelsesverdige systemene og gvrige IKT-systemer

| hvor stor grad er det tekniske avhengigheter og integrasjoner mellom din virksomhets
beskyttelsesverdige systemer og andre IKT-systemer (inkl. skytjenester)?

35%

5%

B

| liten grad | middels grad | stor grad Ikke relevant Vet ikke




I NSM

Viktigst for virksomhetene er sikker drift og lagring og evne
til & utnytte ny teknologi

Hvilke tjenester/egenskaper mener dere en nasjonal skytjeneste ma kunne tilby? (Kryss av for alle

rader)
Konkurransedyktig pris 38%
Sikker drift og forvaltning av autorisert personell ‘B
Evne til & utnytte ny teknologi i trdéd med markedet 48% 41% 8% I
Evnen til & lagre store mengder beskyttelsesverdig data 20%
Lagring av data over lengre perioder 14% IR
Lav responstid (latency) (eksempelvis for virtual reality/sanntidsinformasjon) 18%
Evnen til & skalere prosesseringskraft 26% |
Evnen til & kjgre alene/stand-alone/frakoblet (bruke skytjenester lokalt) 32%
Tilby laaS-tjienester 30% 24% 23%
Tilby PaaS-tjenester 27%
Tilby SaaS-tjenester 22%

m| sveert storgrad ®m| stor grad Inoengrad m|litengrad ®mingengrad mIkke relevant/ikke vurdert



I NSM

De fleste virksomhetene er interesserte | nasjonal sky — gitt
at den dekker deres behov

Gitt at disse tjenestene/egenskapene tilbys, hvor aktuelt er det for dere a ta i bruk en nasjonal
skytjeneste for beskyttelsesverdige data?

40%
27%
21%
10%
3%
]

Sveert aktuelt Aktuelt Lite aktuelt Ikke aktuelt Vet ikke
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Folgende leverandgrene

Markedsdialog/RFI — informasjon om hva mottok RFlen direkte:
som kan tilbys av markedet. . sopa - Google
Steria - Intility
Atea - Tieto Evry
- Basefarm - Pexip
Leverandgrene ble bedt om & prisvurderinger for & etablere 4 ulike tjienester - Redpill - Visma
(cases - eksempler) for ulike gradene av nasjonal kontroll : k/ll_npro - Vmware
icrosoft
Norge
Niva 1 - Amazon
« Data er plassert i datasenter i EU/E@S
» Drift og support utfgres av personell fra EU/E@QS | tillegg ble RFlen lagt ut
Niva 2 : pa Doffin
« Data er plassert i datasenter i Norge
 Drift og support utfgres av personell fra EU/E@ZS God respons fra
Niva 3: markedet, og det har veert
« Data er plassert i datasenter i Norge gjennomfart flere mater
* Drift utfares 100% av personell fra Norge med ulike leverandgrer.

« Support utfagres 100% av personell fra Norge
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Tilleggsspgrsmal RFI:

1. Leverandgren bes beskrive et konsept for nasjonal skytjeneste som leverandgren mener det vil veere
realistisk & oppna. Skytjenesten skal inneholde beskyttelsesverdig data, som eksempelvis personopplysninger
og forskningsdata, og ma etterleve gjeldende lovverk.

2. Hvordan er muligheten for migrering til og fra lasningene/systemene som dere har skissert opp i spgrsmal 1?
Hvilken integrasjonsmuligheter finnes det mellom deres foreslatte lasning og andre skyleverandarer?

4. Vil lgsningene dere har spesifisert utlase et behov for a etablere egne datasentre eller kan eksisterende
datasentre kan benyttes?

5. Hvilken samarbeidsform og/eller sourcingmodell mellom staten og tjenestetilbyder ved etablering og drift av en
potensiell nasjonal skytjeneste mener dere ville veere mest hensiktsmessig, og hvorfor?

6. Finnes det i dag pagaende prosjekter som kan vaere relevante a se til, og som har et potensial til a bli en
nasjonal skytjeneste?

Hvilke typer reguleringer ma til for & kunne realisere en nasjonal skytjeneste sett fra deres stasted?

8.  Fordeler og ulemper for en sentralisert vs. en desentralisert datasenterarkitektur? Hvilken datasenterarkitektur
er mest hensiktsmessig for en nasjonal skytjeneste, og hvorfor? Dersom den nasjonale skytjenesten blir etablert
pa en sentralisert arkitektur, vil det vaere mulig & migrere den over til en desentralisert arkitektur nar denne
teknologien blir mer moden?
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Mulige konsepter ma veere realiserbare — en rekke miljger
er involvert for a sikre grunnlag for vare vurderinger

 NSM og prosjektgruppen

« Referansegruppen

* RFI

* Spesialutredning og tilgang pa spisskompetanse
* Mgter med leverandgrer

* Mgter med statlige virksomheter

« Dialog med representanter for nasjonale Igsninger i andre land



Mulighetsrommet

« Kombinasjonen av forskjellige mulighetsdimensjoner danner et flerdimensjonalt mulighetsrom
« Dimensjonene skal ha tydelig sammenheng med identifiserte behov og effektmal

* Vi har benyttet to hoveddimensjoner:

Funksjonalitet
Tjenester, tjienesteniva og egenskaper

Organisering / nasjonal kontroll
Eierskap, styring, samarbeid og organisasjon




Behov og mal skal ivaretas

Behov Mulighetsrommet

Overordnede behov: Funksjonalitet:

Tjenester
Etterleve lover og regler _ T
Utnytte muligheter i skyen Tjenesteniva
Egenskaper

Sikre i hele krisespennet

Organisering:

Operative behov: )

: Eierskap

Bredt spenn av tjenester Styring
Fleksibilitet og kapasitet Samarbeid

Styrt tilgang

Organisasjon

Dimensjonene tar opp i seg
at behov dekkes og mal nas

Effektmal

Sikkerhet:
Tilgjengelighet, integritet og
konfidensialitet
Effektivitet:
Kostnadseffektive skytjenester

med relevant funksjonalitet og
tjenesteniva
Fleksibilitet:
Skalere, tilpasse kapasitets-,
ytelses- og tjenestebehov,
utnytte ny teknologi




(1 ‘ NSM

Konseptene som vurderes

KO: Nullalternativet

K1: Regulering

K2: Statlig skymegler (multi-sky)
K3: Statens skysentral

K4: Nasjonal privat skytjeneste
K5: Allmenn skytjeneste

K6: Nasjonal hybrid skytjeneste
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KO: Nullalternativet ~Foo~
Viderefgring av dagens situasjon S \/0
N
N

« Virksomhetene star fritt til & ta i bruk skylgsninger innenfor rammene
av eksisterende regelverk og viderefgrer et sammensatt bilde hvor:

« Noen fa virksomheter legger opp til & etablere egne private on-prem

kommersielle aktarer
« Mange benytter eller har planer om a benytte allmenne skytjenester

skyplattformer % Stal
« Andre har kjgpt eller planlegger a kjgpe private skytjenester hos w vitrifslc?riheter

 Flertallet av virksomhetene har beskyttelsesverdige data lagret og I (’Q
prosessert pa egne datasentre (ikke skybaserte) eller driftet av en i = < Q)
kommersiell aktar (klassisk outsourcing) T: » Ve C J Skytjenester
» Virksomhetene beerer selv etablerings- og driftskostnadene for RQJ (>=<) < ;l
skylgsningene | _ | =~ Y
* Viderefgrer at staten benytter en rekke tjenesteleverandgrer og Privat og
teknologier som opererer i parallell og uavhengig av hverandre x XD allmenn
: : : : : . XX ) S o skylgsning
* En viderefgring av dagens situasjon vil fgre til vedvarende 3 —0— = —0— Statlig/privat
—— eller

fragmenterte lgsninger hvor staten ikke har tilstrekkelig kontroll pa

hva som ligger hvor av beskyttelsesverdige data privat/privat

eierskap



i [NSM RN \04/0\ N

N N
: .. : <
K1: Regulering (minimumsalternativet) TS \'?e,$;~ .
Styrt viderefgring innenfor et tydeligere regelverk S N 0
N
N

» Tydeliggjare dagens regelverk, inkludert ngdvendige tiltak

Kan innga som aktivitet i alle konseptene

« Virksomhetene star fritt til & ta i bruk skylgsninger innenfor rammene Statlige
av regelverket virksomheter

« Etablere / styrke en statlig tilsynsmyndighet og radgivningstjeneste,
med mulighet for en sertifiseringsordning

* Minimale sentrale investeringer - virksomhetene baerer migrerings- Skytienester
og driftskostnadene for skylgsningene i
IIlII
* Innebeerer at staten benytter en rekke tjenesteleverandgrer og =
teknologier som opererer i parallell og uavhengig av hverandre Privat og
. . . . . — allmenn
« Konseptet vil trolig fare til vedvarende fragmenterte Igsninger som i T 3 — —&—  skylesning
varierende grad gir nasjonal kontroll T —— = —o— Statlig/privat
eller
privat/privat

eierskap
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K2: Statlig skymegler (multi-sky)

Skytjenester tilbys gjennom etablerte statlige tjenesteleverandgrer

« Staten etablerer en virtuell organisasjon som bestar av et fatall eksisterende
statlig eide tjenesteleverandgrer, administrert av en liten sentralenhet som
inngar rammeavtaler med disse

« Rammeavtalene legges pa markedsplassen til DF@ og enheten opererer som
en tienestemegler mellom virksomhet og tjenesteleverandgr

+ Tjenesteleverandgrene tilbyr ulike pakker av skytjenester som kan utfylle
hverandre pa tvers av tjenesteleverandgrene (multi-sky)

« Tjenesteleverandgrene star fritt til & innga ngdvendige partneravtaler med

I
¢

private leverandgrer for a etablere og videreutvikle sine respektive
skytjenester

« De statlige virksomhetene star fritt til & velge hvilken av de statlige
tienesteleverandgrene de gnsker a innga avtale med og skymegleren kan
bista virksomhetene i den prosessen

+ Tjenesteleverandgrene er underlagt sine respektive departementer med egne
styringslinjer og budsjettprosesser, og kan levere tjenester utenfor egen sektor

[H

[

Statlige virksomheter

Skytjenester

Privat skylgsning
Statlig eierskap
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K3: Statens skysentral

Staten eier og drifter en sentral privat skylgsning

« Staten etablerer en virksomhet som eier og drifter skylgsningene pa norsk jord med
norske ansatte

» Virksomheten bygger opp en egen organisasjon og kan enten selv eller i partnerskap
med private leverandgrer etablere etterspurte tjenester, men det er skysentralen som
leverer tjenestene

« Tjenestene vil i sa stor grad som mulig veere basert pa produkter som gir lav grad av
innlasing

* Virksomheten leier plass i et etablert datasenter, alternativt overtar et statlig datasenter

« Det vil i utgangspunktet tilbys infrastruktur- og plattformtjenester (laaS og PaaS) med
ulike tjenestenivaer, mens Saas kan tilbys via aktgrer som etablerer tjenester pa
plattformen

« Enkelte oppgaver kan utfares pa tilsvarende nasjonale datasentre i land som Norge har
et tett partnerskap med

« Konseptet innebeerer investeringer for & innrede datasentre og etablere tjenester

Statlige
virksomheter

Skytjenester

Privat skylgsning
Statlig eierskap
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K4: Nasjonal privat skytjeneste ~ Fop
Privat skylgsning med bruk av kommersielle aktgrer S \/0
N

 Staten etablerer eller gir en enhet ansvar for & innga langsiktige leie- og
samarbeidsavtale med en eller flere private leverandgrer som eier og
drifter skylgsningene

Statlige virksomheter

+ Det bygges opp en organisasjon for & styre og videreutvikle samarbeidet
med leverandgren(e)

 Lgsningen vil (trolig) veere basert pa etablerte private datasentre, og at (ﬁ)
leverandgrene forplikter seg til & benytte en drifts- og (> S —
forvaltningsorganisasjon pa norsk jord med norske ansatte
L
+ Konseptet omfatter infrastruktur-, plattform- og applikasjonstjenester
(laaS, PaaS og SaaS) og all data skal lagres og behandles pa den
nasjonale plattformen ve e Privat skvlgsni
.o rivat skylgsning
- Konseptet vil ikke innebaere investeringskostnader for staten, men el Privat eierskap
eventuelle leverandgrinvesteringer for & mgte kravene kan gjenspeiles i —o—

prismodellen og tjenesteprisene som tilbys de statlige virksomhetene
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K5: Allmenn skytjeneste

Bruk av kommersielle allmenne skytjenester

« Staten gir en eksisterende statlig virksomhet mandat og myndighet til
a innga rammeavtale med en eller flere kommersielle leverandarer
for leveranse av allmenne skytjenester i trad med kravene som stilles
om nasjonal suverenitet

« Rammeavtalene kan legges pa markedsplassen til DFJ

« Lasningen vil trolig vaere basert pa etablerte hyperscale datasentre,
men det er opp til leverandgrene & velge hva som ma gjares av tiltak
for & mgte de statlige kravene

« Konseptet etableres med hgy grad av tjenesteniva og dekker bade
infrastruktur-, plattform- og applikasjonstjenester (laaS, PaaS og
SaaS)

» Konseptet vil ikke innebaere investeringskostnader for staten

» Organiseringen av konseptet innebaerer en lavere statlig styring og
kontroll, men behovs- og maloppnaelsen vil vaere hgy innen enkelte
omrader

Statlige virksomheter

Skytjenester

Allmenn skylgsning
Privat eierskap
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K6: Nasjonal hybrid skytjeneste \\4’@&\
Tjenester utfgres bade i en privat og allmenn skylgsning S \/0
S

« Staten etablerer en privat skylgsning (statlig eller privat eid
og driftet) og apner for at dataprosessering ogsa kan skje
utenfor plattformen i en allmenn skylgsning, sa lenge dette
er i trdd med kravene som stilles om nasjonal suverenitet

Statlige virksomheter

» Konseptet tar utgangspunkt i ett av de tidligere beskrevne
konseptene K2, K3 eller K4, og kombinerer dette med RQ

tienester som ligger i en allmenn sky (deler av K5) SIS

« Konseptet innebeerer at primaere tjenester leveres fra et
datasenter pa norsk jord driftet av norsk personell, men at
: 2 Privat og allmenn
enkelte oppgaver eller utvalgte tjenester kan utfgres pa et “ ! 2 — skylgsning
datasenter som ligger utenfor Norge LQ—O — Statlig/privat eller

‘—’ l Le | privat/privat eierskap



KO Nullalternativet . Ka |
asjona

K1 Regulering psrli(‘;ﬁt - Na;gnal

K2 Statlig skymegler Niva 3 I St:;f 1 I;KST:

K3 Statens skysentral Funksjonalitet = .

K4 Nasjonal privat skytjeneste v 2 meslr

K6 Nasjonal hybrid skytjeneste (til vurdering) RegKl;_IIer-

ing

Nivé 1

Minimum

Minimum  Nivé§ 1 Nivé 2 Nivd 3 Nivé 4 Maksimum

Organisering

*) Innplassering avhenger av endelig vurdering



Hva gjgr andre land?

Bundes'Clou
Bundescloud and

IT consolidation at federal level

| Digital samarbetsplattform

The Bundescloud provides

for offentli kt
= ssacs « scalable and Or 0 en Ig se Or
/é - + secure cloud services
i in data centers in Germany
i . owned by the federal
government.

The Bundescloud is the modern platform for the consolidated joint
federal IT

Cloud gmde
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Veien videre

Ferdigstille analyse av innsamlede data fra
interessenter og markedsaktgrer / RFI

QA og «syretest» av konsepter (eksterne
jurister, NSM, referansegruppe m.fl.)

Alternativanalyse av konsepter
Samfunnsgkonomisk analyse

Organisering / Styringsmodell

Ferdigstille rapport, konkludere




Tidslinje — etablering av nasjonal skytjeneste:

Styringsramme (P50) og
kostnadsramme (P85)

Konseptvalg (Regjering)
(Regjering) (Stortinget)

Idefase H Forprosjekt H Gjennomfering

Start KVU: 1. januar 2022 KS1 skal kunne gjennomfgres innen 1.juni 2023

Effekt

Ferdigstille KVU rapport : Desember

Gjennomfgring av KVU : Januar — Desember 2022
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Takk for oppmerksomheten!



