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D Digdir siginno

« Tidlig 2022; JD og KDD holdt et mgte
om digital sikkerhet i kommunene. 200
radmenn og ordfgrere deltok digitalt. De
fikk hgre innlegg fra Jstre Toten
kommune, KS, NSM og Digdir.

*  Bjarn Arild Gram nevnte blant annet
Felles Sikkerhet 1 Forvaltningen (FSIF)
som et tiltak for a samkjgre og
konkretisere veiledningen overfor

Mats og 8.000 elever star uten datatilgang rett | Sensitiv pasientinformasjon kan veere pa kommunene.
for skolestart avveie etter dataangrep

Jataangrep har slaf

ele landet i jula. - Det er Datasystemet til @stre Toten kommune er angrepet og gjort utilgjengelig for

*  Orienteringsmgte med kommuner og
statlige virksomheter om Felles
Sikkerhet | Forvaltningen (FSiF). Ca
140 deltakere i mgtet, fra over 100
pameldte virksomheter.
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«Felles sikkerhet | forvaltningen»

Viktige spagrsmal virksomhetene ma stille seg selv.

N :
Hvilke oppgaver leverer vi,

og hvilken informasjon
L behandles?

Hvor store konsekvenser
kan informasjons-

_ sikkerhetshendelser fa?

g

Katalog over oppgaver, og
Informasjonsbehandling
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Svar fra veiledningsaktgrene, pa ett sted, felles for alle.




Eksisterende veiledning



11.6 Kartlegg informasjonsbehandling og dataflyt i virksomheten. Kartlegg Anbefalte tiltak:
informasjonsflyt mellom arbeidsprosesser, brukere, enheter og tjenester og bruk

resultatet som grunnlag for etablering av en sikker IKT-arkitektur, se prinsipp 2.2 -
Etabler en sikker IKT-arkitektur.

Identifiser virksomhetens viktigste funksjoner

Identifiser hvilke verdier som understgtter disse funksjonene

Vurder konsekvens ved bortfall av verdiene

NSM - Grunnprinsipper for IKT-sikkerhet; 1.1 Kartleqq styringsstrukturer, leveranser og understgttende systemer

- Ranger verdiene for prioritering av tiltak
A: Skaffe oversikt over

NSM - Grunnprinsipper for sikkerhetsstyring; 1.2 ldentifisere verdiene

» sentrale lover og regler — og ha kunnskap om hvilken betydning de har for kommunen.
« sentrale informasjonsverdier og vurdere deres kritikalitet for kommunens drift og tjenesteproduksjon.
Herunder etablere en oversikt over behandling av personopplysninger i kemmunen.

Etabler felles forstaelse for aktuell arbeidsprosess
De som deltar i risikovurderingen ber ha en ensartet og felles forstaelse for hvordan

KS — Kommunedirektgrens verktgykasse for personvern og informasjonssikkerhet vedkommende prosess faktisk giennomferes og fungerer. Start derfor gjerne med en
giennomgang av den aktuelle prosessen eller aktiviteten.

Control

An inventory of information and other associated assets, including owners, should be developed and . . . . —
maintained. KS — Orden i eget hus; Kommunedirektgrens internkontroll. Kapittel 7.1 Kartlegge risiko

Purpose

To identify the organization’s information and other associated assets in order to preserve their
information security and assign appropriate ownership.

Nar man skal kartlegge prosessen, er det viktig & beskrive falgende:
ISO 27002; Kontroll 5.9 Inventory of information and other associated assets ¢ malet med prosessen

hvem som er ansvarlig for prosessen (helheten)

hvor prosessen starter (input) og hvor den slutter (output)
hvilket detaljniva den skal beskrives pa

aktivitetene i prosessen

hvem som er involvert i de ulike aktivitetene

hvilke system/verktgy som benyttes

| slike tilfeller vil prosesseiere og/eller ledere pa lavere nivaer vanligvis fa i oppgave a falge opp
ledelsens faringer gjennom a vurdere naermere hvorvidt etablert internkontrolliog i
tilknytning til de utvalgte prosessene er tilfredsstillende.

DF®@ — Prosesskartleqging — Steqg 1 — Kartlegge prosessen

Som grunnlag for en risikovurdering av operative prosesser er det nyttig 4 ha en

oversikt over:

* mal for prosessen

" " s o ® L] Ll Ll Ll Ll L
= hvilke aktiviteter som inngdr i prosessen — Metode for identifisering og sikring
* hvilke risikoer prosessen er eksponert for
Ll
s hvilke kontroller og evrige risikoreduserende tiltak som eksisterer e VA aV dOku menta SJon
‘ Denne veilederen gjer det enklere a beslutte hvilken dokumentasjon din virksomhet ma sikre
) Kartlegge informasjonen i prosessen over tid. Metoden er et farste steg pa veien mot moderne dokumentasjonsforvalting og

innebygd arkivering.
Dersom det ikke foreligger noen slik oversikt, kan det veere hensiktsmessig a gjennomfare en

Fase 2: Identifisering av dokumentasjon

prosesskartlegging hvor disse elementene identifiseres og dokumenteres.

Arkivverket — Metode for identifisering og sikring av dokumentasjon

DF@ - Hvordan utfgre internkontroll? 4.2.2 Gjennomfgre risikovurderinger



https://www.ks.no/globalassets/fagomrader/lokaldemokrati/internkontroll/Kommunedirektorens-internkontroll-veileder-08092020.pdf
https://www.nkrf.no/nyheter/2022/01/25/ny-verktoykasse-for-informasjonssikkerhet-og-personvern
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-sikkerhetsstyring/identifisere-og-kartlegge/identifisere-verdiene/
https://dfo.no/fagomrader/internkontroll/veileder-i-internkontroll/hvordan-utfore-internkontroll#anchorTOC_4.2.2%26nbsp%3BGjennomf%C3%B8re_risikovurderinger_8
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/identifisere-og-kartlegge/kartlegg-styringsstrukturer-leveranser-og-understottende-systemer/
https://www.arkivverket.no/veiledere-for-offentlig-sektor/metode-for-identifisering-og-sikring-av-dokumentasjon
https://dfo.no/sites/default/files/fagomr%C3%A5der/Risikostyring/Veiledning-prosesskartlegging.docx
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Internkontroll —
Vurdering av risiko

Ha oversikt og prioritere
Foranalyse av eget ansvarsomrade
Analysere eksterne krav

Gruppere eller dele opp
Vurdere behov for risikovurderinger “

Planlegge og gjennomfgare
risikovurderinger
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Foranalyse av eget ansvarsomrade

1 |dentifiser oppgaver og 2 Finn hgyeste
Informasjonstyper konsekvensniva

|dentifiser hvilke oppgaver og tjenester Finn hgyeste konsekvensniva brudd pa

som utfgres. konfidensialitet, integritet og

tilgjengelighet kan medfare.
|dentifiser hvilke informasjonstyper som
behandles i de ulike oppgavene.

Malsetning — ha oversikt for a kunne prioritere riktig}

Vurder trusler, farer
og sarbarheter

Vurder motivasjon, vilje og kapasitet til
ulike trusselaktarer.

Vurder sannsynligheten og forventet
skadeniva for at en spesifikk fare skal
inntreffe.

Vurder sarbarhetsnivaet basert pa
oppnaelse av overordnede
malsetninger for sikkerhetsarbeidet

https://www.digdir.no/informasjonssikkerhet/foranalyse-av-eqget-ansvarsomrade/2642

https://www.digdir.no/informasjonssikkerhet/malar-og-eksempel/3164#vurdering av risiko



https://www.digdir.no/informasjonssikkerhet/foranalyse-av-eget-ansvarsomrade/2642
https://www.digdir.no/informasjonssikkerhet/malar-og-eksempel/3164#vurdering_av_risiko
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Prioritere videre arbeid — pa ulike omrader

Nasjonal sikkerhet (NSI / GNF)

Personvern
1 |dentifiser oppgaver og Finn hgyeste Vurder trusler, farer og
informasjonstyper konsekvensniva sarbarheter

Deling av data

Arkivering og dokumentasjon

https://www.digdir.no/informasjonssikkerhet/trinn-1-identifisere-oppgaver-og-
iInformasjonstyper/2643#hvordan bruke trinn 1 som utganqgspunkt for arbeid paa andre omraader



https://www.digdir.no/informasjonssikkerhet/trinn-1-identifisere-oppgaver-og-informasjonstyper/2643#hvordan_bruke_trinn_1_som_utgangspunkt_for_arbeid_paa_andre_omraader
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Kan bidra til

- A redusere omfanget av det som ma gjgres i hver enkelt
virksomhet

. A effektivisere arbeidet med informasjonssikkerhet

- A gi mer like vurderinger og prioriteringer



Katalogen — form og innhold
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» Hold oversikt og prioritere

* De henter fra katalogen
« 80% ferdig!

- Tilpasser og far oversikt
over hva de driver med

digdir.no

Katalog

* Oppgaver
 Informasjonstyper

e utgangspunkt vurdering
behov K-I-T
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Oppgave / Tjeneste

Informasjonstype
Informasjonstype
Informasjonstype
Informasjonstype

Informasjonstype

IKT-system Digital tjeneste

digdir.no
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Virksomhetsstyring

Prosesskartlegging

Oversikt over informasjon som behandles

Behandlingsprotokoll Datakatalog/ Arkivering og Sikring etter
(personopplysninger) deling av data dokumentasjon sikkerhetsloven




Leveranser og tidsplan
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Hovedleveranser
» Beskrivelse av utforming av katalog

» Utarbeide og teste prototype av katalog

» Sluttrapport — evaluering, veien videre
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Hgsten 2022

digdir.no

% Utkast til katalog klart
% Prototype Klar til testing
% Testing gjennomfart
% Sluttrapport ferdig

4 Oktober Y

August September

N

November Desember

Arbeid med skisse til katalog

Utarbeide

>

Prototype katalog

Testing med utvalgte kommuner

Gjennomfare **

Evaluering/sluttrapport
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Til diskusjon 1

Hvordan arbeider din virksomhet med a fa oversikt over
oppdgaver og tjenester (herunder informasjon i disse)?

* Hvilke positive erfaringer har dere fra dette arbeidet?
 Hva har veert utfordrende | dette arbeidet?

 Huvis tid: Hvilke oversikter har dere allerede — pa
andre/tilgrensende omrader? Kan noe gjenbrukes?

25 minutter diskusjon + 10 min plenum
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Til diskusjon 2

Hvordan bgr en katalog over oppgaver, tjenester og
informasjonstyper utformes for a passe inn i din virksomhet?

« Hvilke omrader (i din virksomhet) tenker du det er mest
utfordrende a fa oversikt over?

 Huvilke tjenester/oppgaver (hos dere) er hensiktsmessige a
ta utgangpunkt 1?

« Hvilke gevinster vil en virksomhet kunne ha ved a ta i bruk
en slik katalog over oppgaver og informasjonstyper?

25 minutter diskusjon + 10 min plenum
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Digitaliseringsdirektoratet
postmottak@digdir.no
22451000

Postboks 1382 Vika, 0114 Oslo

Besgksadresser:

Industriveien 1, 8900 Brgnngysund
Skrivarevegen 2, 6863 Leikanger
Grev Wedels Plass 9, 0151 Oslo




