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Mye blir enklere
nar vi vet hva vi vet

Helhetlig tilnaerming til forvaltning av informasjon
for a styrke forretningen, informasjonssikkerheten og arkivforvaltningen
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M¢ ARKIVVERKET

Arkivverkets tre roller

Bevare, formidle @Dverste Utviklingsaktegr
og tilgjengeliggjgre arkivmyndighet for arkivsektoren




M¢ ARKIVVERKET

Ta vare pa slik at

Vi kan finne igjen, dele og
gjenbruke informasjonsprodukter.

Det handler om a veere effektiv og
unnga dobbeltarbeid

Vi kan bevise hva som har skjedd.

Det handler om rettsikkerhet,
etterrettelighet og demokrati
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Ettertiden kan bygge pa vare
erfaringer.

Det handler om forskning og
det handler om kulturarv



M¢ ARKIVVERKET

Dokumentasjon og arkiv, hva er det?

Glem saksarkivsystemet, journalfgring og
alt det som er vanlig a forbinde med arkiv

Arkiv er dokument som blir skapt eller mottatt som ledd
i en virksomhet, og som har inngatt i saksbehandlingen,
eller som dokumenterer saksbehandlingen eller
oppgavelgsningen.*

*| forslag til ny arkivlov

Dokument er en logisk avgrenset informasjonsmengde,
lagret pa et medium:
databaser, registre, fagsystemer, samhandlingslgsninger etc.
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Dokumentasjons- og arkivpliktene

Enhver offentlig virksomhet skal ha
en arkivplan som viser hva
«arkivet» omfatter og hvordan det
er organisert. (Arkivforskriften)

Dokumentasjonen skal veere
knyttet til arbeidsprosessene de
inngar i (gjennom klassifikasjon).
(Riksarkivarens forskrift)

Verdivurdering av alle data som kan defineres
som arkiv for a avgjgre hvilke data som har
gjenbruksverdi og hvor lenge de skal tas vare
pa. (Lgst etter Riksarkivarens forskrift)



M¢ ARKIVVERKET

Tre sentrale begreper for vi gar i gang

Dokument Dokumentasjon

Logisk avgrenset Dokument som mottas eller
informasjonsmengde som er produseres som ledd i den
lagret pa et medium virksomhet et organ utgver

> Formatuavhengig > Bevis og/eller aktivum

Arkiv

Virksomhetens dokumentasjon

> Samlet og organisert



46 ARKIVVERKET

Hva er orden i eget hus?

Planlegge
2
En virksomhet har orden i eget hus nar den har »
. o Styre og forvalte Prioritere
1. oversikt over data den handterer
2. gode beskrivelser av disse dataene. = »
Orden i
Beskrivelsene ma gi informasjon om Tigiengeligiore . S9Et hus Kartlegge
- hva dataene betyr
- hva de kan brukes til E B
- hvilke prosesser de inngar i Vurdere
Beskrive < tilgangsniva

« hvem som kan bruke dem.

Oversikten og beskrivelsene av dataene ma veere
tilgjengelig internt og eksternt.

https://www.digdir.no/orden-i-eget-hus



https://www.digdir.no/orden-i-eget-hus
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Forretning
(Datadeling)

Helhetlig informasjonsforvaltning
Orden i eget hus



orretning
(datadeling)

Handler om at data brukes, gjenbrukes og
viderebrukes,
innad i og pa tvers av virksomheter

Krever
* Godt dokumentert informasjon slik at konsumenter lett
kan forsta og benytte informasjonen. Dette innbefatter
informasjon om hvordan informasjonen har oppstatt og
hvilket hjemmelsgrunnlag som kreves for viderebruk.
* (Pkosystem hvor man kan finne og fa tilgang til data
» Datakvalitet ma vaere kjent og stgtte tiltenkt bruk

Gevinster
Effektivisering av arbeidsprosesser
Bedre analyser og statistikk
Bedre beslutningsgrunnlag
Bedre gjennomfgrings- og endringsevne
Bedre maloppnaelse
Mer effektiv og forenklet etterlevelse av regelverk Personvern
Etterlevelse av Once only-prinsippet blir mulig
Muliggjgr gode sammenhengende tjenester

Helhetlig informasjonsforvaltning
Orden i eget hus



Forretning

Personvern

Personvern handler om retten til et privatliv og
retten til 3 bestemme over egne
personopplysninger.

Krever
Oversikt over virksomhetens personopplysninger
Ha definert hvorfor (formal)
Ha et rettslig grunnlag for behandling
Vite hvor og beskrive hvordan opplysningene
oppbevares, om de er sikret, ha definert hvor lenge,
slette nar det er ngdvendig
Konsument ma bevise rettslig grunnlag for behandling
Datakvalitet ma vaere kjent

Gevinster
Sikre at personopplysninger behandles i samsvar med
grunnleggende respekt for retten til personvern
Sikre at personopplysninger har tilstrekkelig kvalitet

Informasjons-

sikkerhet

Helhetlig informasjonsforvaltning
Orden i eget hus




Forretning

Personvern

Informasjonssikkerhet

Handler om & sikre konfidensialitet, integritet
og tilgjengelighet for virksomhetens informasjon

Krever
Oversikt over hvilke oppgaver og tjenester som utfgres, og
hvilke informasjonstyper som behandles i de ulike
oppgavene
Vurdering av hgyeste konsekvensniva for oppgaver og
tjenester
Vurdering av trusler, farer og sarbarheter

Gevinster
Understgtter virksomhetens evne til a levere tjenester
God sikkerhet gir gkt tillitt, og gkt bruk og deling, fordi
bade bruker og konsument vager
Redusert sannsynlighet for og/eller konsekvenser av
brudd pa informasjonssikkerheten
Effektiv bruk av offentlige midler, ved at man
unngar negative gkonomiske konsekvenser

Helhetlig informasjonsforvaltning
Orden i eget hus



Arkiv

Handler om a sikre at informasjon
virksomheten oppretter, mottar og bruker i sine
oppgaver kan brukes som dokumentasjon

Krever
Sikre informasjonen som informasjonskilde for samtid og
ettertid: Ekte, palitelig, dekkende, i sammenheng og
anvendbar.
Beskytte integriteten sa lenge det er behov for det.
Datakvaliteten skal veere kjent

Gevinster
Ivaretar rettssikkerheten for offentlig sektor
Etterrettelighet, effektivitet og etterlevelse
Forsvarlig bruk av gkonomiske ressurser - legger til rette for
sanering av uaktuell informasjon
Redusert risiko for tap eller gdeleggelse av dokumentasjon

Forretning Personvern

Helhetlig informasjonsforvaltning
Orden i eget hus
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Hvilke mal, oppgaver og virkemidler har forretning, personvern,
informasjonssikkerhet og arkiv felles?

Vi pastar at alle trenger:

> Oversikt over hvilke oppgaver og tjenester som utfgres i virksomheten, og hvilke
informasjonstyper som behandles i de ulike oppgavene

> Oppdatert oversikt over virksomhetens data

> Oppdatert verdi- og risikovurdering av virksomhetens data. Hva som skal
oppbevares hvor lenge og hvordan det skal sikres for & opprettholde ngdvendig
informasjons- og dokumentasjonsverdi.

> A gjennomfgre risikovurdering ved behandling av alle typer data og velge
hensiktsmessige tiltak for & handtere risiko

> A sikre visse egenskaper ved informasjonen, s lenge som ngdvendig for
formalet. KIT og APIA, som er overlappende men ikke det samme.



M¢ ARKIVVERKET

GDPR artikkel 13 som stgtte for arbeidet med sikkerhet og arkiv

> Krav om beskrivelse av helautomatiserte systemer kan gi (NOU
god stgtte i arbeidet med informasjonssikkerhet og arkiv 2019:5)

f. forekomsten av automatiserte avgjgrelser, herunder
profilering, som nevnt i artikkel 22 nr. 1 og 4, og, i det
minste i nevnte tilfeller, relevant informasjon om den
underliggende logikken samt om betydningen og de
forventede konsekvensene av en slik behandling for den
registrerte.
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NAV og orden i eget hus - samarbeid pa tvers i organisasjonen

Involverte
kompetanse-
milj@

Arkiv

Arkiv og

dokumentasjon:

Identifisere og
sikre
dokumentasjon

Fastsette
Bevarings- og | dokumentasjons- | Avleveringsplan
kassasjons-plan | | behov (lagringstid) (gjenstar)
(pagar)

Avlevering eller
kassasjon
(lepende

driftsoppgave)

GDPR| Fag

v

Personvern:
Kartlegge
behandlinger

Utvikle og implementere en behandlingskatalog som
sammenstiller behandlinger, opplysningstyper, system,

\ 4

dokumenter, bevaring/kassasjon
(pagar)

Etterlevelses-
krav for
systemutvikling

Slette person-
opplysninger
etter avlevering
eller ved
kassasjonsfrist

Utvikle og implementere en etterlevelseslgsning som gir oversikt over

lovkrav for systemutvikling innen arkiv og dokumentasjon, elektronisk

kommunikasjon, informasjonssikkerhet, personvern, saksbehandling,
statistikk og styring, universell utforming av IKT, gkonomi

(pagar)
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Helhetlig
informasjonsforvaltning

Informasjonssikkerhet

—

\
/j\
)

Personvern Arkiv

Datadeling
Orden i eget hus

Datakvalitet
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Informasjonsforvaltning, felles rammeverk og malbilde

D Digdir

Gjenbruke data
Vi kjenner til bruken

Vi forenkler for a oppna gjenbruk
Vi sanerer det som ikke skal
brukes

Bruke data

Vi vet hvordan vi fa tilgang til data
Vi kan lett ta de i bruk

(De er tilgjengeliggjort i sanntid)

Finne og forsta data

Vi vet hvor vi finner datasett

Vi vet hvilken kvalitet opplysningene har

Vi vet hva opplysningene i datasettene betyr

Vi vet til hvilket formal opplysningene kan brukes

digdir.no

e

Den enkelte
virksomhet har
oversikt over sine
data, og oversikten
er tilgiengeliggjort

% Den enkelte

o virksomhet har
= tilgiengeliggjort data
Q som kan deles med
¥andre

*™  Den enkelte
£ virksomhet har
o hensiktsmessig

g organisering for

systematisk

tilnasrming  til
informasjonsforvaltni
ng (ev. datadeling)

Felles nasjonalt rammeverk

Nasjonale standarder
understotter maskinell
utveksling

Veiledere og
informasjonsmateriell til
bruk i virksomhetene

Sikre kontinuerlig arbeid
i virksomhetene for a
bidra til innhold og
nytteverdi

Etablere indikatorer og
rutiner for 8 male status
og dokumentere effekt

Ekspertgruppe og faglig
nettverk



Hvorfor gar arbeidet
med orden i eget hus
sa sakte?

Det er tidkrevende og dyrt

Ulike aktgrer konkurrerer om de samme ressursene og om
oppmerksomheten hos ledelsen

Ikke helhetlig forstaelse for de underliggende behovene
for orden i eget hus

Arbeidet med orden i eget hus er ikke tett nok koblet opp mot hvordan
vi skal realisere sasammenhengende tjenester, og manglende kobling
mellom forretning og informasjonsforvaltningen

Ingen overordnet rolle/aktgr med ansvar for
forvaltning og deling av data

Vanskelig for ledelsen a prioritere og vanskelig for
fagfolk a gjennomfgre



Samordning og koordinering av metadata

Produsent

Statlig
virksomhet

Privatperson

Privat
virksomhet

Kommunal
virksomhet

.‘ .. .‘ ..

Bevarings-
institusjoner

Kataloger i
gkosystemet

4

Koordinert
Katalog-forvaltning for arkiv

Nasjonal
KLy

arkivkatalog

Katalog Y Katalog Z

éon - om |

Tjenester for
tilgjengeliggjaring

rLﬂsning1
Lesning 2
Lzsning3r )
[ & ™
mn a s
fh s ea
2 Qoo
s M aa
\ Innbyggere

’ Metadata for dokumentasjonsforvaltning
B Vetadata for langtidsbevaring
Metadata for tilgjengeliggjering
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Hvordan kan vi fa opp farten?

Tydeliggjore koblingen
til forretning og
sammenhengende
tjenester, og at det er
sammenfallende behov
mellom fagomradene
datadeling, personvern,
informasjonssikkerhet
og arkiv

Sma skritt, kontinuerlig
utvikling og forbedring,
tilbakefgringslgkker

De gode eksemplene

Tverrfaglig samarbeid. Alle
aktgrene innen
informasjonsforvaltning,
forretning, jurister og
IT/tjenesteutvikling
(arkitekturmiljget) samarbeider
om en felles grunnbeskrivelse av
virksomhetens data

Tydelig rollefordeling der det
trengs

Forutsetninger pa plass:
Felles visjon om felles
fundament
Tjenester for tilrettelegging for
gjenfinning og deling av
informasjon
Lovbestemmelser som er nyttige
pa tvers
Standarder som er nyttige pa
tvers
Trygghet for tilstrekkelig
etterlevelse og rettssikkerhet
God kost-nytte-effekt
Rollen som helhetlig
informasjonsforvalter etableres



Hva er budskapet?

* Vi ma samarbeide pa tvers, premissgivere og fagmiljger
* Vi ma bygge kompetanse sammen

* \Vi ma veere beviste pa hverandres behov

* Vi ma finnes praktiske Igsninger sammen

Det vil ta tid, men sammen blir vi sterkere!



Takk for oss!

@ivind Kruse: oivkru@arkivverket.no

Tor Anton Gaarder: toga@arkivverket.no
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