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Bakgrunn




D Digdir Utfordringsbildet

Rapportert erfaringer fra gvelser til bruk i
risikovurderinger og/eller forbedring av
informasjonssikkerheten

Rapportert erfaringer fra handtering av ugnskede
hendelser til bruk i risikovurderinger og/eller
forbedring av informasjonssikkerheten

Forbedret eller fjernet sikkerhetstiltak
Etablert nye sikkerhetstiltak

Evaluert, forbedret eller fornyet styringssystemet for
informasjonssikkerhet

10 20 30 40 50 60 70 80 90 100

m Kommuner m Statlige virksomheter




D Digdir siginno

Virksomhetsperspektivet

Brukerperspektivet:

Jeg ma levere tjenester for
at vi skal na
samfunnsoppdraget vart.

Tiltak som er egnet til a
redusere
informasjonssikkerhetsrisiko.

Vurdering av risiko og andre
styringsaktiviteter.
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«Felles sikkerhet 1 forvaltningen»

Viktige spagrsmal virksomhetene ma stille seg selv.

Hvilke oppgaver leverer vi, og
hvilken informasjon behandles?

N

Hvor store konsekvenser kan

Katalog over oppgaver, og
informasjonsbehandling

ikt

Svar fra veiledningsaktgrene, pa ett sted, felles for alle.

Hvilke sikkerhetstiltak bgr vi

\_

informasjonssikkerhetshendelser etablere?
fa?
b
! - -
. o ) .. .
Vurdering av konsekvensniva Anbefalte minimumstiltak
per oppgave
= =/ N ﬁf
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Felles sikkerhet | forvaltningen

Et initiativ fra Digitaliseringsdirektoratet
Konkret veiledning - brukerorientert
Gjare like ting likt

Samarbeid mellom velledningsaktgrene

Notat — utgangspunkt for videre arbeid



Hvorfor?
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IKT

Digital teknologi
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Oppgaver
Tjenester

Selvstendig ansvar for styring og kontroll
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Tilstrekkelig

[
Risikobasert
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Redskap:
risikostyring

digdir.no



D Digdir

Styringsaktiviteter
 Ledelsens styring og oppfalging

Sikkerhetstiltak

digdir.no



«Erfaring viser imidlertid at anbefalinger og veiledninger |
varierende grad blir fulgt opp av virksomheter. Forstaelsen
for forebyggende digital sikkerhet er begrenset | mange
virksomheter, ikke minst pa ledelsesniva.»

Meld. St. 5 (2020-2021) Samfunnssikkerhet | en usikker verden, kapittel 8.2



D Digdir

digdir.no

Utredningen NOU 2018:14 viser at dagens regelverk
er krevende a etterleve

NOU 2018:14 om IKT-sikkerhet
viser at eksisterende
funksjonsbaserte regelverk er
krevende a etterleve og at mange
virksomheter mangler tilstrekkelig
kompetanse til & vurdere hva som
ligger i regelverkets krav?.

Mange har ikke tilstrekkelig kompetanse til a
etterleve funksjonsbaserte regelverk, og kravene er ofte
overordnede og vage. For vage krav kan medfare
darligere etterlevelse pa grunn av usikkerhet rundt hva
som kreves for a oppfylle kravet.

Funksjonsbaserte regelverk setter ogsa starre krav til
at virksomhetene har tilstrekkelig kompetanse og
evne til & vurdere hva som ligger innenfor regelverkets
Krav.

Blir regelverket for generelt eller vagt, kan det gi store
variasjoner i etterlevelsen og handhevingen.

1|KT-sikkerhet i alle ledd - Organisering og requlering av nasjonal IKT-sikkerhet (NOU 2018:14)



https://www.regjeringen.no/contentassets/0d408600df2f4738a9bbb85040b02b59/no/pdfs/nou201820180014000dddpdfs.pdf
https://www.regjeringen.no/contentassets/0d408600df2f4738a9bbb85040b02b59/no/pdfs/nou201820180014000dddpdfs.pdf

D Digdir Problembeskrivelser

Svake eller manglende Mangler grunnleggende Utilstrekkelig oversikt over Ma til en viss grad gjgre Mangelfull forvaltning av
styringsaktiviteter sikkerhetstiltak informasjonsbehandlingen de samme vurderingene sikkerhetstiltak

Krevende a undersgke om Vanskelig & evaluere p& Utfordrende a bruke og

Kompetansekrevende Ressurskrevende omfang av sikkerhetstiltak : folge opp
er tilstrekkelig tversiav virksomneter tienesteleverandgrer

Manglende tillit mellom Vanskelig a fa til en
virksomheter kan veere helhetlig tilnaerming | I\/Iangelfruell a?el;irggmentert
hinder for digitalisering virksomhetene 9 g




D Digdir Problembeskrivelser

Svake eller manglende Mangler grunnleggende Utilstrekkelig oversikt over Ma til en viss grad gjgre Mangelfull forvaltning av
styringsaktiviteter sikkerhetstiltak informasjonsbehandlingen de samme vurderingene sikkerhetstiltak

Krevende a undersgke om Vanskelig & evaluere p& Utfordrende a bruke og

Kompetansekrevende Ressurskrevende omfang av sikkerhetstiltak : folge opp
er tilstrekkelig tversiav virksomneter tienesteleverandgrer

Manglende tillit mellom Vanskelig a fa til en
virksomheter kan veere helhetlig tilnaerming i I\/Iangelfruell (l)Jlgel;irggmentert
hinder for digitalisering virksomhetene 9 g
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Hvordan kan det
gjgres?
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Hva om vi har...

= elles referanseramme

s Mer helhetlig «rammeverk» av

* Regelverkskrav
* Anbefalinger
* Veiledning

Aktgrer som samarbeider og koordinerer |

helheten




D Digdir

Eksempel fra hverdagen

digdir.no

Viktige spagrsmal virksomhetene ma stille seg selv.

g Hvilke oppgaver leverer vi,
og hvilken informasjon
behandles?

-

Hvor store konsekvenser
kan informasjons-
sikkerhetshendelser fa?

-

~
Hvilke sikkerhetstiltak bar vi

Katalog over oppgaver, og
Informasjonsbehandling
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Vurdering av Anbefalte minimumstiltak
konsekvensniva per
. oppgave .
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Svar fra veiledningsaktarene, pa ett sted, felles for alle.
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Katalog med oppgaver
0g Informasjonstyper
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Offentlig forvaltning

Virksomhet Virksomhet Virksomhet
Virksomhet Virksomhet Virksomhet

Virksomhet
Virksomhet

Mer felles
Gode rammebetingelser og hjelpemidler

(regelverk / anbefalinger / veiledning)



Vurdering av
konsekvensniva per
oppgave
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Konsekvenshivaer
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Middels
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Anbefalte
minimumstiltak
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Mange tiltaksbanker | bruk | forvaltningen
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Felles tiltaksbank
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Basisniva 1
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Basisniva 2
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Basisniva 2

Basisniva 1
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Basisniva 3
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Normen (sikkerhetstiltakene | kap 5)
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Basisniva 1

Direktoratet for e-helse kan lage en eller flere spesialtilpassete baselines for helsesektoren.
Et slikt basisniva kan benyttes i stedet for dagens kapittel 5 med krav om spesifikke

sikkerhetstiltak.
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Gevinster
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Mulige gevinster

> Mer kostnadseffektivt arbeid med informasjonssikkerhet

> Styrket grunnleggende sikkerhet pa tvers av forvaltningen

> Mer effektivt grensesnitt mot tjenesteleverandgrmarkedet

> Enklere a utvikle sammenhengende tjenester og dele data

> Tydeligere rammer for tjenesteutvikling I felles gkosystem
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* Hold oversikt og prioritere

* Du henter fra katalogen
 Tilpasser og far oversikt «




Hva skjer na?
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Farste delprosjekter
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Felles sikkerhet

Katalog med i forvaltningen
oppgaver/tjenester og Tydelig felles

Informasjonstyper referanseramme og

- Digdir, KS/kommuner basisnivaer med

« Utforming av prototype/MVP sikkerhetstiltak

* Begynne med utvalgte oppgaver

og tjenester * Digdir

» Konseptutvikling




For spagrsmal og innspill:
Infosikkerhet@digdir.no

digdir.no Digitaliseringsdirektoratet Besgksadresser:
postmottak@digdir.no Industriveien 1, 8900 Brgnngysund
22451000 Skrivarevegen 2, 6863 Leikanger

Postboks 1382 Vika, 0114 Oslo Grev Wedels Plass 9, 0151 Oslo
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