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Undersgkelser om informasjonssikkerhet

»Juni 2017 — Brukerundersgkelse om
informasjonssikkerhet

»Juni 2019 - Kommunikasjon av retningslinjer for
informasjonssikkerhet

»Juni 2021 — Security Culture in the Norwegian Health
Care Domain

»Hgsten 2021 — Maling av digital sikkerhetskultur
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Medarbeiderundersgkelse |

Kommunikasjon av retningslinjer for informasjonssikkerhet
Masterstudie ved NTNU av Lars Cato Skaar, juni 2019.

Rapporten konkluderer med at neermeste leder er den foretrukne
kilden til informasjon om retningslinjer. Lederens kunnskap er en
forutsetning for at retningslinjene blir etterlevd korrekt.

Omfang: Alle medarbeidere
Segmentering: Profesjonsbasert
Antall besvarelser: 2.227
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* Informasjon er lite tilgjengelig / vanskelig a finne
» Begrenset sgkefunksjonalitet
« Bakgrunnen for rutinen er ofte ikke beskrevet

« Konsekvenser ved a ikke falge retningslinjer er lite
beskrevet

 Informasjon er litt for generell (ikke brukertilpasset)
» Tekst er ikke tilpasset leser
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HEI! JEG HAR
FATT EN MAIL HER,
MED EN LINK, 0G SA
LURER )EG PA OM
JEG SKAL DOBBELT-
KLIKKE PA DEN ...

MAIL FRA
SIKKERHETSANSVARLIG?
JEG TRODDE IKKE VI
HADDE DET.

BRA JEG
S)EKKET.
DA BLIR
DET ENKELTKLIKK.

NEI, NEI, NEI! i
DET M& DU FOR
ALL DEL IKKE G)ORE!

I\ \ 2

BEST A4 RINGE
GUNNAR FOR JEG
G)®R NOE.

Subjektiv oppfattelse av tid - oppfattes ulikt fra person til person.
Medarbeidere kan bli forhindret fra a komme raskt tilbake.
Teksten gir medarbeideren et valg - a lase skjermen eller a lase dgren.
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Skjerme personopplysninger for uvedkommende

90.0 %

Helsepersonellet sgrger for a skjerme
pasientopplysninger for uvedkommende,
men de vurderer i liten grad sitt eget personvern.
De jobber i team for a ivareta pasientbehandlingen.
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De tre viktigste informasjonskildene

Tidligere arbeidssted/utdanning

o

Leder:
Klart viktigste kanal

Klinisk IKT eller juridisk avdeling

Intranettsaker

Ambassadgr for god
informasjonssikkerhet

Elektronisk kvalitetshandbok (EK)

Folger praksisen som utgves pa avdelingen

Egen etterlevelse gjenspeiles i
formidlingen.

En kollega jeg vet kjenner retningslinjen

En kollega jeg tror kjenner retningslinjen

- Kan representere en stor sarbarhet.

o /
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Naermeste kollega

Naermeste tilgjengelige medarbeider
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Naermeste leder
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Medarbeiderundersgkelse Il

Security Culture in the Norwegian Health Care Domain
Masterstudie ved NTNU av Weronica Nilsen, juni 2021.

Rapporten konkluderer med at helsepersonell har god kunnskap om
tradisjonell informasjonssikkerhet, men trenger pafyll av informasjon
om nye trusler og sarbarheter

Omfang: Utvalgte medarbeidere — direkte pasientbehandling

Segmentering: Alder, kjgsnn, med/uten trening
Antall besvarelser: 110
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Medarbeiderundersgkelse Il

Security Culture in the Norwegian Health Care Domain

lkke gjennomfgrt e-lzering:
* 40.6% svarte at de gjenbrukte passord

Gjennomfgrt e-lzering:
* 32.2% svarte at de gjenbrukte passord

Spgrsmalet har den stgrste differansen i svar mellom de som har
giennomfert og de som ikke har giennomfegrt e-lering.

Flere menn enn kvinner gjenbrukte passord
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Medarbeiderundersgkelse Il

Maling av digital sikkerhetskultur

Undersgkelse i HS@, hgsten 2021.

Rapporten konkluderer med at ansatte er godt kjent med viktigheten
av digital sikkerhet og har generelt god risikooppfattelse. Rapporten
anbefaler flere kvalitetsforbedrende tiltak.

Omfang: Randomisert utvalg av medarbeidere
Segmentering: Ansiennitet, leder/medarbeidere

Antall besvarelser: 130



e SYKEHUSET @STFOLD
L]

Maling av digital sikkerhetskultur

Utdrag av spgrsmal fra undersgkelsen:
v Hvor bevisst er du pa a fa med deg alle dokumentene ved utskrifter?

v' Opplever du at ledelsen i foretaket har kommunisert tydelig hvilke
forventninger de har til deg nar det kommer til digital sikkerhet?

v" Mener du at du har tilstrekkelig informasjon til & utgve dine oppgaver pa
en mate som ivaretar den digitale sikkerheten?
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Maling av digital sikkerhetskultur

Hvor bevisst er du pa a fa med deg alle dokumentene ved utskrifter?

Repeterende arsak til avvik.

Hva bgr kartlegges bedre:
Er arbeidsplass tilrettelagt godt nok?
Har medarbeider flere oppgaver (resepsjonist + sekretaer)?
Rutiner rundt print? Pafyll av papir, huske pa a logge ut ++
Holdning hos medarbeider / kultur pa avdelingen?
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Maling av digital sikkerhetskultur

Opplever du at ledelsen i foretaket har kommunisert tydelig hvilke
forventninger de har til deg nar det kommer til digital sikkerhet?

Systemeiere og gverste ledelse er aktiv i
informasjonssikkerhetsbeslutninger. Hgy bevissthet.
Hva bgr kartlegges bedre:

Hvor stopper kommunikasjonen?

Hvorfor stopper kommunikasjonen?
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Maling av digital sikkerhetskultur

Mener du at du har tilstrekkelig informasjon til a utgve dine oppgaver pa en
mate som ivaretar den digitale sikkerheten?

Informasjonssikkerhet og personvern inkluderes i stgrre grad i
eksisterende fagkurs (EPJ, elektronisk kurve og saksarkivsystem).
Dialogmegter med ledere
Innlegg pa fagdager
Hva bgr kartlegges bedre:
Hvordan informere medarbeidere best mulig:

Nano-kurs?

Podcast?

Innlegg pa fagdager etc?
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Det store spgrsmalet blir

Hvordan kan sikkerhetsmaneden bidra til a besvare disse sp¢rsmé|ene?



