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Flere ansettelser

Kommunedirekter Ole Magnus Stensrud informerer:Hans Petter Olsby Hoff er ansatt
som leder for IKT-, digitaliserings- og innovasjonsavdelingen (IDI). .
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Espen Torseth, seniorradgiver hos Institutt for informasjonssikkerhet og

kommunikasjonsteknologi ved NTNU, roser @stre Toten kommune. (Foto: Torbjgrn

Aurvag)



Handtering av angrepet - laeringspunkter

Hendelseshandtering Oppbygging av ny Gjenoppretting av Tekniske
/ koordinering digital infrastruktur fagsystemer undersgkelser

Varsling, lekkede data Personvern Sikkerhet




IKT-sikkerhet i forut for dataangrepet

kbl Kartlegging og ekstern vurdering
KT-Skkernet | Bstre Toten
Kommune forut for https://www.ototen.no/aktuelt/ny-

Versjon-av-
sikkerhetsrapporten.13134.aspx



https://www.ototen.no/aktuelt/ny-versjon-av-sikkerhetsrapporten.13134.aspx

Sammendrag KPMGs rapport




KPMG, anbefalinger til kommunedirektgren

* Oppdater kommunedirektgrens internkontroll pa IKT-sikkerhet
e Kommunen ma gjennomfgre jevnlige risikovurderinger

* Styrke kompetansen innen IKT-sikkerhet og personvern

* |vareta god bestillerkompetanse

* Styre etter NSMs grunnprinsipper
e kommunen og
* tjenesteleverandgrene



Enhet for IKT, digitalisering og innovasjon (IDI)

= Fagansvarlig for teknologi

Enhetsleder IDI

Fagansvarlig personvern og
informasjonssikkerhet

— IT forvalter

Prosjektledere

— Innleid prosjektledelse

— Innleid prosjektmedarbeidere



Bot og palegg fra Datatilsynet
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Pa
do

egges a etablere og
kumentere at et egnet

styringssystem for
informasjonssikkerhet og
personopplysningssikkerhet er
implementert.

Palegges a gijennomfgre risiko- og
sarbarhetsanalyser for alle sentrale
systemer/lgsninger i
infrastrukturen.



Datatilsynet har kommet til at @stre Toten kommune
skal ilegges felgende vedtak:

| medhold av personvernforordningen artikkel 58 nr. 2 bokstav i, jf.
personopplysningsloven § 26 og pasientjournalloven § 29, ilegges @stre Toten
kommune et overtredelsesgebyr pa 4 000 000 NOK — fire millioner norske kroner —
til statskassen, for overtredelse av kravene til sikkerhet og internkontroll ved
behandling av personopplysninger, jf. personvernforordningen artikkel 32 og
artikkel 24, jf. personopplysningsloven § 26 fgrste ledd. Kommunen har blant
annet manglet effektive sikkerhetstiltak ved palogging, tilstrekkelig sikrede
backup-systemer og tilstrekkelig logging av viktige hendelser i sitt nettverk.



@stre Toten kommune pdlegges G etablere og dokumentere at et egnet
styringssystem for informasjonssikkerhet og personopplysningssikkerhet er
implementert, jf. personvernforordningen artikkel 58 nr. 2 bokstav d. Som ledd i
dette arbeidet palegges kommunen G gjennomfgre risiko- og sarbarhetsanalyser
for alle sentrale systemer/lgsninger i infrastrukturen, med det formal & identifisere

behovet for risikoreduserende tiltak. Analysene skal dokumenteres i
styringssystemet.



Russlands invasjon av Ukraina

Kommunal- og distriktsdepartementet og KS ber alle
kommuner vurdere sin egen sikkerhets- og
sarbarhetssituasjon.

Sikkerhetsovervakning

Sikring av kritiske funksjoner og tjenester
Beskytte tjenester som er tilgjengelig pa Internett
Arvakenhet og teknologi
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Figur 1 NSMs grunnprinsipper for sikkerhetsstyring
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1.2 Kartlegg
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programvare

1.3 Kartlegg
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2. Beskytte og
opprettholde
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sikkerhet i
anskaffelses- og
utviklingsprosesser

2.3 lvareta
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2.2 Etabler
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3. Oppdage

3.1 Oppdag og
fjern kjente sar-
barheter og
trusler

3.2 Etabler
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3.3 Analyser data
fra sikkerhets-
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4. Handtere og
gjenopprette

4.1 Forbered
virksomheten
pa handtering
av hendelser

4.2 Vurder og
klassifiser
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4.3 Kontroller
og handter
hendelser

4.4 Evaluer og
lcer av hendelser
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«Arbeidspakker»

D1: Oversikt over egen infrastruktur

D2: Tekniske beskyttelsestiltak

D3: Bevisstgj@ring av ansatte

D4: Operativ IKT-sikkerhet

D5: Gjenoppretting

Vi jobber na med 17 konkrete tiltak



Mapping mot NSMs Grunnprinsipper for IKT sikkerhet

1. Identifisere og kartlegge

1.1 Kartlegg
styringsstrukturer,
leveranser og
understgttende systemer

1.2 Kartlegg enheter
Og programvare

2. Beskytte og opprettholde

2.1 Ivareta sikkerhet i
anskaffelses- og
utviklingsprosesser

2.2 Etabler en sikker
IKT-arkitektur

2.3 lvareta en sikker
konfigurasjon

2.6 Ha kontroll pa
identiteter og tilganger

2.9 Etabler evne til
gjenoppretting av data

3. Oppdage 4. Handtere og gjenopprette

3.1 Oppdag og 4.1 Forbered
fijern kjente sar- virksomheten pa
barheter og trusler handtering av hendelser

3.2 Etabler 4.2 Vurder og

sikkerhetsovervaking klassifiser hendelser

3.3 Analyser data
fra sikkerhetsovervaking

4.4 Evaluer og
lzer av hendelser




Evaluering av hendelseshandteringen
Grethe @stby
Stipendiat

NTNU
Institutt for informasjonssikkerhet og
kommunikasjonsteknologi

Fakultet for informasjonsteknologi og
elektroteknikk

Rapport kommer fgr sommeren 2022




Hva kan andre leere av 0ss?

Finn ut hvor Datasikkerhet Ting tar tid Samarbeid
sarbare dere er = ma prioriteres



