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o] Norwegian Cyber Range

NTNU

« Er
— et laboratorium
— pa S2G ved IIK
— pa NTNU Gjavik
« for
— trening
— @ving
— undervisning
— forskning

 pa cyberkriser




O] Cyber range

NTNU

Ontologi Funksjonell arkitektur

Portal Management

Cyber 2 Exercise or

Training and Education Testing Module
Module

Scenario i A Test e = =

Cyber Leaming
Range

Monitoring
Liecycle/Management

Scenario Monitoring

Environment Creat/Edit Deployment Collection Logging

Teaming Managment
v Execution Controlling Destroying
i Remole access

Hardware

CommandsContrl Run time Environment

Tra ulation Scenario Game
Attack Gen. User Information Replica

Data Storage




Bruksomrader

Fokus

— Virksomhet/samfunn
— Verdikjeder

— Tekniske evner

Forskning
Undervisning

Testing

— Produkt
— System
— Prosesser

* @velser
— Kunnskap

— Samvirke
* | organisasjon
« Mellom organisasjoner

« Trening
— Kunnskap

— Ferdigheter
» Individer
* Grupper



0} Cybersikkerhetsovelser

NTNU

Operasjone"e ovelser Tabletop/diskusjonsevelser




0] Scenariosprak for evelser

NTNU

- P - Bedre modellering
| / « Organisasjon
A « Infrastruktur
/ - it - + Hendelse
N « Automatisert
e « Verifikasjon
* ldriftsettelse
T EREEEE - Testgjennomfaring

Redusert ressursbehov
« Gjennomfgring

* Analyse

Ny versjon utvikles na

« Samarbeid med Taltech, CR14
og Estlands Forsvarsdep.
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Scenario - Penetrasjonstest

75 maskiner

48 timers @velse
25 deltagere

— 5 grupper

» Designet og
idriftsatt pa en uke




NTNU

o] Scenario - Attack/defense

36 maskiner

48 timers gvelse
25 deltagere

— 5 grupper
Designet og
idriftsatt pa en dag



0] Scenario - Red vs. Blue

NTNU
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Nar og hvordan?

« CCIS Partnere
— Pregvedager fra mai og ut aret

Alle andre
— Korte gvelser (1-2 dager) tilgjengelig hasten 2022

Sektorgvelse
— Farste i september 2022 for UH-sektoren
— Arrangeres av SIKT og fasiliteres av NCR

Online
— Diskusjonsgvelser pa @velse.no
— Samarbeid med DSB, DigDir, NSM og NorSIS




Sparsmal?

espen.torseth@ntnu.no




