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D Digdir Utfordringsbildet

Sensitiv pasientinformasjon kan vaere pa
avveie etter dataangrep

Datasystemet til Ostre Toten kommune er angrepet og gjort utilgjengelig for

ille ansatte. — Personnummer og helsedata kan vaere pa avveie, sier
srdforeren.

W e |
& Mats og 8.000 elever star uten datatilgang rett
- for skolestart

Jataangrep har slatt ut en rekke aktorer over hele landet i jula. - Det er

1 continuerlig noen som prover, og noen vil lykkes, sier IT-ekspert.

legetime - ble logget inn som
oljeministeren

...........................................

[T-aneren mot Stortinget

Rapportert erfaringer fra gvelser til bruk i
risikovurderinger og/eller forbedring av
informasjonssikkerheten

Rapportert erfaringer fra handtering av ugnskede
hendelser til bruk i risikovurderinger og/eller
forbedring av informasjonssikkerheten

Forbedret eller fjernet sikkerhetstiltak

Etablert nye sikkerhetstiltak

Evaluert, forbedret eller fornyet styringssystemet for
informasjonssikkerhet
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— Til dfo.no Miniveileder om oppfelging av informasjonssikkerhet i Skrivut @ Innhold £ Sek O

styringsdialogen

1. Om veilederen 2, Hva og hvorfor er det viktig? 3. Oppfolging av informasjonssikkerhet £, Dialogverktey 5. Begrepsforstielse &, Krav i regelverk

Om veilederen

Har vi kontroll? har s Rontwolz

- virksomhet

- departement

Oppdatert 10. feb. 2020

Denne veilederen gir en innfering i informasjonssikkerhet i underliggende virksomheter og
viser hvordan departementet kan falge opp informasjonssikkerheten i styringsdialogen.
Den kan derfor vazre nyttig bide for deg som er etatsstyrer, og for deg som er ansvarlig for
informasjonssikkerheten i en virksomhet.

Innholdsfortegnelse

Hvem ber lese denne veilederen?
Du bar lese denne miniveilederen hvis du = Hvem bar lese denne
veilederen?

* er etatsstyrer som skal ivareta departementets overordnede ansvar for oppfelgingen av

informasjonssikkerhet i en underliggende etat, for eksempel forberede et :ﬁ kan du bruke veilederen
etatsstyringsmote

* lurer pa hvordan informasjonssikkerhet bor falges opp, og hvordan temaet bar
behandles som en integrert del av virksomhetsstyringen i en underliggende virksomhet

* erleder eller ansvarlig for arbeidet med informasjonssikkerhet i en virksomhet og skal ha

dialog med departementet om dette

Hva kan du bruke veilederen til?

--++@® ovelse.no

Om ovelse.no Logginn Registrer deg

Velkommen til myndighetenes gvingsportal som skal bidra til at slle
virksomheter i Norge fr et gvingstilbud innen digital sikkerhet. Bruk av
@velser er sentralt element i Nasjonal strategi for digital sikkerhet

velser basert pa ulike scenarier som kan ramme din

jonssp@rsmal cE rid om hva du bgr tenke p3 for 3 forberede deg
pé denne type scenzricer.

Velkommen til gvelser for bedre digital sikkerhet

om et ledd i den nasjonale gvelsen Digital 2020, og her

virksomheten din litt statte pa veien i form av

Forskning og diskusjonsey

Lykke til!

( Logginn ) ( Registrer deg )
Hva er en diskusjonsgvelse? V.
Komigang v

= Meny

Q. Sek
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Hjem » Informasjonssikkernel » Kompetanse- og kulturutvikling

Kompetanse- og kulturutvikling
innen informasjonssikkerhet

Her finner du veiledning som kan hjelpe deg nar du skal arbeide med
kompetanse og kultur innen informasjonssikkerhet i din virksomhet.

Kartlegging av digital sikkerhetskultur Kompetanse- og kulturutvikling innen digital

sikkerhet
F4 veiledning om hvordan du kan kartlegge den digilale
sikkerhetskulluren | din virksomhet. F& veiledning om hverdan du kan arbeide med utvikling av

kempelanse og kultur knyttet b digital sikkerhet.
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Miniveilederen er en hjelp for 3

informasjonssikkerhet. Vi harl

Dialogverktoy - stotte til
styringsdialogen om
informasjonssikkerhet

tar hensyn til at behovene vari

* Behovet for 3 felgz opp i
departement til departe

Dette dialogverkteyet er et hjelpemiddel til styringsdialogen om
informasjonssikkerhet mellom departement og virksomhet. M3lgruppen er
primeert etatsstyrere i departementene, men verktoyet kan ogsa veere et
nyttig for virksomheter. Dialogverktayet kan benyttes bade som forberedelse

til, og i selve styringsdialogen.

Oppdatert 14. des. 2021

Dialogverkteyet er deltito: en hoveddel og en fordypningsdel
Dialogverktoyet beskriver hvilke temaer som kan veere relevant 3 ta opp i styringsdialogen.
0Om temaene skal tas opp, hvordan de skal tas opp og behandles, eller hvilke sparsmal som
skal stilles, ma - i likhet med all annen etatsstyring - tilpasses egenart, samt risiko og
vesentlighet. Verktayet er ikke uttommende for alle tenkelige behov, for oppfelgingen av alle

statlige virksomheter,

Innholdet er basert pa krav og anbefalinger i lov, forskrift og veiledninger. Det er likevel ikke
ment & fungere som en fasit, men som et hjelpemiddel til dialog mellom departement og

underliggende virksomhet.
Altidialogverktayet handler om arbeidet med informasjonssikkerhet i en virksomhet. For

eksempel, der estyring og kontroll» er brukt, s3 menes det «styring og kontroll pa
infermasjonssikkerhetsomradets,

Ga videre til de ulike delene

Hoveddel - styringsdialog om informasjonssikkerhet >

Fordypning i temaer knyttet til informasjonssikkerhet =

Innholdsfortegnelse

Dialogverktoyet er delt i to: en
hoveddel og en fordypningsdel

Bruk dialogverktayst sammen

med miniveil

Forarbeid

Hvordan verktayet kan benyttes

enforinfd iam > Informasjonssikkerhet > Styring av informasjonssikkerhet > Helhetlig

Helhetlig styring og kontroll av
informasjonssikkerhet

For & sikre god styring og kontroll av informasjonssikkerhet ma man
jobbe helhetlig, og se informasjonssikkerhet som en del av
virksomhetsstyringen. Her kan du lese om sammenhengen mellom
virksomhetsstyring, informasjonssikkerhet, personvern og
sikkerhetsstyring etter sikkerhetsloven.

Hva vil det si? Hva er felles?

A jobbe helhetlig betyr al man skal se
sammenhangan mellem viklige omrader
og akliviteter i virksomneten.

De samme grunnraglene gjelder
uavhangig av hvilket fagomrdde man
skal drive styring og kentroll pi. Les

mer om fellestrakkene her.

Hvor far du hjelp?

Akterer som veileder innen styring og kontroll

DF@, Digitaliseringsdirekloratet, KS, N3M og Datatilsynet har alle
weiledning som er relevant ndr man jobber med ulike deler av

infarmasjonssikkerhet. bidratt i arbeidel.

E >

) Sek

Hva er ulikt?

Helheten er ikke den samme for alle, og
ulike parspektiver gir ulikt fokus. Les
mer om noe av det som mé las hansyn
til dersom man skal lykkes med & jobbe

helhetlig.

Om denne veiledningen

Denne veiledningen er resultatat av el samarbeid mellom M3M,
DF@ og Digitaliseringsdirekloratetl. Datatilsynal og KS har ogsa

Virkemidler
= Meny

Rolle: Fagansvarlig
informasjonssikkerhet

Kompetansebeskrivelser

> Rolle: Fagansvarlig
informasjonssikkerhet - R .

Fagansvarlig informasjonssikkerhet har som hovedansvar

> Rolle: Ridgiver informasjonssikkerhet . o B . R

RS a vaere padriver og stoette til ledelsen og organisasjonen
alle: Risikosier

- for evrig | informasjonssikkerhetsarbeidet.

appleder
> Rolle: @vrig ladergruppe
> Rolle: IT-lede

' Ansvar og oppgaver
Hvilken stilling den fagansvarlige har i
virksomheten, vil variere avhengig av
virksomhetens organisering og behov.
Dersom fagansvarlig har en stilling som leder
i virksomheten, vil oppgavene og ansvaret
komme i tillegg til oppgaver og ansvar
vedkommende har som felger
stillingsbeskrivelsen.

3 Rolle: Systemeier

> Rolie: Alle ansatle

Fagansvarlig informasjonssikkerhet skal bista
virksomhetsledelsen i utferingen av alle delaktivitetene under ledelsens
styring_og_oppfelging.

I tilegg skal faganswvarlig informasjonssikkerhet vare en nekkelressurs i
virksomhetens kontinuerlige internkontrollarbeid pa
informasjonssikkernetsomradet, blant annet ved & bista i arbeidet med
risikovurdering og -handtering, og maling, evaluering og revisjon.
Fagansvarlig har ofte ansvaret for 4 planlegge og gjennomfare opplaering og
bevisstgjeringsaktiviteter innen informasjonssikkerhet i virksomheten.

@nsket kompetanse

Faganswvarlig informasjonssikkerhet er ikke en IKT-teknisk rolle. Den krever
imidlertid god forstaelse for IKT-relaterte risikoer, og andre typer
informasjonssikkernetsrisikoer. | tilegg ma faganswvarlig
informasjonssikkerhet ha god forstaelse for

= Meny
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Aktarkart

Nasjonal
sikkerhet

Personvern
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Virksomhetsperspektivet

Brukerperspektivet:

Jeg ma levere tjenester for
at vi skal na
samfunnsoppdraget vart.

Tiltak som er egnet til &
redusere
informasjonssikkerhetsrisiko.

Vurdering av risiko og andre
styringsaktiviteter.
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«Felles sikkerhet | forvaltningen»

Viktige spagrsmal virksomhetene ma stille seg selv.

N :
Hvilke oppgaver leverer vi,

og hvilken informasjon
L behandles?

Hvor store konsekvenser
kan informasjons-

. sikkerhetshendelser fa? :

g

Katalog over oppgaver, og
Informasjonsbehandling

N e

/Hvilke sikkerhetstiltak bar vi\

-

etablere?

@/Z

¢

- N
Vurdering av
konsekvensniva per
- oppgave Kl

g

\_

4 .
Anbefalte minimumstiltak

Tilke

Svar fra veiledningsaktgrene, pa ett sted, felles for alle.
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Iterativt arbeid med brukerinvolvering

4 A
*Digdir

*Sentrale virksomheter
«KS/utvalgte kommuner

|

Tverrfaglig
gruppe

( Inkrementell
tilngerming

/ N

*[.eks starte med
utvalgte oppgaver og
tienester

«Utarbeide prototyper
0g skisser

N/

4 A
| et utvalg kommuner

- J

\ ‘ Teste ut ]

( Videreutvikle
4 \

|

*Basert pa uttesting
*Forbedringer
(ke omfang

NS

- J
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Mulige gevinster

> Mer konkret og enklere a forholde seg til for sma og mellomstore virksomheter

> Mer kostnadseffektivt arbeid med informasjonssikkerhet

> Styrket grunnleggende sikkerhet pa tvers av forvaltningen

> Mer effektivt grensesnitt mot tjenesteleverandgrmarkedet

> Enklere a utvikle sammenhengende tjenester og dele data

> Tydeligere rammer for tjenesteutvikling 1 felles gkosystem




D Digdir
Digdir gnsker fglgende rad fra Skate

» Stiller Skate seg bak forslaget til strategisk retning?

 Huvilke justeringer bgr Digdir eventuelt gjare for a treffe
offentlige virksomheters behov best mulig?
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