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Agenda

TID TEMA

10:00 Innledning

10:05
Et nasjonalt løft for informasjonssikkerhet. Vi går gjennom kontekst, 

utfordringsbildet og mulig retning.

10:30
Oppgave «En ting som dere synes er vanskelig i arbeidet med 

informasjonssikkerhet»

10:45 Diskusjon i plenum

10:55 Avslutning
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• Behov for taktskifte i 

forvaltningen

• Et nasjonalt løft for 

informasjonssikkerhet

• Spesielt digital sikkerhet

Felles sikkerhet i forvaltningen
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Felles sikkerhet i forvaltningen

• Et initiativ fra Digitaliseringsdirektoratet

• Konkret veiledning - brukerorientert

• Gjøre like ting likt

• Samarbeid mellom veiledningsaktørene

• Notat – utgangspunkt for videre arbeid

• Forståelse for utfordringsbildet
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0 10 20 30 40 50 60 70 80 90 100

Evaluert, forbedret eller fornyet styringssystemet for
informasjonssikkerhet

Etablert nye sikkerhetstiltak

Forbedret eller fjernet sikkerhetstiltak

Rapportert erfaringer fra håndtering av uønskede
hendelser til bruk i risikovurderinger og/eller

forbedring av informasjonssikkerheten

Rapportert erfaringer fra øvelser til bruk i
risikovurderinger og/eller forbedring av

informasjonssikkerheten

Kommuner Statlige virksomheter
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nasjonale strategier
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Aktørkart



digdir.noFlere utfordringer

Kompetansekrevende Ressurskrevende
Virksomheter gjør delvis 
de samme vurderingene

Utilstrekkelig oversikt over 
informasjonsbehandlingen

Mangelfull forvaltning av 
sikkerhetstiltak

Mangler grunnleggende 
sikkerhetstiltak

Krevende å undersøke om 
omfang av sikkerhetstiltak 

er tilstrekkelig

Bruk av 
tjenesteleverandører

Manglende tillit mellom 
virksomheter hinder for 

digitalisering

Vanskelig å få en helhetlig 
tilnærming i virksomheter

Mangelfull og fragmentert 
regulering

Vanskelig å måle/evaluere 
på tvers av virksomheter
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IKT-sikkerhetsutvalget - dagens regelverk er krevende å 
etterleve

Mange har ikke tilstrekkelig kompetanse til å etterleve funksjonsbaserte regelverk, 

og kravene er ofte overordnede og vage. For vage krav kan medføre dårligere 

etterlevelse på grunn av usikkerhet rundt hva som kreves for å oppfylle kravet. 

Funksjonsbaserte regelverk setter også større krav til at virksomhetene har 

tilstrekkelig kompetanse og evne til å vurdere hva som ligger innenfor regelverkets 

krav.

Blir regelverket for generelt eller vagt, kan det gi store variasjoner i etterlevelsen og 

håndhevingen. 

01

02

03

1 IKT-sikkerhet i alle ledd - Organisering og regulering av nasjonal IKT-sikkerhet (NOU 2018:14)

https://www.regjeringen.no/contentassets/0d408600df2f4738a9bbb85040b02b59/no/pdfs/nou201820180014000dddpdfs.pdf
https://www.regjeringen.no/contentassets/0d408600df2f4738a9bbb85040b02b59/no/pdfs/nou201820180014000dddpdfs.pdf
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Brukerperspektivet:

Jeg må levere tjenester for 
at vi skal nå 

samfunnsoppdraget vårt.

Tiltak som er egnet til å 
redusere 

informasjonssikkerhetsrisiko.

Vurdering av risiko og andre 
styringsaktiviteter.

Virksomhetsperspektivet
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Hvilke sikkerhetstiltak bør vi 

etablere?

Hvor store konsekvenser 

kan informasjons-

sikkerhetshendelser få?

Hvilke oppgaver leverer vi, 

og hvilken informasjon 

behandles?

«Felles sikkerhet i forvaltningen»

Katalog over oppgaver, og 

informasjonsbehandling
Vurdering av 

konsekvensnivå per 

oppgave

Anbefalte minimumstiltak

Svar fra veiledningsaktørene, på ett sted, felles for alle.

Viktige spørsmål virksomhetene må stille seg selv.
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Leveransen kan ha flere konkrete gevinster

Sentraliserte faglige vurdering, som effektiviserer arbeidet i hver 

enkelt virksomhet og gir bedre sikkerhet

En styrket grunnmur på tvers av virksomheter som gir tillitt, 

enklere utvikling av sammenhengende tjenester og deling av 

data

Kan gi et forenklet mer effektivt grensesnitt mot 

leverandørmarkedet gjennom markedsplassen for skytjenester

Mulighet til å måle virksomheter og sammenlikne tilstand mellom 

virksomheter
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Utfordringsbildet –vårt 
perspektiv
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Oppgaver

Tjenester

Selvstendig ansvar for styring og kontroll
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Oppgaver

Tjenester

Selvstendig ansvar for styring og kontroll

Forvaltningsloven

-

eForvaltningsforskriften

§ 15.2

Kommuneloven

Sikkerhetsloven

-

virksomhetssikkerhetsforskriften

Tjeneste-/sektorspesifikt

regelverk

Personopplysningsloven

m/pvf

Økonomiregelverket

i staten
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Styringsaktiviteter Sikkerhetstiltak
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Svake eller manglende styringsaktiviteter

• Ledelse som ikke er i stand til å ivareta ansvaret sitt

• Svak vurdering og håndtering av risiko på området

• kan være delvis frikoblet fra oppgaver og tjenester

• kan være delvis frikoblet fra ledelsens prioritering av 
ressursbruk

• Viktig for oppgaveløsningen – kan ikke bare være 

forankret i ledelsen – ledelsen må styre aktivt
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Mangler grunnleggende sikkerhetstiltak

• Når hendelser inntreffer eller tilsynsmyndigheter gjør 

grundige undersøkelser

• Helt grunnleggende sikkerhetstiltak er ikke etablert

• Eller de fungerer ikke etter hensikten
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Utilstrekkelig oversikt

• Mangler god oversikt over

• oppgaver og tjenester

• informasjonstyper som behandles i disse

• informasjonssystemene (inkl. digitale systemer) de benytter

• hva konsekvensene kan bli ved informasjonssikkerhetsbrudd

• Gjør det vanskelig å

• Prioritere ressursinnsatsen

• Ha oversikt over risiko

• Dekke behovet for sikkerhetstiltak
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Mangelfull forvaltning av sikkerhetstiltak

• Systematisk godkjenning og etablering av sikkerhetstiltak

• Kostnadseffektiv forvaltning av sikkerhetstiltak på tvers av 

oppgaver og tjenester

• Tydelig ansvar for sikkerhetstiltak

• Inkludert de hos tjenesteleverandører

• Evaluering og oppfølging av etablerte sikkerhetstiltak

Rapport om Østre Toten kommune:

Basert på at implementering av sikkerhetstiltak fremstår som noe tilfeldig, 

samtidig som enkelte mangler er blitt identifisert, men ikke gjort noe med, 

vurderer KPMG sikkerhetsstyringen i kommunen som svak eller mangelfull.
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Ressurs- og kompetansekrevende

• Risikobasert / fleksibelt / tilstrekkelig / balansert 

• Det krever likevel betydelig kompetanse og ressurser å 

arbeide iht. gjeldende regelverk
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Tillit og samarbeid mellom virksomheter

• Virksomheter i forvaltningen skal dele og bruke data og 

bygge sammenhengende tjenester på tvers av 

virksomhetsansvaret

• Behov for tillit til at andre virksomheter har tilstrekkelig 

informasjonssikkerhet

• Et svakt ledd i en tjenestekjede kan få konsekvenser for 

tjenester hos alle virksomhetene som er involvert
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Bruk av tjenesteleverandører

• Mange har utfordringer med bruk av tjenesteleverandører 

i informasjonsbehandlingen

• Det er ikke helhetlig og ensartet kravstilling fra offentlig 

forvaltning til leverandørmarkedet
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Delvis de samme vurderingene

• Virksomheter må ofte gjøre tilsvarende vurderinger

• Kan være stor variasjon i vurderingene

• uten at de er begrunnet i ulike og unike behov

• Virksomheter har delvis like oppgaver og tjenester

• En del av oppgaver / tjenester i kommuner og 
fylkeskommuner

• Støtteoppgaver som eksempel personalforvaltning eller 
anskaffelsesprosess
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Hvilke sikkerhetstiltak bør vi 

etablere?

Hvor store konsekvenser 

kan informasjons-

sikkerhetshendelser få?

Hvilke oppgaver leverer vi, 

og hvilken informasjon 

behandles?

«Felles sikkerhet i forvaltningen»

Katalog over oppgaver, og 

informasjonsbehandling
Vurdering av 

konsekvensnivå per 

oppgave

Anbefalte minimumstiltak

Svar fra veiledningsaktørene, på ett sted, felles for alle.

Viktige spørsmål virksomhetene må stille seg selv.
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Oppgave
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En ting som dere synes er vanskelig i arbeidet med informasjonssikkerhet.
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Vi vil høre dine vurderinger
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Tilbakemeldinger - Questback 

• Sendes ut etter møtet

• Ranger utfordringene knyttet til hvordan du opplever de i 

din arbeidshverdag

• Opplever du flere utfordringer enn vi har listet opp?

• Vil du høre mer om dette arbeidet og være en bidragsyter 

videre.

• Vi ønsker svar i løpet av 15.02.2022
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Spørsmål?

infosikkerhet@digdir.no



Digitaliseringsdirektoratet

postmottak@digdir.no

22 45 10 00

Postboks 1382 Vika, 0114 Oslo

Besøksadresser:

Industriveien 1, 8900 Brønnøysund

Skrivarevegen 2, 6863 Leikanger

Grev Wedels Plass 9, 0151 Oslo
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