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Helhetlig styringssystem for sikkerhet | Digdir

NIFS-mgte: Helhetlig styring og kontroll onsdag 17. november

Amandeep Kaur Sharma og Yngve Dyrgy
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Det vi skal innfri Dette gjar vi Det vi skaper

Regjeringen har to

hovedmal for
Raskere og mer utviklingen av
samordnet P Premissgiver B forvaltningen og IKT-
digitalisering av politikken:

offentlig sektor
» Digitalisering |

Tilsyn for samfunnet gir gode
universell vilkar for deltagelse,
: : utforming verdiskaping og
B.Id.ra t.ll er_1 v ikt innovasjon i offentlig
digitalisering av sektor

samfunnet som

helhet  Forvaltningen i Norge

Leverandgar er effektiv, apen,
samordnet og har hgy
tillit 1 befolkningen
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Sikkerhet som en del av virksomhetsstyring

Direktegr
Steffen Su

Verksemdstyring Kommunikasjon
Kjell Arne Knutsen Onar Aanestad

Tilsyn for universell
utforming av ikt

Malin Rygg
Arkiv-0g )
dokumentforvaltning Tilsyn
Plan og budsjett Data

Innkjep og drift

Sikkerhet og
beredskap

Digital transformasjon Digital strategi og samordning Digitale felleslaysingar Digitalisering

Grete Orderud Knut Bjergaas Frode Danielsen Andreas Gjertin Rafaelsen

Innovasjon og Arkitektur og

brukarretting informasjonsforvaltning Drift og sikkerheit Brukarstotte

Samordning og
internasjonalt arbeid

Strategi, innovasjon og

rvi . i
SEIFICE e, forretningsutvikling

Informasjonssikkerheit

Marknad og T
tenesteoppfelging Utvikling
Systemutvikling Plattform

Strategi og

tenesteutvikling Informasjonsforvaltning
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Seksjon for sikkerhet og beredskap (VSB)

Sentralt ansvar for sikkerhetsarbeidet pa tvers av de ulike
sikkerhetsomradene i Digdir

Overordnet ansvar | direktoratet
* Nasjonal forebyggende sikkerhet

» Samfunnssikkerhet og beredskap —_—

 Informasjonssikkerhet |

Styrende, koordinerende og kontrollerende oppgaver
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VSB — opprettet 2020

Per Viggo Kristiansen:
«  Seksjonssjef og sikkerhetsleder
Fagansvarlig nasjonal sikkerhet
«  Ansatt oktober 2020

Yngve Dyrgy:

-  Fagansvarlig beredskap og krisehandtering
Beredskapsleder

 Ansatt april 2021

Amandeep Kaur Sharma:

«  CISO/ Fagansvarlig informasjonssikkerhet
«  Datasikkerhetsleder

« Ansatt juni 2021

digdir.no
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Sikkerhetsorganisasjonen

Sikkerhetsleder/Fagansv. nasjonal sikkerhet
Beredskapsleder/Fagansv. beredskap
CISO/ Fagansv. informasjonssikkerhet
Sikkerhetsfaglige ressurser i avdelingene

Andre
Lokasjonsansvarlige
Personvernombud

Systemeiere

Faglige nettverk

Risikoeiere
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Helhetlig styring og kontroll

« QOrganisatorisk plassering 1 VIS
* Virksomhetsplan

 Ett styringssystem pa tvers av
fagomrader

« Ett overordnet policydokument: skal se

flere fagomrader i sammenheng,
nerunder nasjonal sikkerhet,
neredskap, informasjonssikkerhet og
personvern
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Revidering og videreutvikling av styringssystemet

* Dokumentfangst

 Etablere overordnende
styrende dokumenter

* Revidering av rutiner

* SOA (Statement of
Applicabllty)

i forii jonssil (15MS)
e Graderiog:

Verjorsre

vercae:

sisarintt. geon:

15027001 Sikringsmilog 15027001 Sikringstiltak Relevant  Begrunnelse for at den er relevant (og ev. avgrensninger ift. veiledning Plassering
sikringstiltak [} 115027002)

Informasjonssikkerhetspolicyer

A5 Ledelsens foringer for iz & og statte til i i samsvar
il med forretningsmessige krav og relevante lover og forshrifter.
[as {Policyer for informasionssikkerhet £t sett med policyer for informasjonssikkerhet skal defineres, godkjennes av 0 [Poticy for sikerhet og beredsiap
ledelsen, publiseres of hommuniseres 6l ansatie og relevante ehsterme parter Retningesinje for informasionssikkerhet
Fex] Giennomgang 2v poicyens for Pubicyene for informasionssikkerhet skl giennomgds med planlagte intervaller.
infornasjonssikkerhet Dersom betydelige endringer skier, skal det sikres at de fortsatt er egnet,
istrekhelige og vikringsfulle Pulicy for sikkerhet og beredsiap avnitt 1
Ab1 Intem organisering i K etablere et styringsrammenerk for & nitiere o kontrollere:
forvaltning av i i i
renl Roller og ansr for At ansvar for informasjonssikerhet skal vare definert of Blordnet. I Policy for skkerhet og beredsiap
informasjonssikkerhet Retningesinje for informasionssikkerhet
|IYER | rbeidsdeting [Oppgaver og ansvar innenfor ubie omrider shalvare segregert for & redusere |1 TPulicy for sikkerhet og beredshap T
muighetens for usutorisert eller ubisiktet modifsering eller misbruk av nje for sikkerhetsstyring
isasjonens aktin Retningesinje for informasjonssikkerhet
Abld Kontakt med myndigheter ig kontakt med gheter skal J Pulicy fer skherhet og beredskap msnitt 4
a1 |Fontakt med spesicle ensiktimessg kuntakt med spesielle interessegrugper eller andre spesabserte |J
interesserupper i iy foreninger skal Policy for skkerhet o beredskap msnitt 4
L5 | iMkerhel i prosi I j shal hindteres som en del v prosjektiedebien, uavhengig v ) Retringainje for informasjonssibkerhet | |
bype prosekt.
[ne2 | Mobilt utstyr of flemarbeid 81 L vareta si ved fiemarbeid og bruk
ALY Policy for mobilt utstyr En policy med underfiggende sikringstitak skal viere innfiort for i handtere risiko
forbundet med bruk av mobilt utstyr.
b2 Fiemarbeid n polcy med underliggende shringsbitak skalinplementeres for 3 beskytte tigang |J

5, bebanding o o laring o iformusion der fernarbeid utfores.

AT Personellsikkerhet

AT For ansettelse Mal: A sikre at ansatte og kontrakterer forstér sitt ansvar o er egnet for de-
rollene som de vurderes for.

Az Bakgrunsjelding For ansettelse sl bakgrunnsumdersokelser | samsvar med relevante lover, forsiriter Fetringelinje for personeleikherhet
og etk utfores foralle kandidater, Dise skal st  orhald il foretingsmessige
ey, Masifisering a nformasjonen det sha gs Bigang B, op de oppfatteds
riskotne.

ATLD Vilkdr o betingelser for amettebe | De kontraktsmessige svtalene med ansatte of hontraktorer shal betkrive deres o |) Retringshinje for pe
organisasjoncns enmvar for nfermasjonssbherhet,

a2 |Under ansettelsesforholdet 0 K skere at ansatte of Kontraktorer er Kas,over of opphyller sitt nwvar for |
infoemasjonssikierbet.

4721 |Ledelsens ansrar |Ledelsen ska plegge alc ansatte op koniraktorer § haret informasjonssitherheten Retningelinje for p

i samsvar med etablerte pobicyer o prosedyrer i ceganisasionen.

ATLY Bevisstgjering, utdanning og oppiring |Alle nsatte i orenisasionen, og kontrakiaver der det er relevant, shal fi
15027001 | Sikerhetloven = @W12021 | Samfunnssikerhetsintr. | NSMs grunnprinsipper o)
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Arsak

Forebyggende tiltak

Ugnsket

hendelse

digdir.no

Konsekvens

Skadebegrensende tiltak

Reason, 2000
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Verdikjede for sikkerhet og beredskap

Ugnsket
hendelse

Eksterne krav
Interne Kartlegge
forventninger

Vurdere
risiko

Handtere Normalisere

Forebygge Beredskap Monitorere

Ve e e Ve N 2 Va N N

-

. Mobilisere,
Kartlegge Gjennomfgre ;g}gg merelt:zég Etablere Vurdere | aktivere og Gjenopprette Vurdere
leveranser og risikoanalyser tiltak oygegtablere beredskaps- etterlevelse og § bruke normaltilstand etterlevelse og
prosesser og vurderinger sikgerhet planer identifisere avvik § beredskaps- og demobilisere identifisere avvik
’ planverk

N AN AN AN AN J U AN AN /

[ Avvik som handteres i linjeorganisasjonen e [ Kriseledelse J
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Hvorfor?
Verdier, mal og
strateqi

Hva?
Hva gjar vi for
a oppna gnsket
hensikt?

Retningslinjer

Hvordan?
Rutiner Hvordan gar vi
frem?

Hva som er

Kontrollerende utfart eller
besluttet
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Baerende elementer 1| sikkerhetsarbeidet

1
STRUKTUR

LEDELSES-
FORANKRING

3 2

KULTUR KOMPETANSE
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Styrende dokumenter for sikkerhet

Niva 1: Policy
Fastsettes av direktgren

Niva 2: Retningslinjer
Fastsettes av avdelingsdirektgr

Niva 3: Rutiner
Fastsettes av avdelingsledere
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Andre halvar:

Forste halvar:

Plan- og « Strategiprosess/
budsjettprosess overordnende
kommende ar prioriteringer

Satsingsforslag iht. « Gjennomfaring og

prioriteringer rapportering iht.
Gjennomfering og ‘ arets plan
rapportering iht. \.  Des Jan

arets plan \

Arshjul
Virksomhets-

styring

Jul Jun
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Risikovurderinger

Niva 1: Policy
Fastsettes av direktgren

Niva 2: Retningslinjer
Fastsettes av avdelingsdirektgr Risikovurderinger

Niva 3: Rutiner
Fastsettes av avdelingsledere
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Leverandgr av digitale felleslgsninger med ansvar
for forvaltning, videreutvikling og utbredelse

Leverandar

ID-porten elnnsyn Altinn eFormidling Elma

Kontakt- og Digital eSignering Maskinporten Felles
reservasjons postkasse datakatalog
registeret
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Verdiomrader

1. Digdirs samfunnsoppdrag

a)
b)

C)
d)

€)

Samfunnskritiske nasjonale felleslgsninger (Altinn, ID-porten, Digital
postkasse og Kontaki- og reservasjonsregisteret)

Andre nasjonale felleslgsninger (elnnsyn, ELMA, eSignering,
Maskinporten, eFormidling og Felles datakatalog)

Legger premisser, samordner og er padriver for digitalisering

Selt_tt_el{ki verk tiltak, prosjekter og handlingsplaner i trad med vedtatt
politi

Fare tilsyn med universell utforming av nett, apper og automater

2. Menneskers liv, helse og personvern

3. @konomiske og materielle verdier

4. Omdgmme



D Digdir sigdino

Metodikk for risikovurderinger

* For tilsiktede handlinger
og utilsiktede hendelser

* Verdivurderinger

« Konsekvenstabell

« Sannsynlighetsskala

VERDI VERDI

« Sarbarhetsvurderinger

RISIKOREDUSERENDE
TILTAK

* Trusselvurderinger

* Risikoregister
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1. A Samfunnsoppdrag —
Samfunnskritiske nasjonale
felleslgsninger

Ubetydelig

Konsekvenstabell

Lav

Moderat

Alvorlig

digdir.no

Sveert alvorlig

1. B Samfunnsoppdrag — Andre
nasjonale felleslgsninger

1. C Samfunnsoppdrag - Legger
premisser, samordner og er padriver
for digitalisering

1. D Samfunnsoppdrag

- Setter i verk tiltak, prosjekter og
handlingsplaner i trdd med vedtatt
politikk

1. E Samfunnsoppdrag - Fgre tilsyn
med universell utforming av nett,
apper og automater

2. A Personvern

2. B Menneskers liv og helse

4. Pkonomiske og materielle verdier

5. Omdgmme
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Beredskap og krisehandtering

Niva 1: Policy
Fastsettes av direktgren

Niva 2: Retningslinjer

_ _ Beredskap
Fastsettes av avdelingsdirektgr og krisehandtering

Niva 3: Rutiner
Fastsettes av avdelingsledere
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Beredskapsutvikling | Digdir - 2024

Ambisjon:

Et oppdatert, brukervennlig og
relevant beredskapsplanverk og reell
handteringsevne pa alle nivaer i
Kriseorganisasjonen
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Beredskapsutvikling | Digdir - 2024

Beredskapsplanverket:

Roller og ansvar
Nivadelt krisehandtering
Krisehandteringsmetodikk
Krav til kompetanse
oppleering, trening og avelser

Erfaringer fra gvelser og
hendelser er innarbeidet

Basert pa beredskapsanalyse
som gir grunnlag for
organisering og dimensjonering
av beredskapen

Samvirkeaktgrer

Tilgjengelig i CIM

digdir.no

Alle deltakere i kriseledelsen har da:

Gjennomfgrt grunnkurs |
beredskap og krisehandtering

Deltatt i obligatoriske
treninger og avelser

Ferdigheter i egen rolle
| Kriseorganisasjonen

Ferdigheter i bruk av CIM
| Kriseorganisasjonen
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Plan for beredskapsutvikling | Digdir

1. Innmelding av ugnskede hendelser 4.  Table-top for kriseledelsen
«  Teknisk lgsning (intranett/Teams) - Nivadelt kriseorganisasjon
« Etablere rutiner «  Krisehandteringsmetodikk

2. Policy for sikkerhet og beredskap «  Fra normal drift til krisehandtering

3. Retningslinje for beredskap og 5. Rutine for etablering av kriseledelse

krisehandtering 6. Avdelingsvise og lokale

«  Krav til beredskap og kontinuitet beredskapsplaner

« Kiriseledelse og kriseorganisasjon 7. IKT-verktgy for beredskap og

*  Oppleering, trening og gvelser krisehandtering (CIM)
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Plan for beredskapsutvikling | Digdir (forts.)

8. Oppleering av kriseledelsen 12. Table-top for kriseledelsen

e  Krisehandteringsmetodikk «  Samspill mellom strategisk og
. operasjonell kriseledelse
« CIMiegenrolle

. 13. Deltakelse | gvelser for sektoren
9. Varslingsgvelser

»  Varsling, loggfaring og innkalling 14. Deltakelse i nasjonale gvelser

b \:

10. Krisekommunikasjonsplan

11. Ansatt- og pargrendeberedskap
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