o=

Oslo
Arbeid med
iInformasjonssikkerhet
| Oslo kommune

DigDir - NIFS mote
November 2021

Asmund Skomedal
Fagsjef informasjonssikkerhet

asmund.skomedal@byr.oslo.kommune.no




Oslo Te m a

« Organisering og malsetninger

(Overordnet) styringssystem og rapportering
Roller og koordinatorer

Kurs og veiledere

Nettverk og moteplasser



Organisasjon

Oslo

Byradslederens
kontor

Beredskapsetaten

Kommuneadvokater,

Radhusets
forvaltningstjeneste

Etater

Politiske orga jer

Byradsavdelin zer

Kommune-
revisjonen

Bystyrets
sekretariat

Kontroll-
utvalget

Organisasjonskart Oslo kommune
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Bystyret bydelsutvalg

Pasient- og brukerombudet i Oslo og Akershus
Sosial- og eldreombudet i Oslo

Elev- og leerlingombudet i Oslo
Mobbeombudet i Oslo

Personvernombudet i Oslo

Byradsavdeling
for finans

Innkrevingsetaten

Utviklings- og
kompetanseetaten

Kommunale foretak

Bydeler

Byradsavdeling for
naering og eierskap

Neeringsetaten

Boligbygg Oslo KF

Oslobygg KF

Oslo Havn KF

Byradsavdeling
for byutvikling

Byradsavdeling for
miljo og samferdsel

Byradsavdeling for
kultur, idrett og
frivillighet

Byradsavdeling for
oppvekst og kunnskap

Byradsavdeling for
arbeid, integrering
og sosiale tjenester

helse, eldre og

Brann- og
redningsetaten

. L oo Barne- og
Byantikvaren Deichman bibliotek familieetaten Velferdsetaten Helseetaten

Eiendoms- og

byfornyelsesetaten Bymiljoetaten Gravferdsetaten Utdanningsetaten Oslo Origo
Plan- og '
bygningsetaten Fornebubanen Kulturetaten Sykehjemsetaten
Klimaetaten Munchmuseet

Renovasjons- og
gjenvinningsetaten

Vann- og
aviopsetaten

Byradsavdeling for finans (FIN)
- seksjon for Informasjonssikkerhet og IKT-styring (ISI)

Byradsavdeling for

innbyggertjenester

15 bydels-
administrasjoner

Bydel Alna

Bydel Bjerke
Bydel Frogner
Bydel Gamle Oslo
Bydel Grorud
Bydel Griinerlokka
Bydel Nordre Aker
Bydel Nordstrand

Bydel Sagene

Bydel
St. Hanshaugen

Bydel Stovner

Bydel Sendre
Nordstrand

Bydel Ullern

Bydel Vestre Aker
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Oslo

IS| - aktiviteter

Strategisk arbeid
* Digitaliseringsstrategi
e Som inkluder en informasjonssikkerhetsstrategi

Overordnet styring - «kkonsernperspektivety
* Organisering og risikostyring
» Styringsmodell for hver enkelt virksomhet (ISMS)

Operativ styring - Utviklings- og kompetanse etaten (UKE)
* Felles IKT-plattform
* Felles fagsystemer

Standardisering
Veiledere og maler

Kompetanseheving

19.11.2021
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Arbeid med harmonisering

Standardisere

Veilede

Holde kurs

Nettverk /
Forum

Oslo

Styring
2 o VE; egen- De facto
Pagar .
erkleering mal

Planlagt Maler Maler
Eksterne - 3-4 arlig

- Forum Q2 FolU

orientering

Etter-
levelse
Koordinatorer Rejigeee
mal
Rollekort Om malen
- Flere arlig
Forum Nettverk og
orientering koordinering

ISMS - Styringsrammeverk for informasjonssikkerhet

VE - Virksomhetsleders egenerklaering

ROS - Risiko og sarbarhet

DPIA - Data Privacy Impact Assessment

Felles lgsninger

Palogging & 0365, arkiv,
brukertilgang HR ++
Intranett Intranett
- 0365 ++
Arkitektur N
forum
forum
19.11.2021



Fritt etter

Overordnet styringssystem (planlagt) SO 27014

. o Eksterne
Overbygging pa tvers av alle sektorene forhold

Organisering; basert pa ISO 27014 og rollene til
» Byradsavdeling for finans (FIN)

Organisasjonen

* @vrige Byradsavdelinger Styrende enhet PR

* Virksomhetene forhold
E Evaluere <_‘_‘

Risikostyring
Styre Overvake

Balansere flere hensyn

* Risikobildet ma veaere helhetlig og forstatt ﬂ ﬁ

* Dynamikk i styring og prioritering pa tvers «Konsernledelsen»

* Virksomhetene (etater, bydeler, ... ) skal i en parlamentarisk Organisering

styringsmodell har betydelig frihet ogISMS

@
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Organisasjon

Overordnet styringssystem (2) og Risikostyring
Overbyggi At lle byradsavdeli
verbygging pa tvers av alle byradsavdelingene _< P—
Serie med standarder for ulike ISO-27k «domener» Hendelser

Minimumskrav til virksomhetenes «SoA» Aleiva iervelig Veiledere
* Forvaltning av aktiva \

* Hendelseshandtering Minimum

* Aksesskontroll, ... «SoA»

Veiledere til de enkelte standardene

Virksomhetenes

ISMS
Virksomhetene er selv ansvarlige for a etablere

og a etterleve egne

e Styringssystemer . .
. o , irksomhetenes
Sikkerhetsrutiner og prosedyrer sikkerhetsrutiner

(@)
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Arlig rapportering

Virksomhetsleders Egenerkleering (VE)

* Virksomhetsledere -> Byradsavdelingene

Aggregert for hver sektor

» Byrddsavdelingene -> Byrddsavdeling for Finans (FIN)
* Byradsavdeling for Finans -> Byradet (vanligvis)

Rapporterer status og vesentlige endringer fra tidligere ar

Noen «malepunkter»
* Er akseptabel risiko definert i sektor/virksomhet?
Er det etablert system for internkontroll?

Er informasjonsverdier kartlagt og verdivurdert?
Hvor mange sytemeierskap og hvor mange ROS-vurderinger?

Hvor mange avvik er meldt til datatilsynet?

@
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Etter- Felles lasninger

Styring levelse
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Veilede 344 s

Exsterne

Holde kurs oordinering

tverk | FormQ2  rantering
Net
Forum
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2019; noen nye og noen revide
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e Kommunaldirektor

* Virksomhetsleder inator (ny)
V':ks asjonssikkerhetskoordinat
° |n orm

Personvernkoordinator (ny)

* Systemforvalter

ne
: for Oslo kommu
lles intranett

Oslo ‘ ke
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Styrende d?ﬁ?sg internkontroll | Roll
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o=

Oslo
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Om rollekortene

Rollekortene er utarbeidet for a gjore det enklere for deg som ansatt i Oslo
kommune & sette deg inn i ansvar og oppgaver innenfor informasjonssikkerhet
og personvern, knyttet til rollene dine.

Rollekortene er veiledninger, basert pa styrende dokumenter i Oslo
kommune og anerkjent praksis pa fagomradene. Det er ikke obligatorisk a ta
i bruk rollekortene, med mindre dette er besluttet i den enkelte
sektor/virksomhet

Rollekortene beskriver typiske oppgaver for informasjonssikkerhet
og/eller personvern som tilligger ulike roller. Oppgavene kan tilpasses den
enkelte virksomhet, med mindre annet er bestemt.

Informasjonssikkerhet- og personvernkoordinator er obligatoriske roller

@
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S ving Etter- Felles lasninger

levelse
iR E oo tacto dnatorer  DRfocto  Phlogghg® 0365, ok,
Standardise! Paghe  LBIVE Fhe boccinatore LR
Veilede Planlagt  Meler Maior [ Rollekort  Omemalen  ntranert Iranett
Holde kurs Evsterne iy Fiors beig 365
Nettverk | Forum Forom  Newverkog  Arkicextur o
Forum Forum 92 B ontering [Wbrientering.  koordinering  farum oo

Risikovurderinger - felles ressurser
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ey Y e e 4 St Sdupin ok Dia Sequun Vgt
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Veileder for

risikovurdering av Konsekvens- og
informasjonssikkerhet Akseptkriterier sannsynlighetskriterier Regneark for risikovurdering Mal for sluttrapport
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Styring Etter-
Lovelse:

Feltes losninger

Oslo

Start med innledende
vurdering av personvernet
til den registrerte

B
=
) Oslo

Innledende
personvernvurdering (IP)

[VIRKSOMMET]
LTittat pi tmasingupstacnar fandeinges (|

o g [0 ]

-

Vurdering av om risikoen for
den registrerte er
lav/middels eller hoy

Personvernkonsekvens-
vurdering ved lav/middels
risiko (PLM)

ELLER

Personvernkonsekvens-
vurdering ved hgy risiko

(DPIA - Data Protection Impact
Assessment)

Har behandlingen av personopplysninger behandlingsgrunnlag i GDPR?

P e P s o n ve lq n v u '«\ d e lq i n g o g D P I A [For & finne riktig behandlingsgrunnlag, se Veileder om behandlingsgrunnlag]
- mal og veileder

Behandlingsgrunnlag for alminnelige
personopplysninger etter GDPR art. 6
[0 a. Samtykke

O b. Avtale

O c. Rettslig forpliktelse

[Dette behandlingsgrunnlaget vil kreve
supplerende rettsgrunnlag.]

[0 d. Vitale interesser til den registrerte
eller en annen fysisk person

O e. Allmenhetens interesse eller utgvelse
av offentlig myndighet som den
behandlingsansvarlige er palagt.

Behandlingsgrunnlag for serlige
kategorier personopplysninger etter
GDPR art. 9

[0 a. Samtykke

O b. Forpliktelser og rettigheter for den
behandlingsansvarlige eller den
registrerte pd omradet arbeidsrett,
trygderett og sosialrett.

[Dette behandlingsgrunnlaget vil kreve
supplerende rettsgrunnlag.]

[0 c. Vitale interesser til den registrerte
eller en annen fysisk person, dersom
samtykke ikke kan gis

O d. Behandlingen utfgres av en stiftelse,
sammenslutning eller et annet ideelt
organ hvis mal er av politisk, religios
eller fagforeningsmessig art

[0 e. Behandlingen gjelder
personopplysninger som det er
dpenbart at den registrerte har
offentliggiort

19.11.2021
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Skytjenester - en veileder for laaS & Paa$S

Formalet er a bidra til & sikre at det ikke tas i bruk infrastruktur eller plattform
i skyen som medfgrer uakseptabel risiko for kommunens virksomhet nar det gjelder
informasjonssikkerhet og personvern

Veilederen fokuserer pa disse seerskilte vurderingene som ma gjores for skytjenester

Primeert om oppgaver som bgr eller ma utfgres i vurderingsprosessen rundt
etablering av infrastruktur og plattform i sky

KUNDENS ANSVAR 1 - Samle informasjon og 3 - Definer 5 - Identifiser 7- Handter
()" pabegynne risikovurdering  arkitektur manglende tiltak endringer

J.TJ.TJ.

2 - Velg leverandar, 4 - Vurder 6- Design og implementer
leveranse- og sikkerhetstiltak ytterligere tiltak
LEVERAND@RENS ANSVAR tjenestemodell

<2
o 19.11.2021
Oslo Information Security Forums rapport «Using Cloud Services Securely»)
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Kompetanseheving og nettverk

ROS kurs - 3-4 heldagskurs i aret med 30-40 deltagere
* teori - trussel-scenarier, sarbarheter, sannsynlighet, verdivurdering, tiltak
* og praksis - case-studie med bruk av felles ROS ressurser Verktoy, veileder, maler

DPIA kurs - under planlegging

«Forum» (kvartalsvis)
* Informasjonssikkerhet og personvern: primaert rettet mot koordinatorene
e Arkitekturforum: primeert rettet mot systemeiere og plattformer

Sikkerhetsmaneden

E-leeringer og anti-phishing program

@
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Aktuelle brukere:

* Koordinatorer
» Systemeiere [ Systemforvaltere | Superbrukere
* Utviklingsmiljo

Relevant for alle som jobber med sensitive oppgaver
* Saksbehandling internt eller innbyggere

Ressurser innen en rekke omrader

Inkludert i medlemskapet:
* All dokumentasjon pa metoder og verktgy
« Konferanser, seminarer og oppleeringsmateriale

Noen kurs og konsulenttjenester ma betales for

Oslo

[[[[[ v Learning v Consultancy Services v Community v

lance | People | Process | Technology

Welcome to ISF Conference Week 2021

Acurated week of English lany
between Members, the ISF, guest

guage regional events and content streams designed to facilitate knowledge sharing
t speakers and Sponsors. We invite

You'o stream the sessions you missed
: and shar
links to the content You loved with your coileugues e

NORDIC SPRING CONFERENCE

859 June 202 NORTH AMERIC A CONFERENCE

T r— 8 &9 June 20,

View on demang I
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