
Informasjonssikkerhet og personvern i Digipost og eBoks



Opprette digital postkasse

• Innbygger oppretter selv digital postkasse
• Innbyggeren kan velge Digipost eller eBoks
• Innbygger må autentisere seg gjennom ID-

porten (nivå 4)
• Behandlingsgrunnlag

• Behandlingsgrunnlaget er samtykke
• Innbyggeren har full kontroll over 

innholdet i sin postkasse



Deling av digital postkasse

• Innbygger velger selv å dele sin postkasse med andre innbyggere
• Innbyggeren gir selv samtykke ved deling av dokumenter til andre 

virksomheter



Deling av digital postkasse



Samtykker i Digipost



Innbygger eier dokumentene selv

Min side

• Virksomheten gir (ofte) innsyn i 
sine dokumenter

• Innbygger må laste ned 
dokumentet for å lese det

Digital postkasse

• Innbygger får dokumentene i 
eget eierskap

• Innbygger kan lese dokumentet i 
det sikre rammeverket

Eneste fellesløsning som sikrer eget eierskap



Mottaks- og lesekvitteringer

• Avsender får mottakskvittering
• Transaksjons-ID

• Avsender får ikke lesekvittering (tidspunkt for når innbygger har åpnet 
dokumentet i sin digitale postkasse)

• Lesekvittering er i realiteten sporing av brukeratferd, og forutsetter 
behandlingsgrunnlag og informasjon til de registrerte



Varsling om nytt dokument

• Innbyggere varsles når de får nye 
dokumenter

• Varsler viser begrenset informasjon (tittel 
etc), siden varsler sendes i usikre kanaler



Sikkerhetsnivåer
Offentlige forsendelser i 2020

Nivå 3 Nivå 4

• Innbygger må autentisere seg gjennom ID-
porten for å åpne dokumenter som er sendt fra 
offentlige virksomheter

• Nivå 3 = betydelig sikkerhetsnivå
• Nivå 4 = høyeste sikkerhetsnivå

• Sikkerhetsnivået bør tilpasses innholdet i 
dokumentet. Dokumenter med sensitive 
personopplysninger sendes på nivå 4 (for 
eksempel helseopplysninger)

• Bruk appene, de støtter langtlevende sesjoner



Sikkerhetsnivåer



Innspill til risikovurdering
Gjennomfør risikovurdering av virksomhetens 

digitale forsendelser



Innspill til risikovurdering
Risikovurder hele flyten fra fagsystem til 

innbyggers postkasse



Innspill til risikovurdering
Risikovurder hele flyten fra fagsystem til 

innbyggers postkasse
Må dokumentet 
lastes ned?
Hvordan er 
informasjons-
sikkerheten på Min 
side?

Hvordan er 
informasjons-
sikkerheten og 
personvernet i 
virksomhetens 
meldingsformidler?
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