Aksjeelerbok pa blokkjede

Stein Bjgrnstad, Forum for informasjonsforvaltning, 19. mai 2021
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Agenda ... litt ambisigs

09:00
09:10
09:25
09:35
09:45
10:00

Introduksjon: Symfoni og Bronngysundregistrene
Aksjeeierbgker, blokkjeder og hvorfor slikt er interessant
Fra blokkjederegister til datadeling og gkosystem
Brukerstyring ved hjelp av «verifiable credentials»
Sp@rsmal, svar og avrunding

Takk for meg!



Gj@r oss en tjeneste!
Apne “chat” og fortell oss hva du lurer pa.

Noe klarer vi kanskje a svare pa under veis, og
noe far vi fgrst dekket helt til slutt.



Introduksjon —
Symfoni og Registerenheten i
Brenngysund



Ja, informasjonen er offentlig, men
Aksjeeierboken er selskapets eget ansvar

Alle aksjeselskaper er forpliktet til 3 fore en
oversikt over hvem som til enhver tid eier aksjer i
selskapet

* Selskaper skal ha en oversikt over sine eiere

* Allmennheten skal ha innsyn i eierforhold og
strukturer i naeringslivet

Opplysningene i aksjeeierboken er offentlige, og
alle har rett til 3 se dem

(;: 5 : Aksje

aksjer | klasse
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Stortingets anmodningsvedtak 16. Juni 2014

«Stortinget ber regjeringen etablere en
offentlig l@sning med informasjon om
eiere av aksjeselskaper som sikrer stgrre
apenhet, med etablering i Igpet av 2015».

[llustrasjon:Inga H Saetre

www.stortinget.no



Register er svaret. Hva var spgrsmalet?
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Tanken om blokkjeder omtrent fra 2016-17

w

Teknologiradet

TEKNO-TRENDER
FOR STORTINGET

20 desember 2017

Distribuert sannhet
Potensial og barrierer for blokkjeder i
norsk offentlig sektor

Osle, mars 2018

«Tankeeksperiment:
registre trenger ikke
ligge bare ett sted,

de trenger ikke
kontrolleres av noen
enkelt organisasjon eller
person,

og de kan bygges
gjennom konsensus i
stedet for
myndighetsutgvelse.»



Samarbeid med Symfoni AS

* FoU avtale med Brgnngysundregistrene — grunnlaget for utviklingen av BR@K

* Bygget funksjonalitet for a handtere lisensiering, pant og arrest i varemerker, design og patenter
for Patentstyret

* Bygget eierskiftemodul pa blockchain for OBOS

» Radgiver og foredragsholder om blockchain og kryptovaluta for Skatteetaten, Statskraft, Bisnode,
Hafslund og et tyvetalls andre aktgrer. Bygget aksjeeierbok pa blockchain for DnB

* Representerer Norge i OECDs Blockchain Experts Policy Advisory Board

* Forfattet “Distribuert sannhet” — Kommunal- og moderniseringsdepartementets utredning om
potensial og barrierer for blokkjeder i offentlig sektor

* Foreleser i distribuerte systemer pa NTNU og UiO




Aksjeeierbok pa blockchain
BRs Sandkasse



Effekten av en aksjeeierbok pa blokkjede
Skillet mellom «registeret» og «virkeligheten» opphgrer
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Tillitsinfrastruktur
Blokkjeden tar vare pa fakta, men ogsa spilleregler og signering/fullmakt

Ved fgrste gangs bruk:
hent lommebok (wallet)

Veiledning og
brukerbetingelser i BR
sin Sandkasse

med ngkler og last ned
sertifiserte bevis (BankID)

»
»

Aksjeeierbok-mal

A
Inngangsport, f.eks. I Kontroll
Bronngysund eller bank | \

>

Skrive Validerte

aksjeeier-
baker

Lese

Blokkjeden med ulike «smartkontrakter»



Forskjeller mellom en aksjeeierbok pa blockchain og en database med god tilgangsstyring
Omfattende sikkerhet i selve kjeden tillater distribusjon og apen tilgang

Tillitsskapende funksjonalitet ...

Ngkler til system er utstedt utenfor kjeden (i en
personlig “wallet”) — bare de som i malen har rett til a
overstyre kan ta kontroll over din eiendel

| utgangspunktet lar det seg ikke gjgre a slette
informasjon — bare fgye til ny og mer oppdatert
informasjon. Gir fullt revisjonsspor

Omfattende kryptering: alle oppfaringer er signert og
tidsmerket og — etter godkjenning — ogsa hashet
(“vannmerke”)

... tillater apenhet

Tillater distribusjon: den originale
hovedboken kunne ligge likt og
uforanderlig eksempelvis hos
Skatt, BR, NHO og Bolagsverket

Tillater apen lese- og
skrivetilgang om gnskelig.

Helt uproblematisk at mange
aktgrer (DnB eller Finanstilsynet)
bygger sin inngangsport til
blokkjeden.




Mulighet: en elegant forvalterrolle pa tvers av offentlig sektor
Vi kan tenke fleksibelt om dataeierskap, forvaltning og kvalitetssikring

N K

Bedre forvaltning

Nar kjgper og selger har signert en
transaksjon, reduseres faren for
feil. Hvis aksjonaerregisteret er
galt, er informasjonen ogsa gal hos
aktgrene selv

Front-end, brukergrensesnitt og
ekstra-funksjonalitet kan bygges
av andre

Vi kan fglge en aksje over tid — fra

_ _ Originalen ligger hos flere —
utstedelse til sletting. Uansett systemeieren trenger ikke st3 for
hvilke fremtidige skatteregler som registerfaring og brukerstatte.
oppstar, vil vi ha datagrunnlag for Vi kan enkelt bygge et nordisk
a handtere disse register

NB: en aksjeeierbok pa blokkjede endrer ikke pa dagens ansvarfordeling og trenger antagelig mindre
endringer i lovverk enn andre lgsninger



Informasjonsforvaltning er spennende, men
Forst og fremst jakter vi Igsninger pa et samfunnsproblem

Barsnoterte selskaper er ikke mer lgnnsomme enn sma selskap,

NO' l Norges offentlige utredninger 2018:5

men de sma har fire prosent hgyere AWCC.
Kapital i omstillingens tid

Neeringslivets tilgang til kapital

* Mulighet til 8 bruke egenkapitalmarkedene effektivt
* Mulighet til 3 bygge tillit om eierskap
* Mulighet til 8 kombinere egenkapital og fremmedkapital

| tillegg er et gevinster knyttet til avtaleverk, governance og
tilstgtende tjenester — som vi straks far hgre mer om

Nar vi puttet vare mest forsiktige gevinstestimater inn i en
modell, viste regnestykket en arlig gevinst pa mNOK 700




Fra register til skosystem

(hvordan vi kan dra nytte av apenheten)
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Tjenesteintegrasjon med blokkjede
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Aksjeeierbok

BR protokoll

BR Blockchain (Ethereum)




SAMHANDLING

MED SMARTKONTRAKTER

Virtuell maskin pa blokkjede

Klient Transfer( from

AS

915772137



SAMHANDLING MED SMARTKONTRAKTER

SKATTEETATEN

Virtuell maskin pa blokkjede

Klient 5
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SAMHANDLING MED SMARTKONTRAKTER

SKATTEETATEN + MONNER + VEDTEKTER

Virtuell maskin pa blokkjede

Klient definer. Monner
crowdfunding

ot AS verify %
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Skatt



Klient
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Hvordan kan staten tilrettelegge for digitale gkosystemer og verdiskapning — Registre som bygger seg selv?
Med Andreas Hamnes og Jon Ramvi |

22



Et register bygget for a samarbeide med andre registre

Muliggjorende funksjonalitet ...

Pa Ethereum er kode «atomisk»

En sparring pa blokkjeden har i seg en
signert fullmakt

Moduler pa samme kjede kan oppdage at
en hendelse har funnet sted hos en
annen tjenesteeier.

Apner for “Hvis dette, s& det” pa
tvers av virksomheter

...som tillater ssmmenhengende tjenester

Fleksibelt. Vi kan begynne a bygge

uten a se eller forsta systemets
sluttstatus — ny funksjonalitet kobles til
ved behov

Handterer kompleksitet - pa en
blokkjede gker kompleksiteten lineeert,
ikke eksponentielt

Samhandling - smartkontraktene (les
tienester) er satt opp for a jobbe
videre med spgrringer fra andre
smartkontrakter. Noen kaller dette
«hyper-API»




Verifiable credentials

Egentlig ikke noe blockchain her, men samme tilnaerming til signeringer



Informasjon og bevis har du selv med

Nettstedet vil fa
felgende opplysninger
om deg

Jon Ramy

24078612345

Godta deling av data

Brenneysundregistrene
vil fa felgende
opplsysninger om deg

Jon Ramvi

Godta deling av data

0

Nettstedet vil fa
felgende opplysninger
om deg

Jon Ramv

24078612345

Styreleder, Symfoni AS

Deling av data

Delingen var vellyket

Skann QR-kode

Skann QR-kode




Wallet: signatur + ngkkel + fil

4 Azure

i

‘e Verifiable credentials :

BR-orakel

f_J

Obos-orakel [ mgd

v

' I Pantsettelse

Pantsett

U
Aksjeeierbok

Opprett / endre pant...

Y

Opprett

N Ot ey

Fellesnevnere

" Overfor aksje, uradighet, slett gammel pant, sett ny pant

Hendelseslogg

Bolig-info, uradighet, godkjenne salg, kjeper-info,
styregodkjenning, penger mottatt, overtakelse

o
Obos oppgjer




Mulighet: gi brukere tilbake den kontrollen de var ment a ha
En I@sning pa noen ugreie datadeling-dilemmaer

Dataminimering: man viser kun
den ngdvendige informasjonen,
for eksempel «Ja, jeg er over 18
ar» uten navn og fgdselsnummer

Helt fleksibelt i forhold til dataflyt
(man trenger ikke bli enige om EN
brukerreise og designe rundt den)

N K

Hagen luker seg selv

AR

Unnga maktproblemet med
samtykker — du gjor jobben selv
og har kontroll — vanskelig a la
seg presse

Trenger ikke skrive om lover og gi
vide hjemler — tilnaermingen ligner
den vi matte ha nar signerte papir
per brev var lgsningen. Ansvaret er
lett & beskrive.



Sporsmal og diskusjon



Pa en mate endrer vi veldig lite, men...
Apenheten gjor kanskje at blokkjeden kan ta egne veier

e VI GJZR EGENTLIG LITE —= ANSVAR OG ARBEIDSDELINGEN BESTAR AKKURAT SOM F@R
— Men aksjoneerene kan se status til en hver tid, ikke bare etter forespgarsel
— Men det blir enklere enn far a gi aksjonaerene utstrakt disposisjonsrett/bruksrett over aksjer
— Men det kan bli enklere enn far a gjare kapitalutvidelser og selskapsetablering

« En del administrasjon og forvaltning, offentlig og privat, kan automatiseres siden «hagen
luker seg selv»

— Aksjoneerregister
— Reelle rettighetshavere
— Administrasjon knyttet til generalforsamlinger, aksjonaeravtaler, utbetaling av utbytte

* Noen ganger har sma endringer store konsekvenser pa sikt (tenk sosiale medier)
— Kan det bli for enkelt & utstede aksjer i Valerenga Fotball AS?
— Kan det bli teknisk mulig a shorte aksjer i Valerenga Fotball AS — og er det greit?
— Pabars er det revidert kvartalsregnskap insideregler — er det det i Valerenga Fotball AS?



Utfordring: apenheten krever planlegging i forkant
Forvaltningsutfordringer er enklere a avklare i forkant enn a lgse i etterkant

« Forvaltning - etablerer og vedlikeholde en forvaltning av tienesten som er sa forutsigbar at
aktgrene tar bruke registeret som sitt eget

» Identitet - sikre at rett person har riktige tilganger, helst slik at Iasningen fungerer utenfor Norge
(aksjoneerer og rettighetshavere har ikke ngdvendigvis norsk BankID)

« Autentisering - pase at en pastand er korrekt, og at input om rettigheter og eierskap
verifiseres, ogsa nar aktagrene selv legger inn informasjon

« Tilgang — kan vi legge registeret apent for alle eller ma vi etablere ulike former for
tilgangsbegrensning for den som skal lese eller skrive til registeret?

« Dataeierskap — hvem er det egentlig som eier hver enkelt felt i registeret vi etablerer og
hvordan ivareta individers eierskap til egne data?

« Sikkerhet og personvern — hvordan unnga at en personopplysning blir liggende pa kjeden
uten hjemmel og hvordan unnga identitetstap og misbruk



Praktisk innretning for en sandkasse

Separat driftsmiljo med inngang fra en av Bronngysunds websider

Sprak @ Sek Q  Meny &=

Bronneysundregistrene

Velkommen til Sandkassen

| Sandkassen var tester vi ut nye lasninger apent med akterer som er interessert i &
vaere med. Var forste prosjekt i Sandkassen er en aksjeeierboklasning utviklet pa

blokkede-teknologien Ethereum.

Mer om aksjeeierbok Mer om sandkassen

Abonnement pa Sandkassens
nyhetsbrev

Lenker Folg oss

Bronnoy

F

Github issues

Lese om
RS A i
1Bsningen Onboarding Se boka Overfisr
R / /‘ % /'\
. Fedsels-
. Support? (stille Terms and . . Styre(leder)-
Dokumentasjon |« sparsmal) conditions Opprett wallet =3 Wallet numcn':;r:} det godijenning
. Orakel
Hva er akﬂg:la?e?t;ok- Abonnere pa Fros aén%;:;ns "
sandkassen lasningen nyhetsbrev aksjeeierbokg/fnn
BankiD
Rapportere bugs Chat? Telefon? Mail EBlokkjeden




https://symfoni.github.io/brreg-docs/
https://gitlab.com/blockchangers/brreg

ZZ7 The Brenngysund Register Centre

o]

Brreg Cap Table (BrregCapTabl...
Introduction

Integrate your application

Main Concepts

SDK

Block explorer
GraphiQL access
REST API

Brreg Cap Table (BrregCapTable)
Developer Documentation

Introduction

Welcome to the "Brenngysund Business Cap Table" (beta) developer
documentation, BrregCapTable in short.

There are some 321 000 limited liability companies in Norway - less than
1000 have their shareholding listed in a securities register. While every
company is obliged to keep an updated cap table, the large majority of
companies report shareholding only for tax purposes once a year.

Tittel pa presentasjon og navn pa foredragsholder | 18.05.2021

32



