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• NSMs risikovurderinger – kort introduksjon

• Verdier i et nasjonalt sikkerhetsperspektiv

• Risikobildet

• Sårbarheter 

• Hvordan kan risiko reduseres?
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• Dynamisk – endringer skjer raskt

• Nasjonalt risikobilde favner videre 

enn sikkerhetsloven

• Ny sikkerhetslov – større 

virkeområde

Verdier i et nasjonalt 

sikkerhetsperspektiv

Bilder: Colourbox, Forsvaret og Cappelen 

Damm 



Risikobildet

• Skjerpet digitalt risikobilde 

• Tydeligere risiko knyttet til sammensatte trusler

• Covid-19-pandemien har forsterket 

eksisterende risikofaktorer



• Nasjonale sårbarheter på strategisk nivå

• Sårbarheter i virksomheter og 

samfunnsfunksjoner

• Sårbarheter ved systemer, infrastruktur 

og objekter

Sårbarheter



• Situasjonsbildet for sammensatte 

trusler

Nasjonale sårbarheter –

strategisk nivå

Illustrasjon fra Den trojanske hest

Sikkerhetsstaben, Forsvarets overkommando, 1976



• Lange komplekse verdikjeder

• Skytjenester – muligheter og utfordringer

• Innsiderisiko

Sårbarheter i virksomheter og 

samfunnsfunksjoner

Faksimile: New York Times



• Mangelfull oversikt over virksomhetens verdier

• Kjente sårbarheter utnyttes fortsatt

• IOT, sensorer og smart-teknologi

Sårbarheter ved systemer, 

infrastruktur og objekter

Utklipp: nsm.no

Illustrasjon fra Risiko 2021



• God sikkerhetsbevissthet i alle ledd

• Gjøre gode verdi- og risikovurderinger

• Helhetlig sikkerhetsarkitektur 

• Følge NSMs grunnprinsipper 

- IKT-sikkerhet

- Fysisk sikkerhet

- Personellsikkerhet 

- Sikkerhetsstyring

Hva kan redusere sårbarheter?



• Øvelser er en naturlig og viktig del av 

virksomhetens forebyggende 

sikkerhetsarbeid

Virksomhetsikkerhetsforskriften § 9:

Virksomheten skal regelmessig gjennomføre 

øvelser for å kontrollere effekten av 

sikkerhetstiltakene i en normalsituasjon og av 

tiltakene som er planlagt ved økt trusselnivå. 

Øvelser

NSMs grunnprinsipper for IKT-sikkerhet



Et dynamisk risikobilde betyr at det 

må jobbes kontinuerlig og systematisk 

med sikkerhet – i alle ledd. 



Takk for oppmerksomheten!




