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«Lesevelledning»...
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Digitaliseringsdirektoratets veiledning pa internkontroll
(styring og kontroll) pa informasjonssikerhetsomradet
etter eForvaltningsforskriftens 8§15
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DFds veiledning pa internkontroll etter gkonomiregelverket
| Staten

Direktoratet for forvaltning og
gkonomistyring



NSMs veiledning pa sikkerhetsstyring etter sikkerhetsloven og

virksomhetsikkerhetsforskriften
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Usikkerhet
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Risiko: Virkning av usikkerhet knyttet til mal (NS-EN ISO/IEC 27000)



Styring og kontroll Usikeerhet
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Risiko: Virkning av usikkerhet knyttet til mal (NS-EN ISO/IEC 27000)



Internkontroll - informasjonssikkerhet
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Hva er internkontroll?

Internkontroll er en prosess, gjennomfart av
virksomhetens ledelse og ansatte, som er utformet for

a gi rimelig sikkerhet vedrgrende maloppnaelse innen

falgende omrader:
- Malrettet og effektiv drift
- Palitelig rapportering
» QOverholdelse av lover og regler
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Systematisk gjennomfgring av de seks stegene |
internkontrollprosessen bidrar til a oppfylle de tre
internkontrolimalsettingene og kontinuerlig forbedring

| virksomheten.
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Hva er sikkerhetsstyring?

e Systematiske aktiviteter som er ngdvendige for a oppna og
opprettholde et forsvarlig sikkerhetsniva.

e Et styringssystem for sikkerhet skal inneholde:

« Sikkerhetsledelse

» Sikkerhetsorganisering

* Risikostyring

» Sikkerhetstiltak

» Forhold til andre virksomheter
» Sikkerhetsoppfalging

» Sikkerhetsdokumentasjon
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Fellestrekk — internkontroll/styring og kontroll/
sikkerhetsstyring
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Systematiske aktiviteter i
Rimelig sikkerhet — tilpasset — forsvarlig
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Ledelse og styring...
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Lederansvar og styring
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 Leder har ansvar for at virksomheten har etablert en
effektiv internkontroll, og at denne gjennomfgres og
fungerer pa en tilfredsstillende mate.
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* Internkontroll er et lederansvar, og er en ngdvendig
forutsetning for god styring.

* Leder har ansvar for at virksomheten har etablert et
fundament for internkontrollen.

Direktoratet for forvaltning og
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Sikkerhetsledelse

Virksomhetens leder har det endelige ansvaret for det forebyggende sikkerhetsarbeidet og

for at dette arbeidet gir forsvarlig sikkerhet som resultat

¢ Virksomhetens leder skal fastsette et styringsdokument for sikkerhet som beskriver:

- Huvilke verdier skal beskyttes
- Fordeling av ansvar og myndighet
- Prinsipper for virksomhetens sikkerhetsarbeid
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Fellestrekk — ledelse og styring

Ledelsen ma sette fgringene —
«tonen pa toppen»

- Hva skal gjares?

- Hvem er ansvarlig?

- Styrende dokumenter
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Ansvar for gjennomfaring
sitter i linjen
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Lederen har det gverste ansvaret
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Risikovurdering og risikohandtering
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Risikovurderinger - overordnet

* Ledelsen etabler et grunnlag for
risikovurderingen — oversikt over mal og krav

 Ledelsen gjennomfgrer risikovurderinger
knyttet til mal og krav

* Ledelsen vurdere hvilke sentrale aktiviteter/
prosesser, systemer og verdier det er behov
for & ha seerlig god internkontroll pa
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Risikovurderinger - pa lavere organisatoriske nivaer og
prosesser

- Ledere pa lavere nivaer gjennomfarer
risikovurderinger og ledelses gjennomgang el.
innenfor sitt ansvarsomrade

* Dette skjer | henhold til toppledelsen sin
risikotoleranse
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- Risiko som ikke kan handteres innenfor eget
ansvarsomrade rapporteres til nivaet over

Direktoratet for forvaltning og
gkonomistyring



Digitaliseringsdirektoratet vs DFJ
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Risikovurdering

Vurderingen skal danne grunnlag for iverksetting av forebyggende sikkerhetstiltak.

e Nar en virksomhet vurderer risiko, skal den ta hensyn til:

- Eksterne og interne forutsetninger og krav

- Betydningen skjermingsverdige verdier har for GNF/Nasjonale sikkerhetsinteresser
- Trusler — inkludert sannsynligheten for at disse kan inntreffe

- Sarbarheter — inkludert konsekvens ved at sikkerhetstruende virksomhet inntreffer

- Avhengighet av andre virksomheter

i NASJONAL
SIKKERHETSMYNDIGHET
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Tiltak/kontrollaktiviteter blir utformet pa ulike
organisatoriske niva for a handtere uakseptabel risiko

* ldentifisere aktuelle tiltak/kontrolltiltak
» Vurdere og prioritere tiltak/kontrolltiltak

* Beslutte tiltak og dokumentere plan for
gjennomfgring
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Malet med implementering er a sgrge for at tiltaket
etterleves og far gnsket effekt

- Viktig for a sikre varig endring:
* Informasjon, kommunikasjon og tilgjengeliggjgring
 Forankring, holdning og adferd
- Kompetanse, ferdigheter og kapasitet
* Verktgy og systemstgtte

oppfelging

Direktoratet for forvaltning og
gkonomistyring



Risikohandtering

Virksomheten ma vurdere flere forhold i sin handtering av risiko:

e Errisikoen akseptabel?
- Hvis ja — forsvarlig sikkerhet!

e Hvilke tiltak kan redusere sarbarheter til akseptabelt niva?

e Huvilke tiltak er egnet til reduksjon av konsekvenser av sikkerhetstruende
virksomhet?
- Redundans; skadebegrensning; gjenopprettelse?

e Hvordan kan avhengigheter reduseres?

- Oversikt over avhengigheter sendes til NSM og sektordepartement

e Finnes andre, egnede former for risikoreduksjon?
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Fellestrekk — risikovurdering og -handtering

Ha oversikt — se sammenhengen

mellom aktivitetene og arbeidet man

gjar, risikoen man star overfor, og Malet er a handtere

implementere tiltak basert pa det. risiko pa en tilstrekkelig
og forsvarlig mate.

Handteringen av risiko ma underbygge

maloppnaelsen — ikke implementere o
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Oppfalging og forbedring
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En levende internkontroll forutsetter oppfalging

- Sgrg for oppfalging og overvakning knyttet til
det som er viktigst for maloppnaelsen

- Lgpende eller frittstaende oppfelging av
internkontrollen for a vurdere...
- om den gir gnsket effekt, som vil si at
tiltak/kontrollaktiviteter fungerer som forventet

« om tiltak/kontrollaktiviteter blir etterlevd, det vil si
om vi gjar det ledelsen har bestemt
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Sikkerhetsopptolging

Forebyggende sikkerhetsarbeid gjennomfares i en kontinuerlig forbedringsprosess

e Kontroll av arbeidsutfgrelse

e Handtering av sikkerhetstruende hendelser

- Varsling, strakstiltak, begrensing, gjenoppretting

e Evaluering og gvelser

- Min. arlig kontroll av styringssystemet for sikkerhet
- @velser for a kontrollere effekten av sikkerhetstiltak i normalsituasjon og ved gkt trusselniva

e Ledelsens gjennomgang av det forebyggende sikkerhetsarbeidet
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Fellestrekk — oppfalging og forbedring

Kontinuerlig forbedring er en forutsetning
Dette avhenger av oppfalging og
evaluering, og at man leerer av hendelser
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Kompetanse og organisering
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Fundamentet for god internkontroll

» Styrings- og kontrollmilja:

- «Tonen pa toppen»
Kompetanse
Integritet og etiske verdier
Ledelsesfilosofi
Organisasjonsstruktur
Fordeling av roller og ansvar
Personalpolitikk

oppfelging
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Sikkerhetsorganisering

Sikkerhetsorganisering omfatter fordeling av ansvar og myndighet for utfagrelse av sikkerhetsoppgaver samt
klargjaring av forutsetninger og plikter for den enkelte

e Sikkerhetsforstaelse

- God sikkerhetskultur

- «Verdivurderer vi rett?»
e Kompetanse

- Helhetlig tilngerming til fag og sikkerhetsarbeid

- «Har de ansatte tilstrekkelig kompetanse til & behandle skjermingsverdig informasjon?»
¢ Rollefordeling

- Beslutning, utfgrelse og oppfalging
- «Har virksomheten de roller som kreves for & kunne verdivurdere og behandle skjermingsverdig informasjon?»
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Fellestrekk — kompetanse / organisering

Det ma veere definert klare roller og
ansvar, og ansatte ma fa stette i a
utfgre sine oppgaver (oppleering,
verktgy, stgtteressurser etc.)

Ansatte som utgver oppgaver
ma ha tilstrekkelig
kompetanse til det.
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Dokumentasjon og kommunikasjon
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Resultatet av oppfeglgingen ma rapporteres til rett niva til
rett tid

- Rapportering knyttet til internkontrollen bar
Integreres med gvrig rapportering

- Rapporteringen gir grunnlag for vurdering av
Internkontrollsystemet og vurdering av om
kritiske risikoer er tilstrekkelig handtert, ref.
kap. 4 Styring og kontroll i arsrapporten
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- Informasjonen om status pa internkontrollen i
rapporteringen bgr benyttes inn i styringen,
dvs. planlegging og risikovurdering

Ikke mer rapportering, men bedre og kun ngdvendig rapportering Direktoratet for forvaltning og
gkonomistyring




Sikkerhetsdokumentasjon

Sikkerhetsstyringssystemet ma veere tilstrekkelig dokumentert, og hvordan

sikkerhetsarbeidet skal utfgres skal fremkomme i dokumentasjonen

e Sikkerhetsstyringssystemet dokumenteres i det omfang det er ngdvendig for a sikre at

aktiviteter utfagres sikkert og som besluttet

- Styrende dokumenter — policy, retningslinjer
- Utfgrende dokumenter — instrukser, rutiner
- Kontrollerende dokumenter — referater, logger, vurderinger, revisjoner
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Fellestrekk — dokumentasjon

Dokumentasjon er en forutsetning for at styringen
skal fungere, men den ma avveies slik at det er
tilstrekkelig, men ikke blir ungdvendig mye arbeid.
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Felles utgangspunkt — fa oversikt over
arbeidsoppgaver og informasjonstyper
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ldentifisere arbeidsoppgaver og informasjonstyper

Om arbeidsoppgaven og formalet

Navn pa arbeidsoppgave: Saksbehandling

Dato:

Formal med arbeidsoppgaven:

Kort beskrivelse av arbeidsoppgaven:

Om informasjonsbehandling i oppgaven

Saerlig
K | T |Ja/? kategori? Jaf?
Avsender (7) Evl §13.1 K J
Kontaktinfo Fyxl&1317 7 J
Mottatte saksdokumenter Fxl 8131 K I
Interne vurderinger Evl §13.1 K I i)
Beslutning Fyl §13.1 K I J
Klage Fyl §13.1 K 7 1]
Klagevurdering Evl §13.1 K I 7 i)
Klagebeslutning Fyl §13.1 K I J

Ytterligere informasjon

Navn pa IKT-system som benyttes til behandling av informasjon:

sak-arlav

Relevant regelverk for gjennomfgring av arbeidsoppgaven:

| £l offl. arkivlov

Regelverk med krav til informasjonssikkerhet:

| pyfart 32-34

Merknader:
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ldentifisere arbeidsoppgaver og informasjonstyper

Etterlevelse av personvernregelverket

Behandlingsgrunnlag (pvf art 6 og ev. art 9):
Pwf art & nr 1 bokstav ¢ (arkivlov og relevant regelverk)

Angi kategorier av registrerte (for eksempel pasienter, ansatte, kunder, sgkere, elever osv.):

Angi kategorier av mottakere som opplysningene deles med (for eksempel offentlige myndigheter,
allmenheten, parter i saker, etc)

Parter/allmennheten (innsynskrav, ev. sladdet)

Hey personvernrisiko? Er det behov for en naermere vurdering av personvernkonsekvenser?

Utleveres eller behandles opplysningene utenfor E@S?

Etterlevelse av sikkerhetsloven

Deling av data

Er det noe av denne informasjonen som andre kan ha nytte av? Hvordan begr det tilrettelegges for deling
(f.eks. synliggjoring i datakatalog, publiseres som apne data?)

Digitaliseringsdirektoratet
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Fa oversikt og prioritere fer risikovurderinger

* Positive sideeffekter:
« Kan gi nyttige refleksjoner og innspill til
* bedre etterlevelse av personvernregelverket utover informasjonssikkerhet
* Identifisere behov for videre vurderinger etter sikkerhetsloven
- muligheter for datadeling iht. krav | Digitaliseringsrundskrivet
« prosess for identifisering og sikring av dokumentasjon
« prosessforbedringer i den enkelte enhet
- samordning av prosesser pa tvers i virksomheten

- Unnga a gjgre samme jobben flere ganger!
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Oppsummering
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Risikovurdering

Risikohandtering

Ledelsens
styring og Overvaking og hendelseshandtering

oppfalging

Maling, evaluering og revisjon

Kompetanse- og kulturutvikling

Kommunikasjon

sl = sikkerhetsloven
vsf = virksomhetsikkerhetsforskriften
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Kilder Konsekvenskategorier

Tjenesteniva

Virksomhetens gkonomi

Personvern

Liv og helse
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Ledelsens

styring og
oppfalging

Kommunikasjon

Personellsikkerhet

Fysisk sikring

Systemutvikling

1SO/IEC 27000-serien

NSMs veiledere

27033

27034

Veileder for Handbok i
sikkerhetsstyring risikovurdering

Grunnprinsipper
for IKT-sikkerhet

U-01/06

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency



Syv kjennetegn pa god internkontroll —
Interkontroll oppsummert

Tilpasset virksomhetens egenatrt, Tydeliggjort ansvar, myndighet
risiko og vesentlighet og rolle

Integrert i virksomhetens styring, klf)?rr]r;ilﬁggrr;gog%I?g?grlljg;g?iggej(r)t;t Etterlevd og systematisk fulgt

prosesser og aktiviteter opp

Ledelsesforankret

Direktoratet for forvaltning og

Enhetlig og helhetlig gkonomistyring
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Oppsummering og avslutning

Katrine Aam Svendsen
4. februar 2020
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Videre arbeid...

* Oppsummere og bearbeide innspill

 Definere leveranser

- Vil du veere med a pavirke arbeidet videre?
* Meld deg til fokusgruppe!
« Send e-post til infosikkerhet@digdir.no

Digitaliseringsdirektoratet
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Hjem > Informasjonssikkerhet

Informasjonssikkerhet

God informasjonssikkerhet er en forutsetning for vellykket digitalisering. Det handler om a styre risikoen i oppgavene
og tjenestene.

Internkontroll i praksis Dilemmatrening Nettverket NIFS

Hvordan kan virksomheter etablere og Mange virksomheter har utfordringer med a fa Ansatte som jobber med

vedlikeholde systematisk internkontroll pa de ansatte til & forsta krav til informasjonssikkerhet i forvaltningen, metes

informasjonssikkerhetsomradet. informasjonssikkerhet og hvorfor dette gjelder jevnlig for a dele erfaringer innen arbeid med
dem. Bruk dilemmatrening til 3 skape informasjonssikkerhet.

refleksjon blandt de ansatte.

Meld deg pa nyhetsbrev om informasjonssikkerhet

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency

https://www.digdir.no/infosikkerhet/882



https://www.digdir.no/infosikkerhet/882

Ny e-postadresse

Infosikkerhet@digdir.no
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Digitaliseringskonferansen 2020
* 11. 0og 12. juni

* Thon Congress Gardermoen
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Péameldingen for
Sikkerhetsfestivalen 2020 er na
dapnet!

Péamelding til og med 15. mai 2020
(eclr|ybird] gir rabatterte priser.
‘ Deltakere som er medlem i ISF far

samme pris som earlybird-billetter.

Deler av programmet vil bli s|uppet

forﬂzpende.
[ )

MELD DEG PA HER

https://sikkerhetsfestivalen.no/

31.AUG - 02_SEPT 2020

SIKKERHETS
FESTIVALEN

Vil du bidra med et foredrag eller en workshop pa Sikkerhetsfestivalen 20207

Vi ansker ditt bidrog til Sikkerhetsfestivalen. Send inn forslag fil foredrag og annet innhold av faglig
karakter som kurs, workshops, konkurranser, debatter, hackathons med mer. Vi ensker bidrag fra hele

fagomradet, bade teoretiske og proktiske tilnaerminger. Erfaringsforedrag er alltid populzert!

SEND INN DITT BIDRAG HER!
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https://sikkerhetsfestivalen.no/

Neste NIFS-mgte

« 22. april

* Tema: @Qvelser
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