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Agenda

Tid Tema

10:00 Velkommen og nytt fra Digitaliseringsdirektoratet

10:10 Innledning v/Digitaliseringsdirektoratet

10:50 Pause

11:00 Gruppeoppgaver

1.Hva gjør at veiledningstilbudet oppleves som lite helhetlig nå?

2.Hvordan ser det ut når det er et samordnet og helhetlig tilbud om veiledning?

12:00 Lunsj

12:45 Presentasjon av sammenhenger mellom eksisterende veiledning og føringer

13:45 Pause

14:00 Videre diskusjon i grupper

14:30 Oppsummering og avslutning

15:00 Slutt



Nytt fra Digitaliseringsdirektoratet





https://www.digdir.no

https://www.digdir.no/


https://www.digdir.no/infosikkerhet/882

https://www.digdir.no/infosikkerhet/882


Publisert siden sist …



https://www.difi.no/fagomrader-og-tjenester/informasjonssikkerhet/veiledere/veileder-testing-av-etterlevelse

https://www.difi.no/fagomrader-og-tjenester/informasjonssikkerhet/veiledere/veileder-testing-av-etterlevelse


https://www.difi.no/fagomrader-og-tjenester/informasjonssikkerhet/veiledere/kompetansebeskrivelser-styring-og-kontroll-av-informasjonssikkerhet

https://www.difi.no/fagomrader-og-tjenester/informasjonssikkerhet/veiledere/kompetansebeskrivelser-styring-og-kontroll-av-informasjonssikkerhet


Samarbeidsprosjektet



Informasjonssikkerhet i styringsdialogen

• Veileder ​med tilhørende dialogverktøy

• Justert veiledning til årsrapport

• Publiseres på DFØs nettsider – www.dfo.no



Styring og kontroll for informasjonssikkerhet

Delprosjektet har som hovedmål å styrke styringen av 

informasjonssikkerhet i virksomheter, og vise hvordan dette 

henger sammen med helhetlig styring og kontroll.

Et delmål: Tydeliggjøre sammenhenger mellom veiledningen 

fra Digitaliseringsdirektoratet, DFØ, NSM  



Styring og kontroll med… Noe™

Remi Longva

Seniorrådgiver

2020-02-04















Ulike perspektiver



Perspektiver

• Offentlige oppgaver og tjenester

• «Sektor»

• tjenestevertikal – f.eks. «helse»

• Digital teknologi – tverrsektorielt

• Virksomhet – toppleder | leder

• Virksomhet – virksomhets- eller IT-arkitekt

• Virksomhet – IT-sikkerhetseksekspert



IKT-sikkerhetsutvalget

NOU 2018: 14 IKT-sikkerhet i alle ledd



NOU 2018:14 IKT-sikkerhet i alle ledd



NOU 2018:14 IKT-sikkerhet i alle ledd

«brukerne er usikre på hvor de skal henvende seg for å få råd og veiledning om IKT-sikkerhet»

«det er uklart for brukerne hva de ulike etatene har ansvaret for»

«…peker også på at rådene ikke er koordinerte og enhetlige. Dette 
knytter seg særlig til en-til-en-veiledningen og ikke det skriftlige 
materialet etatene gir ut.»

«rådene kan være basert på ulike standarder og bransjepraksis eller lover og forskrifter»



• JD: nasjonal digital sikkerhet

• nasjonal IKT-sikkerhet

• Nasjonal strategi for digital sikkerhet

• Nasjonalt cybersikkerhetssenter

• Sikkerhetsloven kap. 5 Informasjonssikkerhet

• Sikkerhetsloven kap. 6 Informasjonssystemsikkerhet



• KMD: IT-politikk | IKT-politikk

• Digitaliseringsstrategi for offentlig sektor

• => Nasjonal strategi for digital sikkerhet

• Statens kompetansemiljø for informasjonssikkerhet

• Instruks og tildelingsbrev til Digitaliseringsdirektoratet:

• forebyggende IT-sikkerhet

• IKT-sikkerhet i anskaffelser



Menneskets evne til å resonnere?

• Språk

• Språklig presisjon

• må være tilstrekkelig til å være egnet til å arbeide med 
«problemdomenet»

• Ett eller flere «problemdomener»?

• Åpenbart snakk om ulike perspektiver

• Men hvordan er det fornuftig å dele opp i «problemdomener»?



Realitetsorientering

• Flere fagområder møtes i ny «digital» verden
• De har med seg ulike begreper

• Varierende begrepsbruk i regelverk
• Sjekk «information system» i NIS-direktivet og «informasjonssystem» i sikkerhetsloven (forarbeidene)

• I blant mangler vi ord for ting
• Jf. Digitaliseringsdirektoratets bruk av «styringsaktiviteter», «tiltaksbanker» og «tiltaksleverandører»

• Ulike, delvis overlappende begreper vil være i bruk i lang tid fremover
• Og nye vil komme til

• Ved behov

• vi bør beskrive | avklare hva vi legger i begrepene vi bruker

• vi bør være obs på kontekst og perspektiv



Offentlig sektor



Fylkeskommuner
(11)

Kommuner
(356)

Statsforvaltningen
(16 departementer, 70 direktorater ++)



Helse Utdanning Samferdsel

Fylkeskommuner
(11)

Kommuner
(356)

Statsforvaltningen
(16 departementer, 70 direktorater ++)



Nettverk

Helse Utdanning Samferdsel Finans

Teknologi Teknologi Teknologi Teknologi

Teknologi

Informasjonsbehandling

Virksomhet

Ansvar



Virksomhetskontekst

Perspektiv

Ledelse



En offentlig virksomhet arbeider med informasjonssikkerhet for

• å utføre sine oppgaver og levere sine tjenester på en god måte

• å nå sine mål og ivareta lovpålagte forpliktelser

Informasjonssikkerhetsbrudd i en virksomhets 

oppgaver og tjenester kan få følger for tjenestenivå, 

økonomi og ansatte.

Det kan få konsekvenser utenfor virksomheten, for 

innbyggere, andre virksomheter, 

samfunnsfunksjoner eller nasjonale 

sikkerhetsinteresser.

Informasjonssikkerhet?



Resultatkjeden

aktiviteter
produkter/

tjenester

bruker-

effekter

samfunns-

effekter 

innsats-

faktorer

Innenfor virksomhetens interne kontroll

«Operasjonell»                    RISIKO                    «Strategisk»



Oppgaver og tjenester → Informasjonsbehandling



Informasjonssystem

Prosesser TeknologiMennesker

IKT

Det digitale



Oppgave A

Oppgave B

Kjerneprosesser

Støtteprosesser

Informasjonssikkerhet

Anskaffelsesprosess

Andre administrative 

prosesser/tjenester



Virksomhetsstyring

Risikostyring | Internkontroll

Styring og kontroll

-

Informasjonssikkerhet



Sikkerhetsbrudd

Uaktsomhet

Tjenestenivå

Personvern

Liv og helse

Virksomhetens økonomi

Kilder Konsekvenskategorier



Sikkerhetsbrudd

Uaktsomhet

Tjenestenivå

Personvern

Liv og helse

Virksomhetens økonomi

Informasjonssikkerhet i personvernforordningen

Fysiske personers (de registrertes) rettigheter og friheter



Sikkerhetsbrudd

Uaktsomhet

Tjenestenivå

Personvern

Liv og helse

Virksomhetens økonomi

GNF NSI

Informasjonssikkerhet i sikkerhetsloven

Obs: konseptuell forståelse. Det er f.eks. krav om å sikre at informasjonssystem fungerer slik de skal i sl § 6-2 a.



Informasjonssystem

IT-komponent

Oppgaver og tjenester

Innbyggere • Virksomheter • 

Samfunnet

Mål og resultater

(«Konsekvenstrappa»)



Egne interesser

• Mål og resultater

• Pålitelig rapportering

• Overholdelse av lover og 

regler

Jf. DFØs internkontrollmål ☺

OBS!

Mange bruker «internkontroll» om 

bare dette



Andres interesser

• Individer | Innbyggere

• Andre virksomheter

• Samfunnet for øvrig



Kan også sies sånn

• Egne oppgaver og tjenester

• Lovpålagte forpliktelser

Informasjonssikkerhet har betydning for:



Eller sånn

• Virksomhetens oppgaver og tjenester

• Andre (utenfor virksomheten)

Informasjonssikkerhetsbrudd kan få konsekvenser for:



Hvordan arbeide med informasjonssikkerhet?

• En god toppleder styrer gjennom 

et system

• En del av helhetlig styring og 

kontroll



Risikovurdering

Risikohåndtering

Overvåking og hendelseshåndtering

Måling, evaluering og revisjon

Kompetanse- og kulturutvikling

Kommunikasjon

Ledelsens 
styring og 
oppfølging



«Styringsaktiviteter»

«Sikkerhetsstiltak»

• Vurdering av risiko

• Håndtering av risiko



«Sikkerhetsstiltak»

▪ ISO/IEC 27001 (kap. 4 til 10)

▪ ISO/IEC 27002 = 27001 Annex A

Tiltaksbanker

▪ NIST SP 800-53

▪ NSMs grunnprinsipper for IKT-

sikkerhet

▪ Normen kap. 5

«Styringsaktiviteter»



«Sikkerhetsstiltak»
▪ ISO/IEC 27002 = 27001 Annex A

Tiltaksbanker

▪ NIST SP 800-53

▪ NSMs grunnprinsipper for IKT-

sikkerhet

▪ Normen kap. 5

«Styringsaktiviteter»



• Ansvar for oppgaver og tjenester

• Ansvar for mål og resultater

• Ansvar for risiko innen sitt 

område

• Som regel: linjeleder

• Ansvarlig for sikkerhetstiltak

• Utforming, etablering, forvaltning

• Felles tiltaksleverandører

• IT-avdeling

• Bygningsansvarlig

• Personalfunksjon/HR

• Tjenesteleverandør

Risikoeier Tiltaksleverandør



«Sikkerhetsstiltak»

«Styringsaktiviteter»

Obs: konseptuell forståelse. Det virkelige verden er, som alltid, kompleks.



Hva menes med helhetlig?

Hvor helhetlig kan det bli?



Behov for helhetlig styring og kontroll

• På «informasjonssikkerhetsområdet»
• Ulike regelverk stiller krav til forskjellige «deler» av det virksomheten 

skal ivareta innen informasjonssikkerhet

• Styring av hele virksomheten
• Informasjonssikkerhet har stor betydning for primær måloppnåelse

• Styringsaktivitetene har mye til felles uavhengig av «område» som 
skal ivaretas

• Informasjonssikkerhet

• Personvern (pol/pvf)

• HMS (arbeidsmiljøloven)

• Nasjonale sikkerhetsinteresser (sikkerhetsloven)

• M.fl.



Regelverk



Funksjonsbasert  | Risikobasert | Fleksibelt

Arkivforskriften

Pvf (GDPR)

Sikkerhetslov



Offentlig

Privat

S-loven
Sektor-

regelverk

Kilde: tilsiktede handlinger

Konsekvenser for

Nasjonale sikkerhetsinteresser (NSI)Styring og kontroll

eForv §15

Pol + Pvf

Informasjonstype:

sektorspesifikk

Informasjonstype: personopplysninger

Konsekvenser for fysiske personers 

rettigheter og friheter



Informasjonssikkerhet Personvern

K-I-T for 

personopplysninger

• Behandlingsansvarliges 

plikter

• Den registrertes rettigheter

• Personvernkonsekvenser 

ved lovlig, tiltenkt behandling

Sammenheng med pol/pvf



Styring og kontroll

Overordnede krav

til sikkerhetstiltak

Minimumskrav til

spesifikke sikkerhetstiltak

Sikkerhetsnivå

• helseregisterloven

• «sikkerhetsnivå som er egnet med 

hensyn til risikoen»

• Forskrift om KPR

• «sikkerhetsnivå som er egnet med 

hensyn til risikoen»

• sikkerhetsloven

• «forsvarlig sikkerhetsnivå»

• Økonomiregelverket (staten)

• eForvaltningsforskriften

• Sikkerhetsloven

• Kommuneloven

• helseregisterloven

• «skal blant annet sørge for 

tilgangsstyring, logging»

• virksomhetssikkerhetsforskriften

• diverse rutiner

• soneinndeling

• kurérforsendelse

• kryptering

• m.fl.



Vurdering av 

behov

Forsvarlig 

sikkerhetsnivå

Styring og kontroll

Minimumskrav til sikkerhetstiltak

Sikkerhetsloven 
Virksomhetsikkerhetsforskriften

Krav til innhold i styringsaktiviteter



sl § 4-1

vsf § 3

sl § 4-2

vsf § 12 sl § 4-3

vsf § 13

vsf § 14

vsf § 15

vsf § 22

vsf § 49

sl § 4-4

vsf § 11

sl § 4-5

sl § 6-4

vsf § 8

vsf § 4

vsf § 6

vsf § 9.3

vsf § 10

vsf § 7

vsf § 6.3

vsf § 9.1



Eksempel: internkontrollforskriften (HMS)

Kompetanse- og 

kulturutvikling

Risikovurdering

Risikohåndtering

Måling, evaluering og 

revisjon

Ledelses styring og 

oppfølging
Overvåking og 

hendelseshåndtering



Difis høringssvar til NOU 2018:14 + NIS-lov
Digitaliseringsdirektoratets



PS: det svikter ikke alltid i det «digitale»





Digitaliseringsdirektoratet skal særskilt, bidra til at alle statlige 

virksomheter har et system for internkontroll av informasjonssikkerhet.

Digitaliseringsdirektoratet

Digitaliseringsdirektoratet skal være en samordner og pådriver i 

offentlig sektors arbeid med [..] informasjonssikkerhet.

So, no pressure! 😉

Pressure is a privilege. 😬






