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Nyheter, sikkerhetsmaneden og erfaringsdeling
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gen kommunal informasjonssikkerhet
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* Medlemsorganisasjon  Hovedmalgruppe
e Startet i 2003 * Ansatte i kommuner,
fylkeskommuner og kommunale
e Status 2020 foretak
e 294 kommuner og
fylkeSko_mmuner » Aktiviteter mgteplasser og verktgy
e 49 bedriftsmedlemmer ,
e Kurs, e-leering, konferanser,
seminarer, webinarer
* Daglig leder fra 1.mars 2019 * Verktgykasse med maler,

veiledninger og ressurser.
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gen kommunal informasjonssikkerhet

Vare partnere

Digitaliseringsdirektoratet

Norwegian Digitalisation Agency Utdonnings_
direktoratet

Datatilsynet N OFS 1S

(i ® ue
_ =i ®NTNUCCIS
@ . Center for Cyber and
NASJONAL Direktoratet for Information Security
SIKKERHETSMYNDIGHET e-helse

c sd S b Direktoratet for
samfunnssikkerhet fic
og beredskap Kommune CSIRT
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Strategi 2020 -2023 - prioriteringer ﬂ

Datatilsynet slar alarm om IT-
sikkerhet i skolene

Etter flere omfattende sikkerhetsbrudd i datasystem i skolene den siste tiden, er
Datatilsynet bekymret. - Kommunene og fylkeskommunene er ikke rustet til & handtere

dette, sier direkter Bjarn Erik Thon.

1. Norm/ code of conduct i
grunnopplaringen

Norske kommuner har sviktet
personvernet til flere tusen barn

- Dette er bare toppen av isfjellet, sier direkter i Datatilsynet.

TV2 11.februar 2020
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 E24 9.februar 2020
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2. Kommunalt samarbeid
om kompetanse og
forvaltning for LSIS/ISMS

- A

Norske kommuner ma ta
cyberansvar

DEEATT. Et cyberangrep kan sette hele kommuner og kommunale etater
helt ut av spill. Dette bar fi norske kommuneledere til 4 sette
cybersikkerhet heyt pa agendaen.

8.10 2018 08:37



- et ledelsessystem for
nasjonssikkerhet (LSIS)?

 Strukturert system for styring av
informasjonssikkerheten i en organisasjon

e Basert pa standarder og rammeverk
Ma forankres i ledelsen

Krever planlegging

Livssyklus
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g1 2020 -2023 — prioriteringer

E-laeringskurs

Informasjonssikkerhet for ledere
© Ca. 10 min.

 Kompetanseprogram for
personvern og
informasjonssikkerhet

e Alle kommunalt ansatte!

* KS Laering
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ydulene i pakken
A4 1

* Kompetanseprogram:
e 8 e-leeringskurs og
e 5filmer

* Hver modul

e er rettet mot et spesifikt tema som bergrer personvern og
informasjonssikkerhet i praksis

e tar fra 10 — 20 minutter 3 gjennomfgre
* inneholder spgrsmal underveis og avsluttende quiz
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tsmaneden

e Samarbeid Digdir og KiNS

e 2 frokostseminarer
l.  Styring og kontroll

.  Kompetanse og
hendelseshandtering
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HVA ER VAR GODT HVA SKAL VARE
BEHOVET? FORBEREDT? GEVINSTEN?



Evaluering

Hvor forngyd var du med det Hvor forngyd var du med den Hvor godt fungerte det med Hvor aktuelt var webinaret
faglige innholdet? tekniske Igsningen? Polls for a stimulere til for din hverdag?
engasjement?

Angi hvor forngyd du er en skala fra 1-6, der 1 er sveert darlig forngyd og 6 er meget godt forngyd
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Evaluering
Hvor forngyd var du med Hvor forngyd var du med Hvor godt fungerte det Hvor aktuelt var
det faglige innholdet? den tekniske Igsningen? med Polls for a stimulere webinaret for din
til engasjement? hverdag?

Angi hvor forngyd du er en skala fra 1-6, der 1 er sveert darlig forngyd og 6 er meget godt forngyd

- A




Positive elementer

Utfordringer a handtere

P

@kt deltakelse

Medlemmene vil ha mere i den retning.

Tidskrevende
Ressurskrevende

Kompetansekrevende
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e God teknisk lgsning som
passer ditt behov.

* Funksjonalitet for brukere og
administratorer

* Analyse, monitorering,
support osv
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esskriterier

a

m Ha et klart mal med
webinaret

"I Forbered og gv/test

X Heller flere korte en ett
langt

A ¥
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Kommunikasjon av forventninger er
viktig/vanskelig

Avstem innhold og avhold formegter for
testing av funksjonalitet og kjgreregler

Komprimer og prioriter innhold.



Jevnlige naturlige «breaks»

Aktiv bruk av funksjonalitet for a8 engasjere deltakere

Video, bilder,

Dokumenter
lyd

Polls Chat Spgrsmal
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Konferanser Kurs Arrangementer
Kins-tech — 16.-17. Fysiske og digitale ut over Webinarer for
november hgsten 2020 erfaringsutveksling
Nord-Norge konferansen - e |ISO 27701- 17.juni mellom kommunale
oktober Publiseres pa kins.no medlemmer

Webinarer for a
synliggj@re vare
bedriftsmedlemmer
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Takk for oppmerksomheten

Harald Torbjgrnsen
harald@kins.no
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